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PRIMENA DIGITALNE FORENZIKE
U INFORMACIONO-TEHNICKIM | FINANSIJSKIM
ISTRAGAMA

Marko LAKIC"

lako se cesto tvrdi da digitalna forenzika postaje sve
znacajniji alat u savremenim informaciono-tehnickim (IT) i
finansijskim istragama, praksa pokazuje da ona nije toliko
mlada disciplina kako to predstavlja ustaljeno misljenje medu
pravnicima. Ovaj rad istraZuje primjenu digitalne forenzike u
savremenim sudskim postupcima, sa posebnim fokusom na
propuste koji se javljaju prilikom rukovanja digitalnim
dokazima. Cilj rada je da ukaZe na potencijal digitalne
forenzike u predmetima koji ukljucuju nelegalne finansijske
aktivnosti, ali i na ozbiline posledice koje mogu nastati usled
neadekvatnog  postupanja s  digitalnim  tragovima.
Metodoloski, rad se prvenstveno oslanja na analizu konkretnih
slucajeva iz prakse. Rezultati sugerisu da efikasna primena
digitalne forenzike zavisi pre svega od tehnicke obucenosti
kadra, jasnog pravnog okvira i institucionalne spremnosti da
se ova znanja i alati u praksi primene. ZakljuCuje se da
digitalna  forenzika  predstavlja  kljucnu  komponentu
savremenih istraga, te da njena pravilna upotreba moZe
znacajno unaprediti otkrivanje i procesuiranje ucinilaca, dok
neadekvatan pristup moZe dovesti do njihovog izostanka iz
krivicnopravnog sistema.

* Sudski vestak informaciono-tehnic¢ke struke i oblast telekomunikacija; predsednik
UdruZenja sudskih vestaka Crne Gore. E-mail: marko@Iakic.me.
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uvoD

U danasnjem digitalnom okruZenju granice izmedu informacione
bezbednosti, finansijskog nadzora i pravne regulative postaju sve
nejasnije. Povedana upotreba informacionih  tehnologija u
svakodnevnom Zivotu i radu dovela je do porasta razli¢itih oblika
digitalnog kriminala, ukljucujuéi sajber prevare, nelegalne finansijske
transakcije i zloupotrebu podataka. U takvom kontekstu, digitalna
forenzika sve ceSce se prepoznaje kao kljucni alat za otkrivanje,
dokumentovanje i procesuiranje dokaza u elektronskom formatu.

Ipak, uprkos rastuéem znacaju ove discipline, praksa pokazuje da i
dalje postoje ozbiljne prepreke za njenu efikasnu primenu. Nedovoljna
obucenost kadrova, zastareo zakonski okvir i neujednacena praksa u
radu sa digitalnim dokazima predstavljaju klju¢ne izazove za institucije
koje sprovode IT i finansijske istrage. Dodatno, uocava se i odredeni
stepen nerazumevanja, pa €ak i potcenjivanja znacaja digitalnih tragova
unutar pravosudnog sistema.

Cilj ovog rada je da ispita nacine na koje se digitalna forenzika koristi
u okviru navedenih istraga, da ukaZe na prakti¢ne izazove sa kojima se
suocCavaju stru€njaci u ovoj oblasti, kao i da predloZi moguénosti za
unapredenje postojeceg pristupa kroz bolje povezivanje tehnickih,
pravnih i organizacionih aspekata.

Teorijski okvir

Digitalna forenzika je naucna disciplina koja se bavi metodama
identifikacije, oCuvanja, analize i prezentacije digitalnih dokaza. Njena
osnovna funkcija je da pruzi preciznu i zakonitu analizu podataka koji se
koriste kao dokazi u sudskim i drugim pravnim postupcima. Digitalni
dokazi se mogu naci u razli¢itim oblicima, ukljucujuéi elektronske
poruke, logove aktivnosti na mrezi, slike, fajlove i podatke sa mobilnih
uredaja (Casey, 2011; Nelson et al., 2018).

Digitalna forenzika je postala klju¢na u istrazi i procesuiranju sajber
kriminala, kao i u analizi finansijskih transakcija. Forenzicka analiza
omogucava da se otkriju zlocini koji se odvijaju u digitalnim sistemima,
kao Sto su prevare, pranje novca i druge nelegalne aktivnosti u vezi sa
informacionim tehnologijama.
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Informaciono-tehnicke istrage

Informaciono-tehnicke istrage predstavljaju skup aktivnosti
usmerenih na otkrivanje, dokumentovanje i analiziranje podataka u
informacionim sistemima, sa ciljem identifikacije izvora propusta,
kompromitovanih podataka ili nezakonitih radnji u digitalnom
okruzenju. Ove istrage se sprovode u razli¢itim kontekstima — od
incidenata u korporativnim mrezama, preko sajber napada, do internih
zloupotreba informacionih sistema.

Finansijske istrage (klasi¢ni model)

Finansijske istrage u klasichom modelu fokusiraju se na analizu i
istraZivanje finansijskih transakcija, sa ciljem identifikacije nepravilnosti,
prevara, ili drugih oblika zloupotrebe u finansijskim sistemima. Ove
istrage Cesto obuhvataju analizu racunovodstvenih evidencija, izvestaja,
transakcija i postupaka koji mogu ukazivati na nelegalne aktivnosti, kao
Sto su pronevera, prevara ili pranje novca.

Proces klasi¢ne finansijske istrage obuhvata sledece korake:

1. Prikupljanje i analiza finansijskih dokumenata — racunovodstvenih
izvestaja, faktura, bankovnih izvoda i drugih poslovnih dokumenata koji
mogu ukazivati na nepravilnosti.

2. Analiza tokova novca — identifikacija i pracenje tokova novca kako bi
se utvrdilo poreklo sredstava i potencijalne ilegalne aktivnosti.

3. Obdukcija knjigovodstvenih praksi — procena validnosti
raCunovodstvenih postupaka i uskladenost sa vaze¢im zakonodavstvom i
standardima.

4. Intervjui i istrage sa zaposlenima — razgovori sa klju¢nim osobama u
organizaciji kako bi se utvrdile namere i razjasnile okolnosti.

5. lzveStavanje i preporuke — izrada izveStaja sa zakljucima o
utvrdenim nepravilnostima i preporukama za dalje postupanje.

Primena digitalne forenzike u informaciono-tehnickim i finansijskim
istragama

Digitalna forenzika se pokazuje kao klju¢na alatka za uspes$no
sprovodenje informaciono-tehnickih i finansijskih istraga. Informaciono-
tehnicke istrage ne odnose se samo na delovanja iz oblasti sajber
kriminala, ve¢ su od presudne vaZnosti u detektovanju i analizi
nelegalnih radnji u svim vrstama finansijskih istraga. U danasnjem
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digitalnom okruzeniju, klasi¢ni model finansijskih istraga gotovo da nema
smisla bez primene digitalne forenzike, jer se najveci broj dokaza nalazi
u digitalnom formatu i u velikom broju slu¢ajeva ne postoji fizi¢ki oblik
tih podataka.

Finansijske istrage koriste digitalne alate za pracenje tokova novca i
povezivanje finansijskih transakcija sa fizickim dokazima. Uparivanjem
podataka do kojih se dolazi kroz analizu telefonskih uredaja, personalnih
racunara, liénih rokovnika i drugih izvora, istraZitelji mogu da stvore
celovitu sliku dogadaja, povezu klju¢ne aktere i otkriju obim prevara ili
drugih nezakonitih aktivnosti.

Za uspesan ishod istrage, izuzetno je vazno da se dokazi prikupljaju i
dokumentuju na odgovarajuéi nacin, kako bi bili prihvaceni kao validni u
sudskom postupku.

Metodologija

Digitalna forenzika u informaciono-tehnic¢kim i finansijskim istragama
primenjuje se kroz nekoliko klju¢nih koraka, koji ukljucuju identifikaciju,
oCuvanje, analizu i interpretaciju digitalnih podataka. Ovaj proces
zahteva primenu specijalizovanih alata i metoda kako bi se osiguralo da
se svi dokazi prikupljeni u toku istrage mogu koristiti u sudskom
postupku. U kontekstu informaciono-tehnickih i finansijskih istraga,
digitalna forenzika se primenjuje kroz sledeée klju¢ne faze:

1. Prikupljanje podataka

2. Analiza podataka

3. Rekonstrukcija dogadaja

4. Pravilno ¢uvanje dokaza i pravna validnost

5. IzveStavanje i preporuke

Kroz ove faze, digitalna forenzika omogucava identifikaciju i analizu
podataka koji bi inade ostali neprepoznati. Efikasna primena
metodologije digitalne forenzike ne samo da pomaZe u razumevanju
kriminalnih aktivnosti, veé¢ takode omogudava efikasno reSavanje
slucajeva i donosenje zakonskih odluka koje mogu imati dugorocne
posledice za organizacije i pojedince (Casey, 2011).
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Studija slucaja i primeri iz prakse

Primer 1. Nezakonito preknjiZavanje robe u telekomunikacionoj
kompaniji

U jednoj telekomunikacionoj kompaniji, u sistemu za automatsku
obradu podataka (SAP), pripravnica je uocila nelogi¢ne aktivnosti u vezi sa
knjizenjem robe. Naime, zaposleni u kompaniji izvrSava preknjizavanje robe
iz jedne vrste u drugu, ¢ime menja realno stanje robe na zalihama.
Preknjizavanje se vrsi na nacin da robu vrednu nekoliko miliona evra, koja je
regularno popisana i kontrolisana, preknjizava u robu koja ima vrednost od
nekoliko centi, i koja se zbog velike koli¢ine ne broji prilikom popisa. Ova
roba se obicno ne racuna zbog niske vrednosti i velike koli¢ine, Sto
omogucava prekrsiocu da obezbedi nelegalne koristi, dok sama roba ostaje
fizicki prisutna u magacinu, ali se u sistemu ne vidi zbog pogresnog
knjizenja.

Konkretno, preknjizavanje je vrSeno na nacin da je vrednost jedne
dopune prepaid broja (5 €) preknjizena u naljepnice za pakete, ¢ija vrednost
nije prelazila 1 cent po komadu. Na taj nacin, sistem je prikazivao manje
koli¢ine visokovredne robe, dok je stvarna koli¢ina proizvoda u magacinu
bila znatno veca. lako je pretnja bila evidentna, kroz sistem nije bila moguéa
trenutna detekcija ovih greSaka jer su sistem i interni procesi bili
prilagodeni velikim koli¢éinama niskovrednih predmeta, kao 3$to su
naljepnice za pakete.

U okviru IT dela istrage, detaljno su analizirani podaci o svim
preknjizavanjima u SAP sistemu. Ispitani su svi logovi transakcija, uklju¢ujuci
korisni¢ke aktivnosti i podeSavanja koja su omoguéila ovakve izmene.
Analizom je utvrdeno da je prekrsilac koristio administrativha prava za
obavljanje ovih preknjizavanja, kao i da je sistem dozvoljavao ovakve
izmene bez dodatnih provera, sto je omogucilo manipulaciju.

Finansijski deo istrage je omogucio dodatnu dubinsku analizu, koja je
ukljuc¢ivala praéenje tokova novca povezanih sa preknjizavanjima, kao i
analizu podataka sa racunara i mobilnog telefona zaposlenog. Detaljno su
pregledani komunikacioni zapisi, ukljuujuc¢i e-mailove, SMS poruke, i
interne poruke na poslovnoj mrezi, kroz koje su zaposlenima bili upucéeni
podaci za dalje distribucije.

Uz pomo¢ analize informacija iz rokovnika zaposlenog, pronadeni su
tragovi koji su ukazivali na povezana lica, odnosno na osobe koje su
direktno ili indirektno ucestvovale u distribuciji nelegalno prisvojenih
prepaid dopuna. Ove dopune su zatim prodavane na crnom trzistu, Sto je
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generisalo znacajan prihod. Ispitani su nacini na koje su povezana lica
koristila dopune, kao i na koji nacin je zaposleni trosio novac koji je stekao
prodajom tih dopuna, ukljucujuéi analizu njegovih bankovnih izvestaja i
transakcija na racunima, Sto je dovelo do otkrivanja novih dokaza.

Ovaj slucaj jasno pokazuje kako multidisciplinarni pristup IT i
finansijskim istragama omogucava identifikaciju i analizu sloZzenih
nelegalnih aktivnosti. Kroz sinergiju forenzic¢kih alata, finansijskih analiza,
kao i pristupa pravnim metodama, uspeSno je razotkrivena ozbiljna
finansijska prevara, a dalje istrage i sudski postupci omogudili su pokretanje
kriviénih prijava prema osumnji¢enima.

Primer 2. Trgovina uticajem i znacaj postovanja procedura

U drugom primeru, policija je sprovela operativni rad koji je doveo do
osnova sumnje za krivicno delo trgovina uticajem. Tokom istrage, svedoci
su saslusavani i njihova iskazi su doprinosili razumevanju obima sumnje,
koja je postepeno evoluirala u osnovanu sumnju. Ovaj napredak je
omogucio izdavanje Naredbe za sprovodenje istrage, kao i Naredbe za
vesStacenje relevantnih uredaja koji su bili povezani sa osumnji¢enim licima.

Medutim, iako su postojale konkretne naredbe za sprovodenje istrage,
tokom vestaCenja uredaja doSlo je do ozbiljnih proceduralnih gresaka.
Prvenstveno, nije primenjena odgovaraju¢a metodologija za sakupljanje
digitalnih dokaza, Sto je ukljuéivalo nepostovanje propisa o zastiti
integriteta podataka. Umesto da se primene standardizovane forenzicke
tehnike i alati za o€uvanje nepromenjenosti podataka, kao Sto je bit-po-bit
kopiranje podataka sa uredaja, koriS¢eni su nespecijalizovani alati, sto je
dovelo do mogucnosti izmene originalnih podataka. Takode, nisu postovani
postupci za zastitu fizickih uredaja i nisu sprovedene sve potrebne
sigurnosne mere prilikom transporta i cuvanja tih uredaja. Ove greske su
stvorile osnovu za osporavanje autenti¢nosti dokaza tokom sudskog
postupka.

Dodatno, u toku analize podataka, vestaci koji su obavljali analize
nisu bili dovoljno obuceni u specificnostima digitalnih forenzickih alata
potrebnih za analizu dokaza ove vrste. Nedostatak strucnosti u
kombinaciji sa tehnickim propustima doveo je do situacije u kojoj su
rezultati analize bili diskutabilni i nedovoljno utemeljeni. U sustini, sve
dokaze koji su bili klju¢ni za razumevanje nacina na koji je trgovina
uticajem vrsena, a koji su bili pohranjeni na racunarskim uredajima,
morali su da budu izuzeti iz spisa predmeta. Sud je prihvatio tvrdnje
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odbrane o moguéem falsifikovanju podataka, i samim tim svi digitalni
dokazi su izgubili svoju pravnu validnost.

Zbog nedostatka drugih relevantnih dokaza, optuZnica je bila
odbacena, a osumnji¢eni su oslobodeni. Ovaj slucaj pokazuje koliko je
bitno postovanje striktnih procedura prilikom rukovanja digitalnim
dokazima. Svaka greska u postupku, bilo da se radi o nepravilnom
prikupljanju, analizi, skladistenju, ili ¢ak izveStavanju o rezultatima
analize, moZe ugroziti validnost dokaza. Ovaj slucaj je posluzio kao
primer za sve istrazitelje i pravosudne organe o znacaju tacnog
primenjivanja forenzickih tehnika i pravilnog rukovanja digitalnim
podacima kako bi se obezbedio zakonit ishod.

Situacija u praksi pokazuje da cesto policijski timovi na terenu
nemaju adekvatna znanja, resurse ili opremu da pravilno postupaju sa
digitalnim dokazima. Zbog toga je vrlo vazno da se svi ucesnici u
istraznim procesima redovno obucavaju i koriste standardizovane
metode kako bi se osigurala preciznost i ta¢nost tokom celokupnog
procesa. Bez odgovarajuée obuke i osiguravanja tehnicke i proceduralne
uskladenosti, istrage mogu naiéi na ozbiljne prepreke, sto mozZe dovesti
do nepovratnih greSaka i neuspeha u postupku.

Ovaj primer takode naglasava da digitalna forenzika nije samo
tehnicka, veé i pravna disciplina koja zahteva sinergiju izmedu tehnickih,
pravnih i organizacionih aspekata istrage. Samo koordinisani rad izmedu
forenzicara, pravnika i istraZitelja moZe obezbediti da svi dokazi budu
pravilno prikupljeni, analizirani i upotrebljeni na sudu.

Diskusija i analiza problema i izazova
Izazovi u prikupljanju i o¢uvanju dokaza

Problem: Prikupljanje digitalnih dokaza cesto je tesko zbog velikih
kolicina podataka i njihove fragmentacije. Takode, dokazni materijali
Cesto mogu biti lako promenjeni, obrisani ili ostec¢eni ako se ne preduzmu
odgovarajuée mere zastite.

Izazov: Kako obezbediti da se digitalni dokazi prikupljaju na nacin koji
omogucava njihovu zakonsku prihvatljivost i integritet tokom celog
procesa istrage?

Resenja: Koris¢enje naprednih alata za forenzicko prikupljanje
podataka koji omogucavaju bit-po-bit kopiranje podataka, kao i
uskladivanje sa zakonskim normama za zastitu dokaza.
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Tehnicka sloZenost i stalne promene u tehnologiji

Problem: Tehnoloski napredak c¢esto stvara nove oblike sajber
kriminala i novih metoda napada, dok postojeéi alati brzo zastarevaju.

Izazov: Kako se strucnjaci za digitalnu forenziku mogu drzZati korak sa
stalnim promenama u tehnologiji i razvijati alate koji odgovaraju na
nove pretnje?

ReSenja: Kontinuirana obuka i sertifikacija stru¢njaka, ulaganje u
razvoj novih alata i tehnologija koje mogu efikasno analizirati nove
oblike malvera, napada i digitalnih tragova.

Ljudski faktor i obuka strucnjaka

Problem: Mnogi profesionalci u oblasti digitalne forenzike ne
poseduju odgovarajuce vestine, Sto moZe ugroziti tacnost i efikasnost
istraga.

Izazov: Kako osigurati da strucnjaci za digitalnu forenziku imaju
potrebne vestine i znanje, posebno u IT i finansijskim istragama?

ReSenja: Razvijanje specijalizovanih programa obuke i certificiranja,
ukljucivanje forenzicara u stalne profesionalne organizacije i mreze koje
podrZavaju razmenu znanja i iskustava.

Pravni okvir i saradnja sa pravosudnim sistemom

Problem: Zakoni koji regulisu digitalne dokaze i sajber kriminal nisu
uvek aZurirani, Sto mozZe otezati koris¢enje digitalnih dokaza u sudskim
postupcima.

lzazov: Kako obezbediti da digitalni dokazi uvek budu zakonski
prihvatljivi i da se procesuiranje kriminalaca ne odlaze zbog pravnih
nesigurnosti?

Resenja: ProSirenje zakonodavstva za bolje pracenje novih
tehnoloskih  pretnji, ukljucujuéi uskladivanje sa medunarodnim
normama i praksama za forenzicko sakupljanje podataka.

Zastita privatnosti i eticka pitanja
Problem: S obzirom na to da digitalna forenzika ukljucuje analizu

licnih podataka, postoji ozbiljan rizik od krSenja privatnosti ili
zloupotrebe podataka.
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Izazov: Kako balansirati izmedu efikasne istrage i poStovanja prava
pojedinaca na privatnost?

ReSenja: Implementacija etickih smernica i procedura koje
omogucéavaju pravilnu selekciju podataka koji se analiziraju, kao i
striktna ograniéenja u vezi sa pristupom osetljivim informacijama.

Kompleksnost u analizi i interpretaciji dokaza

Problem: Ponekad se podaci iz digitalnih sistema moraju analizirati i
interpretirati u kontekstu specificnih pravnih normi ili poslovnih
procesa, Sto moze biti izazovno, pogotovo kada su podaci fragmentirani
ili skrivani.

Izazov: Kako izvudi tacne zakljucke i interpretirati digitalne dokaze u
kontekstu zakonodavnih i organizacionih normi?

ReSenja: Saradnja izmedu IT stru€njaka, finansijskih analiticara,
pravnika i drugih stru¢njaka kako bi se pravilno interpretirali podaci u
skladu sa zakonodavstvom i poslovnim praksama.

ZAKLJUCAK | PREPORUKE
Zaklju¢ak

Digitalna forenzika je klju¢na u istraznim postupcima, posebno u IT i
finansijskim istragama, jer omogucava otkrivanje slozenih kriminalnih
aktivnosti koje bi inace prosle nezapaZeno. Ipak, praksa pokazuje da se
suoavamo sa znacajnim izazovima - stalna promena tehnologije,
nedostatak edukovanih stru¢njaka, neadekvatan pravni okvir i Ceste
greSke u postupanju sa digitalnim dokazima.

Studije slucaja, kao $to su slucaj u telekomunikacionoj kompaniji i
trgovina uticajem, ukazuju na realnost ovih problema i njihovu
moguénost da znacajno uticu na uspeh istraga. Multidisciplinarni pristup
koji ukljucuje saradnju IT struénjaka, finansijskih analitiCara i pravnika
postaje neophodan za efikasno resavanje savremenih kriminalnih
slucajeva. Nazalost, takav pristup nije uvek prisutan, pa ¢esto dolazi do
gubitka podataka ili oteZanog povezivanja svih podataka u toku istrage.
Najbolja opcija bila bi kada bi struc¢njaci bili obuceni za oba podrucja —IT
i finansije, ali to je retkost, narocito u drzavnim institucijama.
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Preporuke

Unapredenje zakonodavnog okvira: Potrebno je azurirati zakonske
regulative koje se odnose na digitalne dokaze. Jasne pravne norme
omogudile bi vecu pravnu sigurnost i tacnost tokom istraznih postupaka.

Poveéanje ulaganja u obuku i sertifikaciju stru¢njaka: Strucnjaci za
digitalnu forenziku moraju biti stalno obucavani i sertifikovani kako bi
odgovarali na nove tehnologije. Obuka treba da obuhvati medunarodne
standarde i metodologiju kako bi se obezbedila uskladenost sa
globalnim normama.

Razvijanje novih forenzickih alata: S obzirom na brzinu tehnoloskog
napretka, nuzno je ulagati u razvoj alata za analizu novih vrsta digitalnih
tragova, omogucavajuci efikasnu analizu i zastitu od manipulacije.

Ja¢anje saradnje izmedu IT, finansijskih analiticara i pravnih
strucnjaka: Multidisciplinarni timovi treba da saraduju od pocetka
istrage, kako bi se podaci efikasno analizirali, a dokazi prikupili na
zakonit nacin. Timska saradnja smanjuje rizik od greSaka i omogudava
bolju interpretaciju podataka.

Znacaj postovanja procedura i metodologije: Kljuéna preporuka je
striktno posStovanje svih procedura prilikom rukovanja digitalnim
dokazima. Greske u bilo kojem od ovih koraka mogu ugroziti validnost
dokaza i dovesti do neuspesnih optuzbi.

Podrska institucionalnim i vladinim inicijativama: Potrebno je ulagati
u razvoj institucija koje se bave digitalnom forenzikom i pronaéi nacine
da se kvalifikovan kadar zadrZi u tim institucijama. DrZavne institucije
Cesto nemaju modalitete da zadrze iskusne i obucene stru¢njake, Sto je
velika prepreka za efikasnu borbu protiv ove vrste kriminala.
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APPLICATION OF DIGITAL FORENSICS
IN INFORMATION TECHNOLOGY AND FINANCIAL INVESTIGATIONS

Although it is often claimed that digital forensics is becoming an
increasingly important tool in modern information technology (IT) and
financial investigations, practice shows that it is not as new a discipline
as commonly believed among legal professionals. This paper examines
the application of digital forensics in modern judicial procedures, with a
particular focus on the shortcomings that arise when handling digital
evidence. The aim of the paper is to highlight the potential of digital
forensics in cases involving illegal financial activities, as well as the
serious consequences that can arise from inadequate handling of digital
traces. Methodologically, the paper primarily relies on the analysis of
specific case studies from practice. The results suggest that the effective
application of digital forensics depends primarily on the technical
training of personnel, a clear legal framework, and institutional
readiness to apply this knowledge and tools in practice. It concludes
that digital forensics is a crucial component of modern investigations,
and its proper use can significantly improve the detection and
prosecution of perpetrators, while inadequate approaches may lead to
their exclusion from the criminal justice system.

Keywords: digital forensics, information technology investigations,
financial investigations, digital evidence.
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