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VESTACKA INTELIGENCIJA U FUNKCIJI EKSPERTIZA | KAO
PREDMET VESTACENJA U KRIVIENOM POSTUPKU

Milan SKULIC

U radu se objasnjavaju osnovni oblici koris¢enja vestacke
inteligencije u kriminalne svrhe. Vel sada se neki oblici
vestacke inteligencije upotrebljavaju kao sredstvo izvrsenja
odredenih krivicnih dela ili kao segment nacina izvrSenja
(modus operandi) nekih vrsta krivicna dela, cesto u sferi
kompjuterskog kriminaliteta. Vestacka inteligencija je kao
sredstvo izvrsenja veoma znacajna i kada se radi o krivicnim
delima ¢iji su sadrZinski element specificni oblici kreiranja tzv.
laZne stvarnosti, kao Sto je slucaj sa foto-montaZom i video-
montaZom nastalom upotrebom sredstava i metoda u
domenu vestacke inteligencije. U praksi su, kada je rec¢ o
zloupotrebi odredenih oblika i sistema vestacke inteligencije
u kriminalne svrhe, posebno znacajne Deep Fake
manifestacije, onda kada su kriminalnog karaktera, kao na
primer, ukoliko se radi o takvom nacinu kreiranja decije
pornografije, koris¢enja te vrste ,laZiranja” i vizuelnog
obmanjivanja, kao elementa ucene, proganjanja, u cilju
podstrekavanja na izvrSenje odredenih krivicnih dela itd.

Izvesno je da ce u relativno skoroj buducnost nastati i
oblici vestacke inteligencije koji ce biti znacajno usavrseni, te
moci da postupaju ¢ak i potpuno autonomno, te e samim
tim, biti sposobni i da Cine odredena krivicna dela. To se pre

" Doktor pravnih nauka, redovni profesor Pravnog fakulteta Univerziteta u Beogradu;
sudija Ustavnog suda Republike Srbije, https://orcid.org/0000-0002-4515-1852 E-mail:

skulic@ius.bg.ac.rs.



https://orcid.org/0000-0002-4515-1852
mailto:skulic@ius.bg.ac.rs

svega, moZe ocekivati u domenu militarizovane veStacke
inteligencije, kada bi neki oblici te vrste veStacke
inteligencije, mogli da izvrSe u ratu/oruZanom sukobu
medunarodna krivicna dela, kao sto su ratni zloCini.
Odgovornost za takva krivicna dela bi samo delimi¢no mogla
da se resava na de lege lata nivou, te ce svakako biti
potrebno razvijati i neke potpuno nove koncepte krivicne
odgovornosti, sto je vec u de lege ferenda domenu.

Medutim i tada, kada krivicno delo izvrsava sama
vestacka inteligencija (Sto je jos uvek u domenu futuristike),
kao i onda kada se vestacka inteligencija (Sto je vec sada
slucaj), koristi kao sredstvo izvrsenja odredenih krivicnih
dela, ili kao segment njihovog nacina izvrSenja, sama
vestacka inteligencija moZe da bude predmet odredenih
tehnicko-tehnoloskih vestacenja u krivicnom postupku. Pored
toga, vestacka inteligencija moZe biti i vazino tehnicko-
tehnolosko sredstvo koje koristi vestak u krivicnom postupku,
ali sam po sebi, ni jedan oblik vestacke inteligencije, ma
koliko  bio sofisticiran, ne moZe samostalno da bude u
funkciji vestak u krivicnom postupku.

Kljucne reci: vestacka inteligencija, veStacenje, vestak,
kriviéni postupak, krivicno procesno pravo, kriminalistika,
Zakonik o krivicnom postupku

uvoD

Vestacka inteligencija ubrzano postaje svakodnevnica u ¢itavom nizu
oblasti Zivota. Njen razvoj je po svemu sudedi, izuzetno ekspanzivan.
Brojni su primeri koriséenja raznovrsnih oblika vestacke inteligencije u
legitimne drustvene svrhe, nekada i u svrhe povezane sa primenom
krivicnog prava, ali i radi otkrivanja, razjasnjavanja dokazivanja krivi¢nih
dela. Ovo je pre svega, u domenu kriminalistike, kao nauke koja je i
inaCe, a Sto je povezano i sa njenim istorijskim razvojem, veoma sklona
da brzo usvaja sva najnovija tehnicko-tehnoloska dostignuéa u cilju
suzbijanja kriminaliteta (Aleksi¢, 1996, str. 17).

Kada se radi o upotrebi vestacke inteligencije u legitimne
kriminalisticke i krivichoprocesne svrhe, moguce je (ali ne u
limitativnom smislu, veé vise primera radi), pre svega, sledede:
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1) koris¢enje vestacke inteligencije u cilju identifikovanja
osumnji¢enih, gde je posebno veliki znacaj biometrijskih metoda
identifikacije, koje se zasnivaju na upotrebi biometrijskih kamera,

2) upotreba vestacke inteligencije u cilju kriminalisticke analitike, a
posebno radi profilisanja nepoznatih uéinilaca krivicnog dela, na temelju
analize svih relevantnih podataka, poput karakteristika nacina izvrSenja
krivicnog dela, osobina Zrtve, obelezja mesta dogadaja itd.;

3) koris¢enje veStacke inteligencije kao elementa odredenih
kriminalistickih evidencija i baza podataka, poput AFIS-a (Automatic
Fingerprints Identification System - elektronska i digitalizovana zbirka
otisaka prstiju/papilarnih linija, uz moguénost brze komparacije uzoraka
sadrzanih u elektronskim zbirkama sa spornim otiscima sa mesta
dogadaja, iZrtve, itd.), MOS-a (jedna od najvaznijih kriminalistickih
evidencija/baza podataka koja se vodi prema kriterijumu nacina
izvrSenja krivicnog dela, kako poznatih, tako i nepoznatih ucinilaca
krivicnih dela, poznata kao ,,modus operandi sistem”, elektronskih zbirki
registrovanih balistickih tragova, poput onih na zrnu projektila ispaljenih
iz vatrenog oruZja, uz moguénost brzog poredenja takvih vel
registrovanih tragova sa onim koji se ticu nekog aktuelnog kriviénog dela
izvrSenog upotrebom vatrenog oruZja, koje je predmet istrage itd;

4) upotreba vestacke inteligencije kao instrumenta za utvrdivanje
odredenih kriminalisti¢ki/krivicnoprocesno/kriviénopravno relevantnih
Cinjenica koje se ti€u konkretnih krivicnih dela, kao kada se na takav
nac¢in preliminarno utvrduje originalnost/autenticnost  potpisa,
postojanje odredenih oblika falsifikata i sl;

5) koriséenje vestacke inteligencije kao sredstva odredenih
vestacenja;

6) upotreba odredenih kompjuterskih ,alata“, najcesée u sferi
vestacke inteligencije, podobnih za brzu analizu podataka pribavljenih
odredenim specijalnim istraznim tehnikama, narocito kada se radi o
tajnom audio i video nadzoru, a na temelju izdvajanja ,klju¢nih reci“
sadrzanih u komunikaciji i analizi relevantnog sadrzaja, kao i kada se radi
o ,presretanju” tzv. kriptovane/sifrovane komunikacije, koris¢enjem
posebnih uredaja i aplikacija za tajno komuniciranje (Skuli¢, 2024a, str.
3-4), te

7) koris¢enje vestacke inteligencije prilikom procene opasnosti od
bekstva ili opasnosti od ponovnog izvrSenja krivicnog dela, kada se radi
o oceni (ne)postojanja takvih razloga za odredivanje pritvora u
krivicnom postupku, odnosno drugih mera poput jemstva ili tzv. ku¢nog
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pritvora kao supstitucije , klasi¢nog” pritvora, sto se svodi na specificnu
»analizu rizika“ (Miljus, 2024, str. 449).

Pored svega prethodno nabrojanog, mogucéa je upotreba vestacke
inteligencije i prilikom vrednovanja znadaja odredenih okolnosti za
odmeravanje kazne, pri ¢emu naravno, treba uvek imati u vidu da svaku
krivicnu sankciju, pa i kaznu, izrice sud u okviru prava drzave na krivi¢no
sankcionisanje/kaZznjavanje (ius puniendi). To onda, uvek podrazumeva
kljuénu ulogu coveka, kao sudije. Vestacka inteligencija moZe u tom
pogledu biti od koristi sudiji tako sto mu omogucdava laksu analizu svih
relevantnih okolnosti, daje prikaz sudske prakse i sl., ali ona ne sme
nikada da sustinski zameni coveka, isto kao Sto ni sama kazna ne sme
biti ,,goli“ matematicki rezultat, vec¢ se i ona zasniva na delovanju nacela
slobodne ocene dokaza i slobodnog sudijskog uverenja, ispoljenih
naravno, u zakonskim okvirima, gde je presudno zasnivanje kazne na
relevantnim pravilima Krivicnog zakonika koja se ti¢u svih okolnosti
(olak3avajucih/otezavajucih), koji utiéu na njenu meru. InaCe, ove
okolnosti koje su relevantne za odmeravanje kazne
(olak3avajuce/otezavajuée okolnosti) ne mogu kada je re¢ o srpskom
krivicnom pravu, isto kao ni u veéini drugih savremenih krivi¢cnopravnih
sistema, biti mehanicke i matematicke vrednovane, kao S$to je to
obeleZje poznatih  obavezuju¢ih ,smernica za odmeravanje
kazni/krivicnih sankcija“ u nekim uporednopravnim sistemima, koje se
takode, mogu zasnivati i na posebnim algoritmima u domenu vestacke
inteligencije (Skuli¢, 2024b, str. 15). Na nivou Evropske Unije je ovde od
posebnog znadaja Rezolucija Evropskog parlamenta o vestackoj
inteligenciji u krivicnom pravu i njenoj upotrebi od strane policije i
pravosuda u krivi¢nim stvarima, od 6. oktobra, 2021. godine.

Kao Sto je objasnjeno u prethodnom tekstu, jedan od nacina
koriséenja vestacke inteligencije u krivicnom postupku i za potrebe
krivicnog postupka, jeste njena upotreba kao sredstva odredenih vrsta
vestaCenja, kada su odredeni oblici vestacke inteligencije u funkciji
pomod¢i vesStaku. Pored, toga i ostali prethodno navedeni oblici
koriséenja vestacke inteligencije za potrebe krivicnih postupaka, ali i u
ciliu otkrivanja i dokazivanja krivicnih dela, radi identifikacije
osumnjic¢enih itd., kao i obrnuto u cilju izvrSenja krivicnih dela, mogu
imati i relevantne veze sa vestacenjima u krivicnom postupku, kada
vestacka inteligencija moZe da bilo u funkciji takvih ekspertiza, bilo
predmet odredenih vestacenja koja se vrSe u krivicnom postupku ili za
potrebe krivicnog postupka.
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Oblici vestacke inteligencije u funkciji ekspertiza
u krivicnom postupku

Smatra se u teorijskom smislu da veStak pomaZe sudu prilikom
rasudivanja u odnosu na konkretno dokazno pitanje, Sto se Cini na tri
nacina: 1) tako Sto sudu stavlja na raspolaganje opsta znanja koja su
rezultat poznavanja konkretne naucne discipline, 2) utvrdivanjem
konkretnih Cinjenica na temelju posebnih znanja koja poseduje, kao i 3)
zaklju€ivanjem na temelju primene opstih stru¢nih znanja u odnosu na
specifi¢nosti konkretnog slucaja, sto predstavlja kombinaciju prethodna
dva nacina (Roxin, Schiinemann, 2017, str. 225). Osnovnom faktickom
karakteristikom veStaka smatra se njegovo posedovanje posebnih
struénih znanja, koja nema sudija’, a koja su od zna¢aja za dokazivanje
odredenih relevantnih ¢injenica u krivicnom postupku (Beulke,
Swoboda, 2020, str. 160).

Pravno regulisanje vestacenja, propisano relevantnim pravilima
Zakonika o krivicnom postupku (2021), ograni¢eno je na odredivanje
uslova za njegovo vrsenje, odredivanje uloge suda/organa postupka i
stranaka pri tome, kao i prava, odnosno duZnosti veStaka u krivicnom
postupku, dok je samo vestacenje podredeno pravilima odredene
naucne discipline ili vestine (lege artis) (Jeki¢, 2001, str. 321).
Definisanje pravca i obima veStatenja spada u rukovodenje
vesStaCenjem, Sto spada u nadleZnost organa pred kojim se vodi
postupak (Aleksi¢, Skuli¢, 2020).

Vestak u krivicnom postupku po definiciji i u krajnjoj liniji, moze biti
samo Covek koji raspolaze odgovarajuéim stru¢nim znanjima i veStinama
neophodnim za konkretnu ekspertizu. Naime i onda kada se veStacenje
poverava u skladu sa kriviénoprocesnim pravilima, odgovarajuéem
pravnom licu i tada se u okviru njega, relevantna i konkretno odredena
fizicka lica, pojavljuju kao vestaci. Samo vestacenje obuhvata po pravilu,
,dve operacije: otkrivanje Cdinjenica vaznih za krivicni postupak
posebnim stru¢nim znanjima ili narocitim tehnickim vestinama (nalaz
vestaka) i davanje strucnog misljenja o otkrivenim cinjenicama, takode

! Kao i kada se radi o teorijskom stavu nemacke krivicnoprocesne doktrine (Roxin,
Schiinemann, 2017), citiranom u prethodnom tekstu, i ovde se (Beulke, Swoboda, 2020),
istice odnos vestaka i suda/sudije, ali treba imati u vidu da se sa stanovista naseg
krivicnog postupka, radi o odnosu vestaka i organa postupka, $to osim suda u sudskim
fazama postupka, moze biti i javni tuZilac u onim procesnim stadijumima koje on vodi, a
to su istrazne faze krivicnog postupka Srbije, tj. predistrazni postupak i istraga.
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na osnovu posebnih struénih znanja ili narocite tehnicke veStine
(misljenje vestaka)” (Bejatovié, 2019, str. 335).

Naravno, razvoj tehnike i tehnologije omogucava i da taj konkretan
c¢ovek u funkciji veStaka u krivicnom postupku, bilo direktno, bilo
indirektno u okviru pravnog lica kao subjekta vestacenja, ima na
raspolaganju Citav niz novih i efikasnih tehnic¢ko-tehnoloskih ,alata” i
sredstava, Cijim koriSéenjem moZe uspeSnije izvrSiti konkretno
vestacenje. Ipak, tehnika i tehnologija nikada ne mogu zameniti samog
Coveka kao subjekta i ucesnika krivicnog postupka, te samim tim,
nosioca/imaoca odredenih prava i duznosti u krivichom postupku, iz
Cega proizlazi i njegov procesni polozaj. To se tice i veStaka, a isto je i sa
stru¢nim savetnikom, koji predstavlja neku vrstu , paralelnog vestaka” u
kriviécnom postupku.’

Naime, stru¢ni savetnik formalno nema svojstvo vestaka, ali je
njegova uloga vrlo slicna funkciji veStaka i predstavlja neku vrstu
,paralelnog vestaka” kojeg je angazovala stranka, a to ¢e po logici stvari,
pre svega da bude stranka u funkciji odbrane, odnosno okrivljeni protiv
kojeg se postupak vodi jer javni tuZilac u istrazi i inae ima svojstvo
organa postupka, odnosno on vodi istragu u okviru koje moZe odredivati
i veStacenje. To znaci da bi u praksi do angaZovanja stru¢nog savetnika
po pravilu moglo dodi od strane odbrane ili eventualno od strane
optuzbe koja nije oficijelna, tj. kada krivicno goni osteceni kao tuzilac ili
privatni tuZilac (Skuli¢, Bugarski, 2015, str. 157).

Strucni savetnik je lice koje raspolaze stru¢nim znanjem iz oblasti u
kojoj je odredeno vestacenje Sto znaci da bi struéni savetnik nacelno
morao imati isti nivo stru¢nosti u odnosu na konkretno vanpravno
pitanje Cije resavanje zahteva posedovanje specificnih znanja i vestina.
Pored toga, treba imati u vidu i da je osnovna funkcija stru¢nog
savetnika kontrolnog karaktera u odnosu na vestacenje koje se sprovodi
od strane subjekta kojem je to povereno odlukom organa koji vodi
kriviéni postupak.

Citav niz vestacenja u krivicnom postupku, poput biometrijsko-
identifikacionih  ekspertiza, saobracajnih vestacenja, balistickih
ekspertiza, gradevinskih i drugih tehnicko-tehnoloskih vestacenja itd.,

2 Naime, isti strucnjaci koji se u krivicnom postupcima angazuju kao vestaci, mogu
naravno, u drugim krivicnim postupcima, a vezano za strucnost kojom raspolazu, da
budu u funkciji strucnih savetnika.

U nesto ,slobodnijem” terminoloskom smislu, strucni savetnik bi stoga, mogao da se
oznaci kao svojevrsni ,paravestak” ili Sto je moZzda adekvatnije — ,paralelni vestak”. Vise
o tome vidi u Skuli¢, lli¢ (2012).
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moze se realizovati koriséenjem izmedu ostalog, i odgovarajuéih
softverskih ,alata” i uopSte, upotrebom tehni¢kih sredstava sa
elementima vestacke inteligencije ili ¢ak koris¢enjem od strane vesStaka
za potrebe konkretnog vesStacenja i nekih veoma razvijenih i
kompleksnih oblika vestacke inteligencije. Kako je razvoj tehnike i
tehnologije u ovoj oblasti veoma ekspanzivan, nema sumnje da ¢e to,
odnosno bududi i realno ocekivani razvoj vesStacke inteligencije, svakako
imati odredene veoma upadljive konsekvence i kada se radi o
vestaCenjima u krivicnom postupku, koja ¢e se neminovno, znacajno
,oslanjati“ na koriSéenje izmedu ostalog, i novih velikih moguénosti
vestacke inteligencije.

Oslanjanje veStaka na vestacku inteligenciju, koje ¢e svakako biti jos
daleko vece i rasprostranjenije sa buduc¢im sasvim izvesnim razvojem
sve sloZenijih formi vestacke inteligencije, koje ¢e imati i znacajno vece
kapacitete, nego Sto je to danas slucaj, ipak ima svoje jasne granice.
Naime, konkretni oblici veStacke inteligencije su uvek samo i iskljuc¢ivo
vrsta tehni¢ko-tehnoloske ,pomodi” vestaku/vestacima prilikom vrienja
odredenih analiza, selekcije i vrednovanja relevantnih Cinjenice itd., ali
ni u kom sluéaju ne mogu sami oblici vestacke inteligencije, ma koliko
razvijeni i napredni u tehnicko-tehnoloSkom smislu bili, da zamene
ljudsko rezonovanje/zakljucivanje koje je imanentno i vestacima u
svakom konkretnom sluéaju. Drugim recima objasnjeno, vestacka
inteligencija moZe biti i ve¢ sada Cesto i jeste u funkciji pomo¢i vestaku,
te je u funkciji tehni¢ko-tehnoloskog sredstva kojim se radi ostvarenja
svojih zadataka u skladu sa relevantnim krivicnoprocesnim pravilima,
kao svojim ,alatom” sluzi vestak, ali sama ta vesStacka inteligencija,
svakako ne moZe sama po sebi, da bude vestak.

Vestacka inteligencija u funkciji virtuelne rekonstrukcije kao
elementa odredenih vrsta vestacenja u krivicnom postupku

Virtuelna rekonstrukcija (,3D rekonstrukcija®) predstavlja poseban
tehnicki nacin ilustrovanja odredenih elemenata nekih vestacenja,
odnosno njome se vizuelno i virtuelno prikazuju zakljucci sadrzani u
ekspertizama, kao i u raznovrsnim kriminalistickim verzijama koje se
formulisu na operativnom nivou.

Vestacka inteligencija moZe da se koristi kako za samo kreiranje
razli¢itih verzija koje se vizuelizuju posebnim programima, te kao takve,
sluze kao ilustracija zakljucaka vestaka u razlicitim verzijama ili kao
finalna verzija sadrzana u nalazu i misljenju veStaka. Ona moZe da se
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koristi i na operativhom nivou opet za ilustraciju razliitih verzija, ali ne
kao elemenata odredenih krivicno-procesnih dokaznih radnji, kao Sto je
vestacenje.

Virtuelna rekonstrukcija, osim $to terminoloski ima karakter
rekonstrukcije u stvari, uopste ni ne predstavlja ,pravu” rekonstrukciju
u ,fizickom” smislu, a takode, ona nije ni rekonstrukcija kao dokazna
radnja u krivicnoprocesnom smislu, ve¢ se radi o specificnom
virtuelnom i vizuelnom ,rekonstruisanju” i ,oZzivljavanju“ krivicnog dela
ili pojedinih njegovih stadijuma i sadrzinskih segmenata (Skuli¢, 2024c,
str. 155). To se cini u vidu specificnog filma/video snimka kreiranog
koris¢enjem posebnih kompjuterskih programa/softvera, uz unosenje
bitnih elemenata dogadaja, po pravilu u razli¢itim varijantama.

Sustina virtuelne rekonstrukcije je da ona nije fizickog/realnog
karaktera, vec se svodi na vizuelni/virtuelni prikaz dogadaja u razli¢itim
verzijama. Ona ima vizuelnu formu, Sto znaci da se svodi na svojevrstan
,filmski“ rekonstruktivni prikaz dogadaja, naj¢esée u razli¢itim verzijama
sli¢cno pravoj/fizi¢koj rekonstrukciji, ili pak u samo jednoj verziji, kada se
radi o ilustraciji na takav na¢in nalaza i miljenja vestaka.?

Virtuelna rekonstrukcija realizuje se pre svega, u okviru odredenih
vestaCenja, kao ilustracija nekih zaklju¢aka veStaka, odnosno kao
silustrativni element” njegovog nalaza i misljenja. Slicno kao i
prava/fizicka rekonstrukcija, koja jeste dokazna radnja i virtuelna
rekonstrukcija se moZe svesti na proveravanje razli¢itih verzija izvrSenja
krivicnog dela, odnosno virtuelno kreiranje vizuelnog i dinamickog
prikaza mogucih varijanti na koje je izvrSeno krivicno delo, ili koje su
tipicne za pojedine bitne elemente krivicnog dela i stadijume njegovog
izvrsenja.

Ponekad se virtuelna rekonstrukcija oznacava i kao 3D
rekonstrukcija, Sto je samo drugi izraz za tu vrstu ,rekonstrukcije”. Radi
se o specijalnoj kompjuterskoj grafici, kojom se virtuelno i
trodimenzionalno u vizuelnom smislu, prikazuju oblici i pojave stvarno
postojecih objekata, bilo stvari, bilo ljudi ili kombinovano, odredenih
predmeta i osoba i to na dinamican nacin, tako sto se virtuelno/vizuelno
simulira izvrSenje konkretnog krivicnog dela.

3 Inace, samo iz odredenih terminoloskih razloga, jer je u izrazu virtuelna rekonstrukcija, a
isto vazi i za vel Zargonski poznatu ,3D rekonstrukciju” (koja je samo drugi naziv za
virtuelnu rekonstrukciju), kao kljuéan - sadrzan pojam ,rekonstrukcija“, virtuelna
rekonstrukcija, koja nije samostalna dokazna radnja, moZe se objasnjavati povezano sa
rekonstrukcijom, kao jednom od opstih dokaznih radnji propisanih u Zakoniku o krivicnom
postupku.
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Virtuelna rekonstrukcija koja ima odgovarajuci kriminalisti¢ki znacaj,
je u stvari, kao i veéina video materijala koji se uobicajeno koristi, de
facto dvodimenzionalna i svodi se na kompjutersku animaciju dogadaja
koji je predmet odgovarajucih kriminalistickih postupaka ili se povodom
njega vodi istraga/predistrazni postupak, odnosno najé¢es¢e odredenih
detalja dogadaja koji se istrazuje. Slicno kao i neki 3D filmovi i ovaj video
materijal se vizuelno prikazuje fakticki dvodimenzionalno na ekranu
racunara ili drugim vrstama ekrana, a samo vizuelno deluje kao
trodimenzionalni prikaz, ¢ime se postize viSi stepen rekonstruisanja
krivicnog dela, po pravilu u razli¢itim verzijama. Kada se radi o
predmetima i tragovima krivicnog dela kao elementima virtuelne
rekonstrukcije, oni se u video oblik prebacuju koris¢éenjem posebnih 3D
skenera.

Takva animacija kojom se postiZe virtuelna rekonstrukcija, koja se
sprovodi zahvaljujuci posebnim softverskim programima je neka vrsta
,filma“, odnosno kompjuterski generisanog video materijala, koji se po

pravilu, pravi u razli¢itim verzijama, slicno kao i prava/fizicka
rekonstrukcija koja je dokazna radnja, a s obzirom na razlicite
informacije sadrzane u raspolozivim dokazima ili indicijama, tj. u

razli¢itim varijantama utemeljenim na razli¢itim izvorima informacija i
dokazima. Kao $to je objaSnjeno, virtuelnom rekonstrukcijom se moze
ilustrovati i nalaz i misljenje vestaka, kada ona predstavlja vizuelni prikaz
ekspertske verzije dogadaja/krivicnog dela.

Verzije koje se virtuelno u animiranoj formi prikazuju/emituju kao vid
virtuelne rekonstrukcije, se razlikuju s obzirom na razlicite iskaze
pojedinih svedoka, samog okrivljenog ili oSteéenog, kao i prema
zakljuc¢cima vestaka ili struénog savetnika, Sto moZe biti prikazano i u
razli¢itim varijantama. Takav virtuelno kreiran sadrzaj je najc¢eSée deo
odredenih vestacenja, kao ilustracija nalaza i misljenja vestaka, odnosno
njegovih ekspertskih zakljucaka, gde se po pravilu, jedna od vise verzija
koje su virtuelno i vizuelno kreirane, oznacava kao ono Sto se smatra
istinom, dok se ostalim verzijama ilustruje zakljucak vestaka da druge
varijante nisu moguce, ne poklapaju se sa drugim dokazima, protivrecne
suisl.

Za razliku od video materijala kao kriminalisticko-tehnickog priloga
uz zapisnik koji se ti¢e prave/fizi¢ke rekonstrukcije kao dokazne radnje,
a koji predstavlja samo nacin fiksiranja/dokumentovanja radnji,
postupaka i poloZaja aktera prave/fizicke rekonstrukcije tokom njenog
sprovodenja, takav materijal, kreiran posebnim kompjuterskim
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programom u vidu animacije, je kada se radi o virtuelnoj rekonstrukciji,
sam po sebi osnovna sadrzina takve radnje rekonstruktivnog karaktera.

Virtuelna rekonstrukcija je moguca u pogledu vecine krivi¢nih dela
koja se pojavljuju kao predmet krivicnog postupka, odnosno u pogledu
kojih je usmereno kriminalistic¢ko istrazivanje u predistraznom postupku,
kada virtuelna rekonstrukcija pretezino ima operativan karakter, a u
praksi je ona najc¢eséa kada se radi o saobracajnim deliktima, ali se taj
vid ,rekonstrukcije” primenjuje i kada je re¢ i nekim krivicnim delima
protiv Zivota i tela, kriviénim delima terorizma itd.

Virtuelna rekonstrukcija ima odredeni kriminalisticki znacaj, ali je on
prilicno limitiran, odnosno njega ne treba precenjivati, niti je dobro
mistifikovati tu ,rekonstrukciju” kao takvu (a u praksi se uglavhom
oznacava kao 3D rekonstrukcija), neosnovanim tvrdnjama i nerealnim
ocekivanjima da se na taj nacin prakticno rutinski ili bar mnogo
jednostavnije, moze razjasniti neko komplikovano krivi¢no delo. Tako je
jer se virtuelna rekonstrukcija svodi pre svega, na ilustraciju elemenata
odredenih vestatenja putem odgovaraju¢e animacije koju proizvode
posebni softveri.

Virtuelna rekonstrukcija u pogledu vestadenja u vezi kojih se
realizuje, je naj¢eSce neka vrsta kriminalisticko-tehni¢kog priloga uz
odgovarajuéu ekspertizu, a i onda kada virtuelna rekonstrukcija ima
operativan karakter, ona sama po sebi, nije neka posebna saznajna
metoda u odnosu na krivicno delo koje je predmet konkretne
kriminalisticke istrage. Sustina je da se virtuelnom rekonstrukcijom kao
takvom, iako ona u praksi moZe biti veoma korisna, niSta samo po sebi
niti utvrduje, niti dokazuje. Njena svrha nije niti moZe biti dokazivanje,
veé¢ se njome samo animatorski ilustruju zakljucci, verzije i druge
varijante dogadaja i njegovih posebnih/bitnih elemenata, s$to je najéesée
sadrzano u odredenim vesStacenjima, poput na primer, saobracdajnih
ekspertiza i balisti¢kih vestacenja.

Virtuelne rekonstrukcije nisu isklju¢ivo mogudi sadrzaj odredenih
nalaza i misljenja vestaka, te ilustracija verzija koje vestak formulise
obavljajuéi neke vrste vestaCenja, te objasnjavajudi koja je ona verzija
koju smatra realnom/moguc¢om/verovatnom/iskljuéenom i sl., u okviru
nekih vrsta ekspertiza, ve¢ one mogu biti i operativnog karaktera, kada
sluze kao odgovarajuca vizuelna ,podloga“, virtuelno/kompjuterskom
grafikom kreirana, na temelju specijalnih softvera, nekada i sa
elementima vestacke inteligencije, radi preispitivanja i proveravanja
postavljenih kriminalistickih verzija ili pojedinih njihovih segmenata, te u
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cilju efikasnog planiranja daljih kriminalistickih aktivnosti radi celovitog
razjasnjavanja i dokazivanja krivi¢nog dela.’

Oblici vestacke inteligencije kao predmet odredenih vrsta
vestacenja u krivicnom postupku

VestaCenje predstavlja utvrdivanje Cinjenica koje su relevantne u
krivicnom postupku a nisu pravnog karaktera, kao i davanje nalaza i
misljenja od strane lica koje raspolaze potrebnim stru¢nim znanjem i
vesStinama (ekspert iz odgovarajuce strucne oblasti), koje je nacelno
procesno nezainteresovano, a do ¢ega dolazi na osnovu pisane naredbe
organa koji vodi postupak, kojom se konkretnom pravnom ili fizickom
licu poverava sprovodenje ekspertize i u kojoj se odreduju pravac i obim
vestaCenja, ona kada organ krivicnog postupka za utvrdivanje ili ocenu
neke relevantne Cinjenice ne raspolaze potrebnim stru¢nim znanjem
(Skuli¢, 2024d, str. 265). Dakle, vestacenje je dokazna radnja kojom se
organu postupka pomaZe u reSavanju pitanja u pogledu kojih su
potrebna specifiéna znanja i vestine koje ve$tak poseduje (Skuli¢, Buha,
2024, str. 174).

Pitanja na koja se trazi odgovor od vestaka, kao i definisanje zadatka
vestaka, Sto se sve tie posedovanja strucnih znanja koja nema organ
postupka, odreduju se naredbom o vestacenju (Simonovi¢, 2014, str.
331-332). Sam ZKP ne definise niti kakvo je procesno dejstvo vestacenja,
niti vestaka koji ¢e biti ,nosilac” tog procesnog dejstva, ve¢ samo u
opstem smislu propisuje da se veStaCenje odreduje kada je za
utvrdivanje ili ocenu kakve vaine C¢injenice u krivicnom postupku
potrebno pribaviti nalaza ili misljenje od lica koje raspolaze potrebnim
stru¢nim znanjem (Matovski, LaZeti¢-Buzarovska, KalajdZijev, 2011, str.
208). Kada je to slucaj, predstavlja naravno, u svakom konkretnom
slu¢aju/krivicnom postupku, odgovarajuéi questio facti, utemeljen pre
svega na nacelima slobodne ocene dokaza i slobodnog uverenja organa
postupka.

Odredene vrste vestaCenja u krivicnom postupku usmerene na
vestacku inteligenciju kao predmet ekspertize, moguée su u dve
osnovne situacije: 1) onda kada su odredeni oblici modus-a operandi-a
nekih vrsta krivicnih dela, povezani sa upotrebom nekih oblika vestacke

4 v . s " . .. s pew . .

Inace, u Republici Srbiji se Nacionalni centar za kriminalisticku forenziku izmedu
ostalog, bavi i virtuelnom rekonstrukcijom, te raspolaze i specijalnim 3D skenerima sa
posebnim softverom za animaciju i rekonstrukciju.
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inteligencije, ili 2) kada su pojavni oblici nekih krivicnih dela nastali
delovanjem vestacke inteligencije ili u vezi sa njom.

Prva situacija je u praksi ¢esto moguca kada se radi o nekim oblicima
kompjuterskog kriminaliteta, poput kompjuterskih prevara, zloupotreba
interneta itd. Kada je re¢ o drugoj situaciji, ona je posebno tipi¢na
ukoliko se radi na primer, o utvrdivanju autenti¢nosti izgleda odredene
osobe ili njenog glasa, ukoliko postoji moguénost da su izgled/glas
,vestacki kreirani“, Sto je moguce kada se radi o tzv. deep fake
tehnologiji. Takode su odgovarajuca vestacenja moguca u slucajevima
postojanja sumnje da se u nekom konkretnom slucaju radi o foto-
montazi ili video-montazi, koriS¢enjem specijalnih softverskih ,alata“ u
domenu nekih oblika vestacke inteligencije, iako inade, sama
fotomontaza, a donekle i videomontaza, predstavljaju daleko starije
fenomene (nekada i kriminalnog karaktera), od pojave i svojevrsne
ekspanzije kako vec aktuelne, tako i realno ocekivane buduée ekspanzije
fenomena vestacke inteligencije.

Odgovarajucéa vestacenja prilikom kojih u funkciji pomoéi vestaku
mogu biti i odredeni oblici veStacke inteligencije, vrse se i kada je re¢ o
utvrdivanju autenti¢nosti rukopisa, potpisa i drugih pitanja u domenu
grafoskopskih i grafoloskih ekspertiza.

FotomontaZa i videomontaza kao predmet vestacenja
u krivicnom postupku

Fotomontaza je vrsta falsifikovane fotografije, koja nastaje
postupkom kojim se od dve ili vise fotografija, ili od dva ili viSe druga
video materijala, sastavlja nova fotografija sa Zeljenom sadrZzinom, dok
je videomontaZza kreiranje laznog i neautenti¢nog video sadrzaja, a to se
teze moze uciniti ,uklapanjem/preklapanjem dva ili vise druga video
materijala, Sto bi bila ,klasicna video-montaza“, veé se to preteino
postize koris¢enjem ,,IT“ sredstava i specificnih kompjuterskih ,alata” iz
domena tzv. vestacke inteligencije (Skuli¢, 2024c, str. 321). U praksi je
najces¢e daleko lakSe uociti da se radi o videomontaZi, nego o
fotomontazi, jer tehnologija videomontaze joS uvek nije tako
(u)savrsena, kao sto je to nekada slucaj sa nekim, na prvi pogled veoma
uverljivim fotomontazama.

FotomontaZa, kao i videomontaza mogu se saciniti iz raznovrsnih
pobuda, nekada i bezazlenih, kada se to €ini u Sali, radi plasiranja zabavnog
sadrzaja u medijima (Sto je nekada i na granici dobrog ukusa, a nekada i
tada mogu postojati elementi odredenih krivicnih dela), a u
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kriminalistickom smislu su pre svega, znacajne fotomontaZze/videomontaze
napravljene u cilju opstruisanja dokaznog postupka, odnosno da bi se time
postigla tzv. dokazna destrukcija, radi uniStavanja reputacije konkretne
osobe, njegovog javnog sramocenja, €ak kriminalizacije odredenog lica,
odnosno njegovog laznog prijavljivanja/optuZivanja, tzv. montiranja dokaza
i sl. Takode fotomontaza/videomontaza moze biti element ucene, kada se
foto-montiranom  fotografijom, odnosno foto-montiranim  video
materijalom koja/koji za odredeno lice ima ponizavajuéi ili degradirajuci
karakter, teZi da se ono uceni, ili se na takav nacin, kada je ucinilac
motivisan licnom mrZnjom, ruinira ugled Zrtve, ona javno ponizava i
moralno degradira, narocito kada se takav sadrzaj plasira na Internetu i
drustvenim mrezama, anonimno Salje porodici, poslovnim saradnicima i
kolegamaii sl.

Postojanje mogucénosti fotomontaZe/videomontaze se obavezno
mora uzeti u obzir kod ocene dokazne vrednosti fotografskih snimaka i
uopste video materijala, posebno onih koji su nastali izvan okvira
krivicnog postupka (Aleksi¢, Skuli¢, Zarkovi¢, 2004, str. 415). Naime,
usavrsena tehnologija, a posebno izuzetno velike mogucnosti koriséenja
kompjuterski generisane vestacke inteligencije, te Siroka dostupnost tih
novih tehnika i tehnologija, pruzaju velike mogucnosti na planu
manipulisanja fotografskim/video materijalom, iz ¢ega proizlazi nekada
realna moguénost kreiranja i veoma uverljivih fotografija/video
materijala koje/koji, na prvi pogled, ne pobuduju sumnju u njihovu
autenti¢nost. Stoga, uvek kada se pojavi sumnja u autenti¢nost
fotografije/video materijala, trebalo bi sprovesti odgovarajuéu struc¢nu
ekspertizu, a takve potencijalne dokaze, kao i inace ceniti i dokazno
vrednovati u skladu sa nacelima slobodne ocene dokaza i slobodnog
uverenja suda/organa postupka, te to Ciniti kako pojedinacno, tako i u
njihovoj vezi sa drugim dokazima.

Koris¢enje kompjuterski generisane vestacke inteligencije u
raznovrsne kriminalne svrhe i vesStacenja povezana sa tom vrstom
krivicnih dela

Vestacka inteligencija se ocigledno ubrzano razvija u raznovrsnim
oblastima Zivota, ili se bar nagovestava da ¢e u Citavom nizu Zivotnih
situacija, poceti da se pojavljuju objekti/subjekti vestacke inteligencije,
pocev od autonomnih automobila, do ,robota — kuc¢nih pomocnica“,
,robota — voditelja TV emisija“, pa naravno i do ,robota — vojnika“, ¢ak
,robota policajca®, ,robota cuvara“ itd. Ve¢ danas neki oblici
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kompjuterski generisane vestacke inteligencije nalaze svoju primenu i u
kriminalne svrhe, pre svega primenom specifi¢nih koncepta i nacina tzv.
dubinske obmane/dubinskog laZiranja, Sto se tiCe neclijeg vestacki
kreiranog lica, kompletne pojave, govora, ponasanja itd. Naime, ovi
oblici svojevrsne ,dubinske” (sustinske) obmane ili radikalnog
ylaziranja“ i stvaranja ,vestacke stvarnosti“, odnosno ,produbljene
lazne predstave” (Deep fake), ostvarene koriséenjem posebnih i veoma
slozenih  kompjuterskih programa i sofisticiranih tehnologija sa
elementima vestacke inteligencije, svode se na kreiranje fotografija,
video ili audio materijala koji u stvari, predstavlja vrstu falsifikata, jer se
ne radi o pravom, realno postojeéem coveku koji je na fotografiji/video
snimku ili koji neSto zaista govori/izgovara (svojim originalnim glasom
izrazava svoje originalne misli), ve¢ je u pitanju vestacki realizovana
imitacija realnog ¢oveka, koja na prvi pogled, kada je re¢ o vrhunskim
kreacijama ove vrste, izgleda kao realan/stvarno postojec¢i covek,
odnosno kreira se glas koji neodoljivo li¢i na glas konkretnog/originalnog
(pravog) ¢oveka. Ovo nekada moZe biti zabavno, kada se to radi u nekim
medijima kao vid specificne ,medijske igre”, realizovane bez
malicioznosti, nekada moZe biti samo neukusno, ili na granici dobrog
ukusa i kada se radi o medijskom sadrZaju, a nekada to moZe da bude i
veoma opasno, pa ¢ak biti i kriminalnog karaktera, odnosno posluziti
kao sredstvo/nacin vrsenja odredenih krivicnih dela ili samo po sebi, biti
odredeno kriviéno delo.

Najéesce se bez posebnih audio/video vestatenja ni ne moze sa
sigurnoséu utvrditi da je re¢ o fotografiji/video snimku/glasu koji nije
originalan/stvaran, ve¢ je kreiran vestackom inteligencijom. Ovo se
nekada koristi u zabavne, humoristicke ili satiricne svrhe, kao element
tzv. pop kulture, u nekim medijima i sl., $to je u osnovi najcescée
legitimno, iako jos uvek nedovoljno regulisano zakonskim propisima i
mada ¢esto na samoj ,granici dobrog ukusa“, ali je ta tehnologija nasla
svoje mesto i u kriminalnom miljeu. Koriséenjem ovakvih kreacija
vestacke inteligencije, odnosno nekih oblika takvih kreacija, izvrSavaju
se nekada i krivicna dela, a izvesno je da ¢e daljim razvojem vestacke
inteligencije, ona svakako svoju primenu sve Sire imati i kao
sredstvo/nacin izvrsenja krivi¢nih dela. Vestacka inteligencija se na takav
nacin, tj. kao vid kreiranja ,lazne stvarnosti” i ,uverljivog privida®“,
najcesce koristi za izvrSenje nekih krivicnih dela koja imaju element
falsifikata, nekada i za odredene vrste ucena, ali i kao element nekih
kompjuterskih, ali i klasi¢nih prevara.
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Sama ,fotomontaza“, stara inace, skoro koliko i sama fotografija,
nalazila je naravno, svoju primeni i u sferi kriminaliteta, ali ona nikada
ranije pre razvijanja moderne tehnologije, zasnovane na konceptu i
sistemima vesStacke inteligencije nije dostigla takav stepen
,savrsenstva®, a to je posebno upadljivo kada se radi o video materijalu i
glasu/govoru kreiranim/kreiranom vestackom inteligencijom. Sve ovo
naravno, ve¢ sada nalazi svoju sve ekspanzivniju primenu i u sferi
vr$enja nekih krivicnih dela, a u praksi se najc¢esce radi o slede¢im
pojavnim oblicima kriminaliteta ove vrste:

1) wucena zasnovana na kreiranju laznih fotografija/video
materijala/glasa/govora konkretnih ljudi, koji se na takvim ,imidzima“,
odnosno u takvim audio/video materijalima prikazuju na nacin koji je za
njih sramotan ili ih kriminalizuje (Sto moZe imati i elemente krivicnog
dela laznog prijavljivanja, ispoljavati dokaznu opstrukciju i sl.) , unistava
im reputaciju itd.;

2) prevara, bilo kompjuterska, bilo klasi¢na prevara, koja se realizuje
na razli¢ite nacine, poput one koja je utemeljena na laznim glasovnim
pozivima za pruzanjem nov¢ane pomodéi veStacki kreiranim glasom
konkretnog ¢oveka, ili se veStackom inteligencijom , kreiraju” poznate
licnosti (tzv. celebrities), koje u audio/video snimcima pozivaju gradane
da uplate novéane iznose u toboz humanitarne svrhe i sl;

3) krada identiteta primenom vestacke inteligencije, Sto se potom
koristi za vr$enje/prikrivanje drugih krivi¢nih dela;

4) kreiranje pornografskog materijala koris¢enjem vestacke
inteligencije (Sto je kada je re¢ o nasem zakonodavstvu, samo po sebi
krivicno delo, samo kada se ,akteri” takvog materijala maloletna lica)
(Skuli¢, 2017, str. 394), pri €emu se tada takvi snimci mogu koristiti i za
ucenjivanje stvarnih ljudi, cije su verne ,kopije”, tj. veStackom
inteligencijom stvorene imitacije postali akteri pornografskog snimka ili
se na takav nacin ljudima prema kojima se iz bilo kojeg razloga oseca
mrzZnja, visok stepen zavisti i druga negativna osecanja (Sto je pretezno
u sferi patologije), koji su poslovni konkurenti, ili politicki protivnici,
drasti¢no ruinira ugled, a u praksi su najces¢e na ovakav nacin neke
poznate ,,zvezde” iz industrije filma i zabave, ili iz sveta politike, postajali
,akteri“ takvog vestackom inteligencijom kreiranom pornografskog
materijala;

5) proganjanje ljudi i drugi oblici sistematskog uznemiravanja,
najée$ce na Internetu,’ tako $to se vestackom inteligencijom kreira i na

® Vige o tome vidi u Skuli¢ (2019a, 213-214).
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drustvenim mrezama emituje materijal koji je za njih uvredljiv, ili ih
ponizava, moralno degradira, grubo im vreda ¢ast i dostojanstvo i sl.;

6) podstrekavanje/podsticanje putem drustvenih mreza ili u
medijima, veStatkom inteligencijom kreiranih fotografija/video
materijala/govora, na vrsenje odredenih kriviénih dela, poput terorizma,
tzv. zloCina iz mrinje prema ljudima koji pripadaju odredenoj naciji, rasi,
veri, ili zbog nekih njihovih drugih liénih osobina/opredeljenja,
propagiranje rasnih teorija, Sirenje Sovinizma itd.;

7) ostvarenje drugih kriminalnih ciljeva, sa elementima niza drugih
krivicnih dela raznih vrsta, poput izvrsenja bilo klasi¢ne Spijunaze, bilo
industrijske Spijunaze, zahvaljujuéi izdavanju potcinjenima u odredenom
hijerarhijskom lancu, laznih naredenja/naloga glasom nadredenog koji
se kreira vestackom inteligencijom, ¢ime je moguce podstrekavanje na
krivicno delo, ali i realizacija drugih kriminalnih ciljeva i sl.

Konacno, izvesno je da ¢e dalji razvoj sistema vestacke inteligencije
brzo dovesti i do daljeg znacajnog Sirenja polja i (po)rasta moguénosti za
koris¢enje raznovrsnih oblika i vrsta vestacke inteligencija za vrSenje
kriviénih dela i uopsSte, u raznovrsne i brojne kriminalne svrhe, tako da
»spisak” krivicnih dela, koja je moguce izvrsiti koriS¢enjem oblika
vestacke inteligencije, kao i naCini na koje se vestacka inteligencija moze
koristiti u kriminalne svrhe, svakako nisu limitativnog karaktera.

Vestacka inteligencija u funkciji kompjuterskog kriminaliteta

U praksi je Cesta upotreba nekih oblika vestacke inteligencije u
funkciji izvrSenja odredenih oblika kompjuterskog kriminaliteta, pod
kojim se inace, podrazumeva oblik kriminalnog ponasanja, kod koga se
koriséenje kompjuterske tehnologije i informatickih sistema ispoljava kao
nacin izvrienja krivicnog dela, ili se kompjuter upotrebljava kao sredstvo ili
cilj izvrSenja, ¢ime se ostvaruje neka u krivicnopravnom smislu relevantna
posledica. U zakonskom smislu se kada je re¢ o kompjuterskom
kriminalitetu, Sto je termin koji se uobicajeno koristi u nauci, pre svega, u
kriminalistickom smislu, prakti¢no radi o osnovnoj vrsti visokotehnoloskog
kriminaliteta (Zakon o organizaciji i nadleZnosti drZavnih organa za borbu
protiv visokotehnoloskog kriminala, 2009).

Citav je niz oblika kompjuterskog kriminaliteta i veéina njih moze biti
izvrSena i sredstvima iz domena vestacke inteligencije. Tu spada na
primer, prevarno koris¢enje tudih rac¢unara radi tzv. ,bit koin rudarenja“,
odnosno za kreiranje kripto-valute, Sto ucinioci ¢ine neovlaséenim i
prevarnim koriséenjem tudih kompjuterskih resursa, te na taj nacin sticu
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protivpravnu imovinsku korist. VeStacka inteligencija se moze koristiti radi
kompjuterskih prevara, kompjuterskih sabotaza, pa ¢ak i terorizma u tom
domenu, posebno kada se radi o podsticanju na teroristicke akte
zloupotrebom Interneta, u u cilju kompjuterske Spijunaze, kompjuterskih
iznuda, krade identiteta itd.

»Phishing” kao tipi¢an vid kompjuterskog kriminaliteta - koji se
Cesto realizuje koriséenjem vestacke inteligencije

U praksi se uocCava cesto koris¢éenje nekih oblika vestacke
inteligencije za jednu specificnu vrstu komputerskih prevara, poznatu
kao ,Fishing (Phishing)", koja se danas u praksi smatra najtipicnijim
oblikom kompjuterskog kriminaliteta, pre svega zloupotrebom
Interneta. Phishing, $to se svodi na svojevrsno ,ribarenje” i ,pecanje”
naivnih korisnika Interneta, koji postaju Zrtve kompjuterskih prevara,
jeste zargonski naziv za kompjutersku prevaru zahvaljujuéi kojoj
kriminalci dolaze do podataka korisnika Interneta koji su poverljivi, kao
Sto su njihove Sifre za pristup racunaru, brojevi kreditnih kartica,
personalni identifikacioni brojevi za pristup bankarskom rac¢unu i vrenje
novcanih transfera, drugi relevantni korisnicki podaci itd. Svrha takve
krade podataka je naravno, njihova kasnija zloupotreba, pre svega, u
cilju sticanja protivpravne imovinske koristi. Radi se naravno, o
koristoljubivom  kriminalitetu. Zrtve ovog oblika kompjuterskog
kriminaliteta mogu biti kako fizicka lica, tako i pravna lica, najéesée
kompanije u sferi finansijskog poslovanja.

Phishing se smatra donekle i potencijalnim oblikom ,socijalnog
inZenjeringa “, jer se tim nadinom kompjuterske zloupotrebe mogu
prikupljati i kasnije zloupotrebljavati podaci korisnika/zrtava koji se ticu
njihovih socijalnih kontakata, navika itd. Osim neposredne krade
relevantnih informacija podobnih za raznovrsne zloupotrebe, poput
brojeva i Sifri bankarskih racuna, na ovaj se nacin mogu ubacivati virusi u
racunar, bilo radi blokade sistema i kasnije kompjuterske iznude, bilo u
cilju unistenja podataka ili samog racunara, radi kontinuirane Spijunaze
on line komunikacije itd.

Klasican nacin izvrSenja ,,phishinga“ realizuje se tako Sto ucinilac prvo
pravi na prvi pogled identi¢nu kopiju sajta neke kompanije, odnosno
pravnog lica, poput banke, osiguravajuceg drustva, obrazovne ustanove
itd., ali se ta kopija ne nalazi na originalnom serveru, vec je locirana na
,Phishing” serveru, pa se stoga, svi podaci koji posetioci tog laznog
sajta, koji ima ulogu svojevrsnog ,mamca“, cuvaju na tom (phishing)
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serveru. Inace, najéesce je u praksi veoma tesko razlikovati lazni sajt od
pravog, pre svega zato Sto kriminalci vesto koriste web adrese koje su na
prvi pogled, sadrZinski i vizuelno veoma sli¢ne pravom sajtu.

Posetilac moZe biti namamljen da direktno na laznom sajtu pristupi
prevarnom linku ili se posetiocu laZznog sajta automatski Salje mail u
kojem se od njega zahteva da poseti link koji se navodi u poruci, te da
aZurira svoje podatke.

U praksi se za Phishing uobicajeno koriste tzv. IDN-domeni, koji imaju
medunarodne karaktere u svom nazivu, a registruju se nazivi domena
veoma sli¢nih karaktera onima koji nisu IDN, usled cega je tako kreirane
adrese veoma tesko razlikovati od onih koje su originalne.

Osim metodom pravljenja laznog sajta, Phishing se moze realizovati i
na druge nacine, poput neposrednih elektronskih poruka, koje se
masovno Salju raznoraznim korisnicima, Cije se adrese pribavljaju iz
mnogobrojnih javnih izvora, poput sajtova kompanija/ustanova u
kojima radi, upadom u elektronske baze podataka itd., a Sto se sve Cesto
efikasno postize koris¢enjem odredenih oblika veStacke inteligencije, tj.
posebnih kompjuterskih ,,alata” koje koriste kriminalci. Te elektronske
poruke su naravno, prevarnog karaktera, tako Sto se od primaoca trazi
da plati neki navodno neplaéeni rac¢un, posalje odredene podatke u
nekom kratkom roku uz pretnju posledicama, poput pladanja kamate i
sl., javi radi prijema nagrade itd..

Konac¢no, moguce je da se Phishing realizuje i u vidu poruka koje se
dobijaju putem mobilne telefonije, tj. u vidu SMS-a, ¢ak putem
svojevrsnih ,mamaca” u okviru video igrica koje se ,besplatno” plasiraju
na Internetu, raznovrsnih oglasa i reklama na Internetu, ali i putem
,ceta” na drustvenim mrezama itd.

Nacelna pravila ekspertiza u kriviénim postupcima Ciji su predmet
krivicna dela izvrSena koris¢enjem vestacke inteligencije

U krivicnopravnoj teoriji se inace, kada je rec¢ o vestackoj inteligenciji
koja je u funkciji izvrSenja odredenih vrsta krivicnih dela, ili koja ima
odredene veze sa nekim krivicnim delima, odnosno njihovim pojavnim
oblicima, koristi i termin ,inteligentni agenti koji obuhvata razlicite
forme vestacke inteligencije, od kojih se samo neke mogu smatrati
podobnim da samostalno rezonuju, pa ¢ak i postupaju, iz ¢ega proizlazi i
niz krivicnopravnih problema, ali je sustina u tome da ,Cak i jedan
izuzetno visoko razvijen inteligentan agent, inteligentan samo onoliko
koliko je isprogramiran (Gle, Weigend, 2015, str. 5).
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Za ocenu ,koliko je isprogramiran“ konkretni oblik vestacke
inteligencije, te koliko je stoga, zaista ,inteligentan”, te kakve su
osobine te njegove ,inteligencije” i oblici ispoljavanja, nacin
funkcionisanja itd., onda kada su ta pitanja relevantna u krivicnom
postupku, a najéeSce stoga Sto je predmet kriviénog postupka krivicno
delo za dCije je izvrSenje koriS¢ena vestacka inteligencija, krucijalna je
funkcija odredenih vrsta vesStacenja u okviru kojih se takode, mogu
koristiti kao svojevrsna ,pomoc” vestaku i neki oblici veStacke
inteligencije.

Dakle, uvek kada je koris¢enje odredenog oblika veStacke
inteligencije doprinelo izvrSenju krivicnog dela, odnosno kada je
vestacka inteligencija bila u funkciji izvrSenja krivicnog dela, nacelno
dolazi u obzir, a ono ¢e najcéeSée biti i neophodno, i sprovodenje
odredenih vestacenja koja se ticu utvrdivanja svih relevantnih ¢injenica
u pogledu nacina, vremena, obima i svih drugih fenomenoloskih
karakteristika konkretnog koris¢enja vestacke inteligencije u kriminalne
svrhe. Vestaci koji se bave ovim pitanjima, a koji imaju potreban nivo
strucnih znanja i veStina u toj oblasti, ¢e naravno, po logici stvari, za
potrebe svojih ekspertiza, najées¢e i sami koristiti relevantne oblike
vestacke inteligencije u vidu tehnic¢ko-tehnoloskih sredstava koja im
pomazu da u skladu sa pravilima struke i vestine, utvrde i provere sve
relevantne cinjenice, odnosno sprovedu vestacenje u konkretnom
slucaju.

Jedan futuristicki pogled na oblike vestacke inteligencije kao
moguce ,ucinioce” krivicnih dela i vestadenja povezana sa tim
mogucim buduéim fenomenom

Neki oblici vestacke inteligencije bi mogli biti i u funkciji kreatora
kriviénog dela, Sto je sada jo$ uvek u sferi futurizma, ali €ini se da je to vec
uveliko ,stvar” bliske buduénosti. Generalno, iz koriS¢enja vesStacke
inteligencije u kriminalne svrhe, Sto znali bilo kao sredstva izvrSenja
krivicnog dela, bilo kao specificnog ,ucinioca” krivicnog dela, mogu proizici
razlicite krivicnopravne konsekvence, a svakako najkomplikovanije pitanje
¢e biti skopcano sa odredivanjem oblika odgovornosti za krivicnho delo koje
je samostalno izvrSio odredeni konkretni oblik vestacke inteligencije. Ovo
pitanje se po svemu sudeci na sadasnjem nivou razvoja krivicnog prava
tesko moze definitvno objasniti u de lege lata smislu, ve¢ se ono pretezno
mozZe resavati na de lege ferenda nivou (Skuli¢, 20233, str. 426-427).
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Kada se radi o robotu, koji se odlikuje veStackom inteligencijom,
onda je osnovno pitanje kako resiti problem odgovornosti za krivicno
delo koje je takav oblik veStacke inteligencije ,samostalno” ucinio.
Moguca su tri osnovna nacina kriviénopravnog reagovanja na krivi¢no
delo kreirano od strane nekog oblika vestacke inteligencije, od kojih je u
osnovi samo jedan prihvatljiv u normalnim Zivotnim okolnostima, dok se
ni jedan od njih ne ¢ini sasvim adekvatnim za slucajeve kada u
ratu/oruzanom sukobu (bar ne na de lege lata nivou), ova vrsta
militarizovane vestacke inteligencije, izvrSava krivicno delo. Radi se o
slede¢im nacinima na koje bi se ovo pitanje moglo resiti:

1) tretiranje robota, koji je oblik vestacke inteligencije kao
neposrednog izvrSioca krivicnog dela, iza kojeg stoji naravno, konkretan
,Covek” kao posredni izvrsilac, koji koristeé¢i se dronom, izvrSava
svoje/sopstveno kriviéno delo;

2) tretiranje robota, koji je oblik vestacke inteligencije kao sredstva
kojim se izvrSava krivicno delo izazivanja opste opasnosti ili ugrozavanja
bezbednosti vazdusnog saobraéaja, a nekada i neka drugo kriviéno delo,
kada se takvo tehnicko-tehnolosko sredstvo moZe smatrati i
,opSteopasnim”, odnosno podobnim da se njime ugroZava vazdu$ni
saobracaj pod odredenim okolnostima i u odredenim konkretnim
uslovima; te

3) tretiranje robota, koji je oblik vestacke inteligencije, u okviru
prilagodenog koncepta komandne odgovornosti, $to bi kada se radi o
pozitivnom krivicnom pravu, ne samo Srbije, veé prakticno vecine
savremenih drZava, bilo moguée samo i isklju¢ivo na de lege ferenda
nivou i pre svega u odnosu na koris¢enje militarizovanih oblika vesStacke
inteligencije u ratu ili u oruzanom sukobu.

Robot/oblik vestacke inteligencije i krivicnopravni koncept podele
izvrsilastva na neposredno i posredno

U srpskom krivicnom pravu je podela izvrsSilastva na neposredno i
posredno skoro iskljucivo, ili bar pretezno, samo teorijske prirode i
uglavnom bez (pre)velikog prakticnog znacaja. Kada je re¢ o nekim
drugim evropsko-kontinentalnim krivicnopravnim sistemima, ovo se
pitanje resava drugacije. Tako se u Nemackoj, kada je re¢ o
ucestvovanju vise lica u jednom krivicnom delu, najéesée pravi razlika
izmedu izvrsilastva i saucesniStva, Sto znaci da se ,kao izvrsilac krivicnog
dela kaznjava onaj ko krivicno delo izvrSi sam (neposredno izvrsilastvo)
ili sluze¢i se nekim drugim licem (posredno izvrsilastvo)”“, dok se onda
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kada se krivicno delo ucini (izvrsi) zajednicki od strane vise lica, svaki
takav ucinilac, smatra saizvrSiocem (Wessels, Beulke, 2003, str. 170).
Sustina ovog pogleda na ucestvovanje viSe lica u krivicnom delu,
odnosno njegovom ,ostvarenju”, jeste da se kod (sa)izvrsilastva radi o
sopstvenom krivicnom delu, dok je kod saucesniStva u pitanju
odgovarajuée umisljajno doprinosenje tudem krivicnom delu.

Drugim recima objasnjeno — ,izvrSilaStvo oznacava sopstveno
ostvarenje bica krivicnog dela, sto ne mora uvek biti i tzv. svojeru¢no
¢injenje krivicnog dela (neposredno izvrsilastvo)”, vec krivicno delo
moZe biti izvrSeno i tako Sto se izvrSilac ,sluzi drugim licem“ (posredno
izvrsilastvo), dok saucesnistvo predstavlja ucestvovanje u cinjenju
krivicnog dela nekog drugog lica, koji je tzv. glavni ucinilac (Kihl, 2002,
str. 757). lzvrsilastvo je u osnovi neposredno povezano sa shvatanjem
subjekta, odnosno ucinioca krivicnog dela, koji prakticno predstavlja
izvornog ,autora krivicnog dela”. lzvrsilastvo uvek podrazumeva vlast
nad delom, $to se odnosi kako na neposredno izvrsilastvo, tako i na
posredno izvrsilastvo, kao jednu formu ,izvrsilastva” (Jescheck,
Weigend, 1996, str. 663). Vlast (sa)izvrSioca nad krivicnim delom je
sustina kako izvrsilastva, tako i saizvrsalastva. Takva ,vlast” (sa)izvrSioca
kriviéno delo ¢ini ,,sopstvenim®.

Posredno izvrsilaStvo se u onim krivicnopravnim sistemima koji
izri¢ito prihvataju takav vid izvrsilastva, svodi na krivicnu odgovornost
lica koje je krivi¢no delo izvrSilo putem drugog lica, a Sto znaci ,sluzeci”
se drugim lice, koje neposredno izvrSava krivicno delo posrednog
izvrSioca. Slucaj posrednog izvrSilaStva podrazumeva da posredni
izvrsilac koristi drugo lice koje je neposredni izvrsilac, poput ,pukog
oruda“ ili sredstva za izvrSenje krivicnog dela. Za krivicnu odgovornost
posrednog izvrsioca, nije relevantno da li je krivicno odgovoran i sam
neposredni izvrsilac, kojeg je posredni izvrsilac (is)koristio za izvrSenje
krivicnog dela, tj. putem kojeg je izvrSio konkretno medunarodno
krivi¢no delo.

Posredni izvrsilac je onaj ko krivicno delo izvrsi koristeci se drugom
osobom, kao pukim sredstvom ili obi¢nim ,slepim“ orudem izvrSenja
krivicnog dela. Krivicnopravna teorija razlikuje vise oblika posrednog
izvrsilastva, pocev od najjednostavnijeg kada izvrsilac koristi ,snagu svog
znanja i/ili mo¢ svoje volje, da bi pomocéu drugog coveka (,ljudskog
oruda“), ukljuéenog u odredeni ,kauzalni lanac”, ,ostvario zakonom
propisano biée krivicnog dela”, odnosno izvrsio konkretno krivi¢no delo,
pa do nekih vrlo sloZenih ili potencijalno spornih formi kao Sto je
posredno izvrsilastvo radnjom propustanja.
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U kriviénopravnoj teoriji razvijeno je i shvatanje o veoma specificnom
obliku posrednog izvrsilastva, koji je posebno interesantan sa stanovista
organizovanog/planiranog vrsenja krivicnog dela, a to je — delovanje
,ucinioca iza ucinioca” u formi ,(drzavne) organizacije” (Roxin, 2003, str.
46-47). Ovo shvatanje je povezano i sa nekim nacelnim krivicnopravnim
koncepcijama.

Naime, i inaCe je u krivicnopravnoj teoriji veoma znacajno pitanje
razlikovanja izmedu ,krivicnog prava orijentisanog prema krivicnom
delu (Tatstrafrecht)” i ,krivicnog prava orijentisanog prema uciniocu
krivicnog dela” (Tdterstrafrecht), pa se tako u krivicnopravnoj teoriji
naglasava: ,Pod ,krivicnim pravom orijentisanom prema delu
(, Tatstrafrecht”), podrazumevaju se zakonska pravila iz kojih proizlazi
kaZnjivost pojedine radnje, propisane kao deo bi¢a krivicnog dela, uz
predvidanje sankcije koja je samo odgovor na konkretno delo, a ne
predstavlja reakciju na ukupnost licnosti ucinioca”, dok se kod krivicnog
prava orijentisanog prema uciniocu (,Taterstrafrecht), radi o
povezivanju kazne sa licnoS¢u ucinioca, iz ¢ega proizlazi i mera kazne”
(Roxin, Greco, 2020, str. 271).

Iz ovoga proizlazi da se u sluéaju upotrebe odredenog oblika
vestacke inteligencije, kojim se daljinski upravlja u realnom vremenu,
¢ime se izvrSava odredeno krivicno delo, poput ratnog zlo¢ina u
ratu/oruzanom sukobu, svakako ne moZe raditi o posrednom
izvrsilastvu, gde bi se robot/oblik vestacke inteligencije (na primer,
dron) smatrao neposrednim izvrSiocem, a onaj koji njime upravlja
(daljinski , pilot“/operater), tretirao kao posredni izvrsilac, vec je tada
operater/“daljinski pilot, neposredni izvrsilac konkretnog krivicnog dela,
za Cije izvrSenje on oblik vestacke inteligencije koristi kao puko
sredstvo/oruzje/orude kojim izvrsava konkretno krivicno delo, kao sto je
u praksi, kada se radi o ratu, to najcesce ratni zlocin odredene vrste.
Ovo istovetno vaZi i za druge slicne sluéajeve u miru, odnosno u
normalnim Zivotnim okolnostima, kada se za izvrSenje odredenog
krivicnog dela, koristi dron, poput na primer, ubistva delovanjem ,drona
kamikaze“, koji se usmerava na vozilo u kojem se nalazi Zrtva i sl, Tada je
dron samo sredstvo izvrSenja krivicnog dela koje izvrSava operater
drona kao tzv. daljinski pilot.

Posebno se kao pitanje postavlja da li odredeni oblik veStacke
inteligencije koji autonomno deluje prema kreiranom obrascu koji ga
,havodi” na vrsenje krivicnih dela, moZe da se ,sam po sebi” smatra
neposrednim izvrSiocem krivicnog dela, u odnosu na koje postoji
posredni izvrsilac, koji koristi takvo sredstvo za izvrSenje ,svog
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sopstvenog krivicnog dela”. Radilo bi se najées¢e o koriS¢enju takvog
sredstva u vidu tzv. militarizovane vestacke inteligencije, Sto znaci u
uslovima rata/oruzane borbe. Naime, moguce je zamisliti situaciju po
kojoj na primer vazduhoplovni dron (a tome moze biti i pomorski dron,
ili ¢ak u futuristickom smislu - ,,vojnik-robot”), deluje samostalno prema
odredenom obrascu koji mu je usadilo lice koje njime manipulise pre
aktiviranja, pri ¢emu sam taj obrazac delovanja, navodi dron da deluje
tako Sto samostalno, ali prema pravilima usadenog obrasca, bira ciljeve
¢ijim pogadanjem ¢ini ratni zlocin, kao na primer, kada se radi o striktno
civilnim metama (Skuli¢, 2023, str. 28). U ovom slucaju bi se moglo
smatrati da je lice koje je dronu umisljajno ,ugradilo” takav , obrazac
delovanja“, dron prakticno koristi kao sredstvo izvrSenja
svog/sopstvenog krivicnog dela, koje sam dron neposredno izvrsava.
Ovo dakle, asocira na prethodno objasnjenu koncepciju
posrednog/neposrednog izvrsilastva, ali se tu ipak ne radi o tipicnom
posrednom izvrsilastvu, jer sam dron, iako je oblik vestacke inteligencije
se ipak, ne moze smatrati neposrednim izvrSiocem u krivicnopravnom
smislu. Ono lice koje dron sa elementima vesStacke inteligencije koristi
radi izvrSenja sopstvenog krivicnog dela sustinski asocira na poznatog
,ucinioca za pisa¢im stolom”, kojeg je kao teorijsku konstrukciju, ali
veoma pogodnu i za prakticnu primenu, kreirao poznati nemacki
teoreticar krivicnog prava — profesor Roxin.

Naime, u Nemackoj je kada se radi o (sa)izvrsilastvu, dominanta
teorija o vlasti nad delom/gospodarenje delom, koje je stoga delo koje
ucinilac smatra ,,svojim“, odnosno ,sopstvenim“, a poznati nemacki
autor C. Roxin isti¢e da je i kod posrednog izvrsilastva tipicna vlast nad
delom, ali koja ne postoji u faktickom obliku, kao kada se neposredno
preduzima radnja izvrSenja, vec¢ u obliku vlasti nad voljom (Roxin, 2006,
str. 141-142). Ova koncepcija je razvijena i u odnosu na specifian oblik
posrednog izvrsilaStva koje se realizuje posredstvom organizovanog
aparata vlasti, odnosno drzave Ciji je pravni sistem kriminalnog
karaktera, $to je u Nemackoj primarno bio slucaj kada je u pitanju
nacisticka drzava. Posredni izvrsioci koji su na takav nacin izvrsavali
,Svoja“ krivicna dela nisu neposredno ,,prljali ruke”, ali su po tumacenju
nemacke krivicnopravne teorije i kriviécnih sudova u nekim od poznatih
sudenja tretirani kao ucinioci kriviénih dela, poznati pod metafori¢nim
nazivom — ,ucinioci koji deluju za pisaéim stolom” (Schreibtischtdter)
(Roxin, 2003, str. 46-47).

Inace, vlast nad delom se, kada je u pitanju posredno izvrsilastvo, u
nekim svojim formama ispoljava i na vrlo specifi¢ne nacine, kao kada je
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reC o specificnom obliku posrednog izvrSilastva koji se svodi na
,organizovani aparat vlasti“, odnosno ,moci“ (Organisatorische
Machtsapparat) (Skuli¢, 2019, str. 70-71). Za organizovani aparat
modi/vlasti se u nemackoj krivicnopravnoj teoriji zakljuuje da je
specificna i ,nova” forma posrednog izvrSilaStva koja je prvi put
razvijena 1963. godine i za koju je karakteristicno da posredni izvrsilac
deluje tako Sto izvrSenje krivicnog dela postize ne sluzeéi se prinudom ili
dovodenjem u zabludu neposrednog izvrSioca, Sto je tipicno za
uobicajene (redovne forme) posrednog izvrsilastva, ve¢ tako Sto kreira
odredeni ,aparat vlasti kao sistem koji sam po sebi obezbeduje
izvrSenje krivicnog dela (Roxin, 2003, str. 46). Ovo takode, veoma
asocira na moguce koris¢enje nekih oblika vestacke inteligencije, kojima
se sistemski/sistemski obezbeduje izvrSenje krivicnog dela, kao na
primer, kada se dron u ratu/oruzanom sukobu navodi da automatski
deluje prema obrascu kojim se ¢ine ratni zlocini.

Naravno, dronovi ni drugi oblici militarizovane vestacke inteligencije
ipak nemaju sopstvenu volju, koja je (bar za sada), imanentna samo
ljudima, ali ve¢ njihovo samostalno delovanje u okviru odredenog
obrasca koji su ljudi kreirali, sustinski prilicno asocira na ono $to je inace
volja kod coveka. Stoga se u ovom slucaju ipak ne radi o ,pravom”
posrednom izvrsilastvu, ve¢ se ,manipulator”, tj. rukovalac (operater)
drona, odnosno onaj ¢ovek koji je dronu ugradio odgovarajuci obrazac
delovanja koji se svodi na izvrSenje (i) odredenog krivicnog
dela/odredenih krivicnih dela tretira kao izvrsilac. Taj izvrsilac deluje na
nacin koji je sustinski slican modalitetu koji posredan izvrsilac ,za
pisaéim stolom*.

Kako oblici vestacke inteligencije, pa ni dronovi koji bi se kao
potpuno autonomni koristili u ratu/oruzanom sukobu, nisu ljudska biéa,
nezamislivo je da se oni tretiraju kao neposredni izvrsioci krivicnog dela,
tako da bi se i u ovom slucaju najcesce radilo o koriséenju oblika
vestacke inteligencije (poput autonomnih dronova), kao sredstvo
izvrSenja krivicnog dela.

Oblik vestacke inteligencije kao opsteopasno sredstvo
u krivicnopravnom smislu

Pod odredenim uslovima i u odredenim okolnostima koriS¢enje
nekih oblika vestacke inteligencije, poput besposadnih letilica i drugih
vrsta dronova uopste, moze da predstavlja radnju izvrSenja krivicnog
dela izazivanja opste opasnosti. Krivicno delo izazivanja opste opasnosti
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propisano odredbama c¢lana 278. Krivicnog zakonika Srbije, predstavlja
centralno krivicno delo Glave XXV Krivicnog zakonika (2024), koja se tice
krivicnih dela protiv opste sigurnosti ljudi i imovine. Ratio legis
inkriminacija sadrzanih u Glavi XXV Krivicnog zakonika, a Sto je
ocigledno posebno karakteristi¢no ba$ za kriviéno delo izazivanja opste
opasnosti se u teoriji objasnjava na sledeci nacin: ,Savremena civilizacija
i razvoj tehnike doneli su sa sobom, osim pozitivnih, i veliki broj
negativnih pojava koje ozbiljno ugroZavaju sigurnost ljudi i njihove
imovine“, tako da iako su neki od nacina ugroZavanja te sigurnosti bili
oduvek poznati (npr. pozar), i oni razvojem tehnickih sredstava i
tehnickih dostignuéa, dobijaju novu dimenziju“ (Stojanovié, 2022, str.
242).

Mogucnost da se odredeni oblik vesStacke inteligencije tretira kao
opsteopasno sredstvo, proizlazi bas iz tog za savremenu civilizaciju
veoma tipi¢nog rapidnog razvoja tehnike, a na tome se i temelji izmedu
ostalog, opravdanost $to zakonodavac nakon kazuistickog nabrajanja
niza generalno ,,opSteopasnih sredstava“, to ne Cini limitativno, ve¢ na
kraju koristi jednu opStu formulaciju u vidu — , kakve druge opSteopasne
radnje ili opSteopasnog sredstva". U krivicnopravnoj teoriji se isti¢e da
kada je re¢ o radnji izvrSenja krivicnog dela izazivanja opSte opasnosti,
,0sim izricito navedenih radnji, opSta formulacija obuhvata i
preduzimanje drugih opsteopasnih radnji, ili upotrebu opSteopasnih
sredstava, a to mogu biti vrlo razlicite radnje i sredstva" (Stojanovic,
2024, str. 898). U takvo opSteopasno sredstvo bi svakako, ako su
ispunjeni i drugi uslovi koji se ti€u konkretne inkriminacije izazivanja
opste opasnosti, svakako mogli da spadaju i odredeni oblici vestacke
inteligencije, poput autonomnih vozila, dronovaii sl.

Odredeni oblici vestacke inteligencije i krivicnopravni koncept komandne
odgovornosti

Mogucnost pojave ,vojske — robota“, koji bi posedovali vestacku
inteligenciju, poput masivne upotrebe dronova sa elementima
artificijalne inteligencije, bi u cilju reSavanja krivicnopravnih problema
koji bi se ticali medunarodnih krivicnih dela koja bi autonomno i
samostalno Cinili takvi oblici veStacke inteligencije, najadekvatnije mogla
reSiti odgovarajuéim prilagodavanjem ovim pravilima koja proizlaze iz
krivicnopravnog koncepta komandne odgovornosti. Ovo se pre svega,
tice koriséenja tih sredstava u uslovima rata/oruzane borbe. U
formalnom smislu bi se to moglo uciniti kako u odredenim
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medunarodnopravnim aktima, poput Rimskog statuta o osnivanju
stalnog Medunarodnog krivicnog suda (/CC), tako i u nacionalnim
krivicnim zakonodavstvima, pri ¢emu bi u odnosu na drzave koje su
stranke/¢lanice  Rimskog statuta i tada delovalo nacelo
komplementarnosti . (Skuli¢, 2004, str. 211). Komandna odgovornost se
inaCe, smatra jednom ,originarno medunarodno-krivicnopravnom
figurom*, proisteklom iz Zenevskih konvencija, a koje je svoje mesto
nasla u Rimskom statutu, a za koju je karakteristicno da predstavlja
takav ,model pripisivanja odgovornosti“, zasnovan na tome da
komandant odgovara kada iz njegovih propusta duznog/garantnog
nadzora, proisteknu krivicna dela njegovih potcinjenih (Satzger, 2022,
str. 401).

Polozaj ,,garanta”, koji komandant ima kod komandne odgovornosti,
proizlazi iz njegove nadleznosti koju ima u odnosu na svoje potcinjene i
njegove nadzorne duZnosti (Ambos, 2018, str. 200). Bilo da je komandna
odgovornost poseban oblik odgovornosti (kao Sto je to propisano u
Rimskom statutu i u nekim nacionalnim krivicnim zakonodavstvima), bilo
da je ona unesena u krivicno zakonodavstvo kao posebno kriviéno delo
necinjenja/kaznjivog propustanja, kao $to je to na primer, u Nemackoj,®
ali i u Srbiji,’” mogla bi se propisati odgovornost komandanta za kriviéna
dela odgovarajuce vrste (pre svega bi to bili ratni zlocini), proistekla iz
delovanja militarizovanih oblika vestacke inteligencije, poput autonomnih
dronova/besposadnih letilica, u buduénosti ¢ak ,vojnika — robota”.
Komandant bi tako bio odgovoran za takva krivicna dela, isto kao Sto i
inace odgovara prema konceptu komandne odgovornosti za kriviéna dela
svojih potcinjenih, onda kada je prethodno propustio duZnost
preduzimanja mera koje je mogao i bio duZan da preduzme za
sprecavanje izvrsenja krivicnog dela, pa je usled toga doslo do izvrSenja
konkretnog krivi¢nog dela (Skuli¢, 2023c, 203).

Kori$éenje koncepta/instituta komandne odgovornosti u odnosu na
krivicna dela proistekla iz delovanja militarizovanih oblika vestacke
inteligencije, ne bi naravno, bilo mogucée bilo kakvim ekstenzivnim
tumacenjem postojeé¢ih pravila koja se odnose na komandnu
odgovornost, Sto se u osnovi, tj. sa stanovista sustine pravila te vrste

® U Medunarodnom kaznenom zakoniku Nematke (Vélkerstrafgesetzbuch — VStGB), je u
§ 4 propisano krivicno delo odgovornosti vojnog zapovednika i drugih pretpostavljenih
(,Verantwortlichkeit militarischer Befehlshaber und anderer Vorgesetzter®).

7 Kriviéno delo nesprecavanja vrsenja kriviénih dela protiv Covecnosti i drugih dobara
zasticenih medunarodnim pravom, koje se u sadrZinskom smislu svodi na komandnu
odgovornost, propisano je u ¢lanu 384. Kriviénog zakonika Srbije (2024).
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odgovornosti, svodi na odgovornost komandanta za krivicna dela
ucinjena od strane njegovih potcinjenih, ukoliko pre izvrSenja takvih
krivicnih dela, nije preduzeo potrebne mere radi njihovog sprecavanja.

Slican koncept onome $to je inace komanda odgovornost u vazeéem
medunarodnom krivicnom pravu, kao i u veéini nacionalnih
krivicnopravnih sistema, mogao bi primeniti i kada bi se radilo o
krivicnim delima proisteklim iz delovanja militarizovanih oblika veStacke
inteligencije, poput autonomnih dronova, odnosno uopste. Ovo bi
naravno, formalno bilo moguce jedino ako bi se i propisalo
odgovarajuéim izvorom pravom (nacionalna krivicna zakonodavstva i
Rimski statut), Sto bi se moglo svesti i na jedno razmisljanje u de lege
ferenda smislu.

Moguci pravac i obim vestacenja u krivicnom postupku koja se odnose
na krivicna dela , kreirana” oblicima vestacke inteligencije

Onda kada je krivicno delo izvrSeno od strane nekog oblika veStacke
inteligencije potpuno samostalno i autonomno, 3to je joS uvek u
domenu futuristike, odgovaraju¢im vestacenjima bi se moglo utvrdivati
nacin delovanja konkretnog oblika vestacke inteligencije, stepen i vrsta
njegove ,intelektualnosti“, osobine ugradenog obrasca, odnosno
odgovarajucéeg algoritma delovanja, kao i sve ostale bitne karakteristike
takvog sredstva, odnosno oblika vestacke inteligencije.

Slicno bi u smislu utvrdivanja svih karakteristika delovanja
konkretnog oblika veStacke inteligencije, bilo i kada bi predmet
vestaCenja bio neki oblik vestacke inteligencije koji bi se tretirao kao
svojevrsna ,produZena ruka“ ¢oveka kao ucinioca konkretnog krivicnog
dela, odnosno sredstvo izvrSenja krivicnog dela koja cini Covek kao
izvrSilac/ucinilac, a takode bi odgovaraju¢a pre svega, tehnicko-
tehnoloska vestacenja dolazila u obzir (Sto je questio facti podlozan
slobodnoj oceni organa postupka) i onda kada je odredeni oblik
vestacke inteligencije imao karakter opsSteopasnog sredstva u
krivicnopravnom smislu.

35



ZAKUJUCAK

| kada se radi o pojavi vesStacke inteligencije, moze se uoditi da je
Zivot uobicajeno daleko ,inventivniji“ od prava. Pravo najc¢esée zaostaje,
te ,kaska” manje ili viSe, za nekim situacijama koje realno nastaju u
Zivotu, zahvaljujuéi brzom napretku tehnike i tehnologije. To se nekada
tice i krivicnog prava, kako materijalnog, tako i procesnog. Stoga se o
nekim aspektima krivicnopravne reakcije na odredene oblike veStacke
inteligencije koja bi se potencijalno koristila u kriminalne svrhe, sada
pretezno moZze razmisljati u jednom de lege ferenda smislu (kada je rec
o potpuno autonomnim u delovanju oblika vesStacke inteligencije), iako
se ve¢ sada, odnosno na sadasnjem tehnicko-tehnoloskom nivou te
specificne vrste ,inteligencije” odredeni oblici vestacke i inteligencije
koriste kao sredstvo izvrSenja odredenih krivicnih dela koje cini ¢ovek
kao izvrsilac, ili je vestacka inteligencija element modus operandi-a
nekih kriviénih dela i oblika kriminaliteta. Tada dolazi u obzir primena i
sada postojecih krivicnopravnih i krivicnoprocesnih pravila na niovu de
lege lata-a, te tako, izmedu ostalog, takva sredstva izvrsenja ili neki
njihovi elementi i segmenti, u skladu sa opstim zakonskim pravilima koja
se tiCu dokazne radnje veStacenja, mogu biti i predmet odredenih vrsta
vestacenja u krivicnom postupku.

Vestacka inteligencija se ocigledno ubrzano, pa moZda i rapidno,
razvija u raznovrsnim oblastima Zivota. Postoje ozbiljni nagovestaji da ¢e
u ¢itavom nizu zivotnih situacija, poceti da se pojavljuju objekti/subjekti
vestacke inteligencije, pocev od potpuno autonomnih automobila, do
,robota — kucnih pomoénica“, ,robota — voditelja TV emisija“, pa
naravno i do ,robota — vojnika“, ,robota — policajaca” itd. Citav je niz
legalnih i legitimnih nacina i oblika upotrebe vestacke inteligencije,
nekada i u cilju suzbijanja kriminaliteta, kao i za potrebe vestacenja u
krivicnom postupku. Medutim, postoji naravho i ovde jedna
,druga/mracna strana“, pa stoga, ni koris¢enje vestacke inteligencije u
kriminalne svrhe nije viSe pitanje neke daleke i neizvesne buduénosti,
vec se ono i danas uocava u brojnim oblastima, pre svega, u situacijama
kada je vestacka inteligencija sredstvo izvrSenja odredenih krivicnih dela
i predstavlja segment kriminalnog modus operandi-a a izvesno je da ce
se vestacke inteligencija jo$ daleko viSe koristiti u kriminalne svrhe i u
buduénosti.

36



Konacno i kada je re¢ o vestackoj inteligenciji, kako onoj
militarizovanoj, tako i onoj koja se i inace koristi u ,redovnim“ Zivotnim
okolnostima, odnosno moze se koristiti i mimo rata/oruzanog sukoba,
mogu se formulisati i neki ilustrativni zakljucci utemeljeni ¢ak i na
primerima iz nau¢no-fantasti¢ne beletristike i filmova te vrste, koji su
Cesto imali i imaju svojevrsni , prorocanski efekat”. Dake, nije na odmet
u kontekstu krivicnopravne analize delovanja nekih oblika veStacke
inteligencije, a uz nagovestaj da bi se u osnovi slican ili cak istovetan
problem, mogao postati aktuelan sa pojavom ,robota — vojnika®”, ali i
koriséenja takve vrste vestacke inteligencija i u normalnim Zivotnim
okolnosti, dakle ne jedino u ratu/oruzanom sukobu i jedno podsecanje
na poslednje scene legendarnog filma ,Blade Runner”. U poslednjoj
dramaticnoj sekvenci tog naucno-fantasticnog filma, android koji je
kreiran kao bioloski ,robot — vojnik” sa ograni¢enim vekom trajanja,
osecajuéi veoma duboke emocije, inace tipicne samo za ljude,
velikodusno posteduje svog smrtnog neprijatelja, surovog lovca na
odmetnute androide, te mu veli¢anstvenim gestom poklanja Zivot.

Umiruci, jer mu je jednostavno ,istekao ograni¢en vek trajanja“, taj
svojevrsni ,veStacki covek”, odnosno ,android“, Ccije je vreme
definitivno proslo, a ,Zivot” mu neumitno isti¢e, obrac¢a se krajnje
ljudski svom neprijatelju, kojem je neposredno pre toga na prvi pogled
sasvim bezrazloZzno ,poklonio Zivot”, iako je ovaj pre toga eliminisao
mnoge androide, pa i Zenu-androida ,partnerku” umiru¢eg androida.
Umirudi, govori mu o svojim straSnim i veliCanstvenim iskustvima u
velikom i epskom ,,ratu masina i androida®“, te mokar od kise, koja mu se
sliva niz telo i lice, konacno izgovara i klju¢nu recenicu o ,suzama na
kisi“, pitajuci se da li su na njegovom licu suze ili kiSa. Naravno, svakome
gledaocu je bilo jasno da je ,vestacki Covek” zaista pustio suze.

Onda kada se u nekoj doglednoj buduénosti, koja je po svemu sudedi,
vec na vidiku i relativno bliska, pojave oblici vestacke inteligencije koji ¢e
,Sami po sebi“, odnosno u skladu sa odredenim algoritmom koji je u njih
ugraden, kao specifican obrazac/program funkcionisanja, postupati kao
,ucinioci” krivicnih dela, bi¢e neophodno kada je re¢ o krivicnopravnoj
reakciji, delovati na viSe nivoa u odnosu na taj budud¢i veoma
interesantan i izazovan fenomen:

1) ustanovljavati odredene nove koncepte krivicne odgovornosti ljudi
kao fizickih lica ili ¢ak eventualno pravnih lica kao ucinilaca (onda kada
dolazi u obzir odgovornost pravnih lica za krivicno delo), koji ,stoje iza
oblika vestacke inteligencije” koji su ucinili krivicno delo, Sto je sada u
domenu de lege ferenda; kao i
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2) razvijati potrebne modele vestacenja koji ¢e se ticati oblika
vestacke inteligencije koji su ,ucinili krivicno delo, postupajuéi po
odredenom obrascu koji im je usaden, odnosno algoritmu odredene
vrste, a Sto ¢e zahtevati primenu specificnih tehnicko-tehnoloskih
znanja, vestina, sredstava i metoda.

Veé sada naravno, tj. na sadasnjem tehni¢ko-tehnoloskom nivou,
odredena krivi¢na dela se u fenomenoloskom smislu svode na odredene
vidove zloupotrebe vestacke inteligencije, poput kreiranja laine
stvarnosti, na temelju Deep Fake tehnologije, Sto moze primera radi,
biti sredstvo kreiranja decije pornografije, ili koris¢eno u razne druge
kriminalne svrhe, radi ucene, proganjanja, podstrekavanja na krivicna
dela itd. U buduénosti ¢e se i sama vesStacka inteligencija potencijalno
pojaviti ¢ak i kao ,samostalni“ ucinilac krivicnog dela, sto ¢e u nekim
domenima zahtevati i odgovarajuée modifikacije  krivicnog
zakonodavstva.

Medutim i tada, kada krivicno delo samostalno izvrSava sama
vestacka inteligencija (Sto je joS uvek u domenu futuristike), kao i onda
kada se vestacka inteligencija (Sto je ve¢ sada slucaj), koristi kao
sredstvo ili nacin izvrSenja odredenih krivi¢nih dela, odnosno kao bitan
segment njihovog nacina izvrSenja, sama vestacka inteligencija moZe da
bude predmet odredenih tehnicko-tehnoloskih vestacenja u krivicnom
postupku. Pored toga, vestacka inteligencija moZze biti i veoma vazno
sredstvo koje koristi vestak u krivicnom postupku, ali sam po sebi, ni
jedan oblik vestacke inteligencije, ma koliko bio sofisticiran, ne moze
samostalno da bude u funkciji veStak u krivicnom postupku.

Isto kao Sto neki oblici vestacke inteligencije mogu da korisno
posluze sudiji/krivicnom sudu prilikom uzimanja u obzir odredenih
okolnosti od znacaja na primer, za analiziranje sudske prakse u
konkretnoj situaciji, procene postojanja/nepostojanja okolnosti koje su
od znacaja prilkom ocene postojanja/nepostojanja opasnosti od
bekstva kao razloga za mogudi pritvor ili opasnosti od ponavljanja
krivicnog dela i sl., ali pri tom ti oblici vestacke inteligencije svakako ne
mogu ,zameniti“ sudiju, te oni kao takvi odlucivati o onome Ssto je
isklju¢ivo predmet sudskog odlucivanja, koje je sudiji imanentno kao
Coveku, tako i neki oblici vestacke inteligencije mogu biti od velike
pomocdi vestaku u tehnicko-tehnoloskom smislu, ali ni oni sami po sebi,
svakako ne mogu supstituisati vestaka.
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Milan Skuli¢”

ARTIFICIAL INTELLIGENCE IN THE FUNCTION OF EXPERTISE AND AS
A SUBJECT OF EXPERTISE IN CRIMINAL PROCEEDINGS

In the paper are explained the basic forms of using artificial
intelligence for criminal purposes. Some forms of artificial intelligence
are already being used as a means of committing certain criminal
offenses or as a segment of the method of committing certain types of
criminal offenses, often in the sphere of computer crime. Artificial
intelligence as a means of committing (modus operandi) is also
significant when it comes to criminal offenses whose content element is
specific forms of creating the so-called false reality, as is the case with
photomontage and video-montage created using means and methods in
the domain of artificial intelligence. In practice, Deep Fake
manifestations are particularly significant when they are of a criminal
nature, such as, for example, when it comes to such a way of creating
child pornography, using this type of "faking" as an element of
blackmail, stalking, in order to incite the commission of certain criminal
acts etc. It is certain that in the relatively near future, forms of artificial
intelligence will emerge that will be significantly improved, and will be
able to act even completely autonomously, and will therefore be
capable of committing certain criminal acts. This can be expected,
above all, in the domain of militarized artificial intelligence, when some
forms of this type of artificial intelligence could commit international
criminal acts, such as war crimes, in war/armed conflict. Responsibility
for such crimes could only be partially resolved at the de lege lata level,
and it will certainly be necessary to develop some completely new
concepts of criminal responsibility, which is already in the de lege
ferenda domain.

However, even when the criminal offence is committed by artificial
intelligence itself (which is still in the realm of futurism), as well as when
artificial intelligence (which is already the case now), is used as a means
of committing certain crimes or as a segment of their means/ways
(modus operandi) of committing, artificial intelligence itself can be the
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subject of certain technical and technological expertise in criminal
proceedings. In addition, artificial intelligence can also be an important
technical-technological tool used by an expert in criminal proceedings,
but by itself, no form of artificial intelligence, no matter how
sophisticated, can independently function as an expert in criminal
proceedings.

Keywords: Artificial Intelligence, Expertise, Expert, Criminal

Procedure, Criminal Procedural Law, Criminalistics, Criminal Procedure
Code
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