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Kontinuirani tehnoloski razvoj nameée nove izazove u pogledu
zastite privatnosti, buduéi da pametni uredaji i mehanizmi nadzora
omoguéavaju stvaranje velikih baza podataka o licnosti. Kako na
Jjavnim mestima i u privatnim domovima, tako i u ustanovama za
izursenje kriviénih sankcija, video nadzor preti da ugrozi pravo na
privatnost i stoga mora biti detalino regulisan, da bi se uspostavio 1
odrzavao balans izmedu privatnosti 1 bezbednosti. Uprkos tome, video
nadzor u Srbiji nije regulisan posebnim zakonom, S$to otvara brojna
sporna pitanja, posebno u kontekstu zatvora, gde se odluka o
konkretnom nac¢inu primene ovih tehnologija donosi u okviru
pojedinacne ustanove za izvrsenje kriviénih sankcija. Cilj ovog rada je
da analizira na koji naéin je pravo na privatnost osudenih lica
konceptualizovano u medunarodnom pravu, da skrene paznju na
opravdanost, prednosti i nedostatke video nadzora u zatvorima, kao 1
da podigne svest o problemima koji se mogu pojaviti u ovoj nedovolino
regulisanoj oblasti.
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UvOD

Zivot u zatvoru neminovno ograniava privatnost pojedinca, ostavljajuéi ga
izloZzenog pogledima, kamerama i pretresima dok se njegovi li¢ni podaci zavode u
dosijea i DNK baze (Marshall, Thomas, 2017: 183). Iako relevantni medunarodni
dokumenti nalazu postovanje ljudskih prava osudenih lica (viSe o tome: Batricevi¢,
2011: 135-156), uklju¢ujuéi i pravo na privatnost, u onoj meri u kojoj je to moguée u
takvim ustanovama, ovo pitanje i dalje je sporno, kako u svetu tako i u Srbiji i
ostavlja prostor za razmatranje ispravnosti i opravdanosti pojedinih zakonskih
reSenja, kao i korektnosti primene video nadzora u praksi. Tome doprinosi i
okolnost da zahtevi bezbednosti neretko dolaze u koliziju sa osnovnim principima
ljudskih prava i potrebom da se u zatvorima obezbede uslovi Zivota koji ne
ugrozavaju ljudsko dostojanstvo. Navedeno se ne odnosi samo na nadzor osudenih
lica koja se nalaze na izdrzavanju kazne zatvora, ve¢ i na druge oblike nadzora
prestupnika, koji se sprovode izvan zatvorskih ustanova (Batricevi¢ et al, 2020: 587-
605; Zeleskov Dori¢, Batriéevi¢, 2014: 75-94; Zeleskov Pori¢, Batri¢evi¢, 2013).

Pojam prava na privatnost u zatvorima nije dovoljno jasno odreden. Zahtev da se
privatnost osudenih lica postuje koliko god je to moguce, kako se naglasava u
relevantnim medunarodnim dokumentima analiziranim u posebnom delu ovog
rada, ostavlja prostor razli¢itim interpretacijama, pogotovo u drzavama u kojima
postoji preoptereéenost smestajnih kapaciteta penitencijarnih ustanova, gde spada i
Srbija (Dimovski, Kosti¢, 2015: 168; Gruji¢, Mili¢, 2016: 286), ali i SAD (Lugo and
Wooldredge, 2017; MacDonald, 2018: 65). Odsustvo opste prihvacene definicije
pojma privatnosti u zatvorima posledica je mnogo $ireg problema konceptualizacije
privatnosti, kako u teoriji tako i u pravnim izvorima. Re¢ je o pojmu koji nije u
potpunosti definisan i omeden (Bauman, 2010: 8; Glass, 2010: 59) i koji se posmatra
kao subjektivan (Yu, 2016: 2752), pa je zbog toga problematican i kada se posmatra
u kontekstu zastite svih vrsta digitalnih podataka. S obzirom na to da su digitalni
mediji i digitalne tehnologije kreirane tako da sakupljaju privatne podatke, odnosno
da beleZe i prate ponasanje, interakcije i preferencije pojedinaca, oni su sami po sebi
sistemi nadzora (Stepanovié¢, 2019: 46), pa se u tom smislu postavlja i pitanje
privatnosti informacija (Mai, 2020: 171).

Koncept prava na privatnost je sustinski ogranicen interesom da se ocuva
bezbednost, jer se pravo na privatnost pojedincu moze uskratiti upravo onda kada je
to neophodno radi ocuvanja bezbednosti. Bezbednost se, u tom smislu, pojavljuje
kao jedan od kljuénih faktora koji ogranicavaju pravo na privatnost (Stepanovic,
2018: 110) i to ne samo u kontekstu velikih baza podataka (Maple, 2017: 155), veé i
kada se pravo na privatnost posmatra u kontekstu zatvora i lica liSenih slobode, gde
potreba za o¢uvanjem bezbednosti i sigurnosti neretko postaje prioritet u odnosu na
dobrobit pojedinca. Nadzor se tako smatra preventivnom merom, koja podrazumeva
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Zrtvovanje privatnosti osudenika kao individualne slobode zarad dobrobiti zatvorske
zajednice (Stepanovi¢, 2015: 82). Privatnost se u ustanovama za izvrsenje krivicnih
sankcija nalazi nisko na listi prioriteta, jer se radi o visoko kontrolisanim sredinama.
U velikoj meri se podrazumeva da su sigurnost i bezbednost osudenih lica,
zatvorskog osoblja i cele ustanove prioritet, pa postoje ustaljene prakse gotovo
rutinskog krsenja privatnosti i uznemiravanja zatvorenika u bilo koje doba dana ili
no¢i (Jewkes, Crewe, Bennett, 2016: 126).

Debata oko sukoba izmedu prava na privatnost i interesa bezbednosti u zatvorima
deo je Sire rasprave. Nakon teroristickih napada u Sjedinjenim Ameri¢kim
Drzavama i Evropi 2001. godine, ideja o balansu izmedu privatnosti i bezbednosti
dovedena je u pitanje posredstvom argumenta "nemam $ta da sakrijem" ("nothing
to hide argument”) i isticanjem da je neophodno odre¢i se znacajnog dela
privatnosti radi osiguranja bezbednosti u drustvu (Stepanovi¢, 2014: 171). Projekti
masovnog nadzora, pogotovo projekat sprovoden od strane americke Nacionalne
sluzbe za bezbednost, koji je 2013. godine razotkrio Edvard Snouden (Snouden,
2020) predstavljaju klju¢ne primere, koji pokazuju kako se bezbednosti daje
prednost u odnosu na privatnost i to na tetu gradana, ¢ije je pravo na nepovredivost
prepiske u tajnosti krSeno.

Jedan od primera iskori$¢avanja "nothing to hide" argumenta za poostravanje
bezbednosnih mera u zatvorima predstavlja i pokusaj Velike Britanije da kreira
takozvane javne politike ,maksimalne bezbednosti“ (Drake, 2012: 33). Naime,
pokazalo se da su represivni zatvorski rezimi ponikli iz ideje o minimalizovanju
koncepta blagostanja u javnim politikama u oblasti izvrSenja krivi¢nih sankcija, te
da je to dovelo do pomeranja fokusa sa dobrobiti pojedinca na dobrobit zajednice,
koja bi trebalo da ima koristi od radikalnih bezbednosnih mera u zatvorima
(Drake, 2012: 54).

Dakle, ideja da bi pojacane mere bezbednosti kojima se krsi pravo pojedinca na
privatnost mogle unaprediti dobrobit zajednice inicirala je mnoge projekte nadzora
gradana, ali i poostravanje rezima bezbednosti u zatvorima. Medutim, argumenti
koji postavljaju bezbednost visoko na lestvici prioriteta Cesto su kritikovani. Jedan
od kljuénih argumenata je da je ¢itava debata o tome kako uspostaviti odnos izmedu
privatnosti i bezbednosti lazna, posto ve¢ sadrzi argument o neophodnosti razmene
ili Zrtvovanja jednog interesa zarad drugog, ignoriSu¢i moguénost njihove
koegzistenicje (Solove, 2011: 2; Moore, 2011: 141; Waldron, 2010: 10). Ideja o
davanju prioriteta bezbednosti kritikovana je i iz ugla odbrane klasi¢nog liberalizma,
zasnovanog na idejama odbrane prava i sloboda, nasuprot modernom liberalizmu,
koji preokrece paradigmu i podreduje ljudska prava i slobode konceptu bezbednosti
(Pavone et al., 2016: 225). Jedna od sustinskih zamerki odnosi se i na neodredenost
samog pojma bezbednosti, koji nije dovoljno definisan da bi se moglo govoriti o
Zrtvovanju privatnosti u korist bezbednosti (Waldron, 2010: 12). Iz navedenog
proizlazi i klju¢na dilema - kako ispostovati pravo osudenih lica na privatnost, sa
jedne strane, a istovremeno osigurati njihovu bezbednost i bezbednost u zatvoru
uopste, odnosno, kako uspostaviti balans izmedu ova dva interesa.
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1. RAZVOJ VIDEO NADZORA U ZATVORIMA

Sa upotrebom slozenih sistema video nadzora u cilju zastite privatnog i javnog
prostora otpocinje se krajem Sezdesetih godina dvadesetog veka u bankama i
prodavnicama $irom SAD i Velike Britanije, da bi se video nadzor postepeno prosirio
na druge objekte i stekao status vaznog metoda prevencije kriminaliteta (Fajf,
Banister, 2002, prema: Kovadevié-Lepojevi¢, Zuni¢-Pavlovi¢, 2012: 327). Slozeni
sistemi video nadzora uvode se u americke i australijske ustanove za izvrSenje
kriviénih sankcija ve¢ sedamdesetih godina 20. veka, a danas su prisutni u skoro
svim ustanovama ovog tipa u svetu (Kovadevié-Lepojevi¢, Zuni¢-Pavlovi¢, 2012:
335).

U veéini modernih zatvora postoji centralna jedinica iz koje se sprovodi video nadzor
i putem radio veze vrsi kontrola nad otvaranjem i zatvaranjem fizi¢kih barijera i koja
je po pravilu ili fizi¢ki izdvojena iz zatvora ili obezbedena posebnim merama, buduci
da se iz nje upravlja kompletnom ustanovom (Fairweather, McConville, 2013,
prema: Dzuni¢, Dragojlovi¢, 2019: 202). Usled dotrajalosti i nedostatka sredstava za
odrzavanje postojecih, ve¢ zastarelih sistema za video nadzor, sve veéi broj ustanova
za izvrSenje kriviénih sankcija u svetu zamenjuje svoje stare analogne sisteme novim,
bilo hibridnim bilo u potpunosti digitalizovanim sistemima, koji omogucéavaju: vetu
pokrivenost, jasnije snimke, praéenje pojedinacnih osudenika, brzu pretragu
arhiviranih video snimaka, aktiviranje alarma u slufaju pojave odredenih
nepozeljnih aktivnosti, prepoznavanje lica, postavljanje uredaja za nadzor i u
unutrasnje i na spoljasnje delove ustanove, poput dvorista i sportskih terena, uz
moguénost detektovanja pokreta u odredenim prostorima tokom ustanovljenog
vremenskog perioda, moguénost pristupa video snimcima preko mobilnih telefona,
kao i automatsko prilagodavanje veli¢ine video snimka prilikom gledanja uZivo, ¢ime
se zna¢ajno smanjuje opterecenje mreZe i olakSava pregled preko mobilnih telefona
(Henriquez, 2019).

Moderni nadzor, prema Fukou, funkcioniSe po principu ,panoptikona“, odnosno
arhitektonske koncepcije zatvora koju je osmislio filozof Dzeremi Bentam, koju ¢ini
zgrada okruglog oblika sa zatvorskim c¢elijama na periferiji i nadzornim tornjem u
centru. Zahvaljujuc¢i kompleksnom sistemu osvetljenja, posmatra¢ smesten u centru
moZe da osmatra sve zatvorske cCelije, a da sam ne bude viden. Posto zatvorenici ne
znaju u kom trenutku ih on posmatra, oni su prinudeni da se neprekidno ponasaju
kao da su pod nadzorom (Bentham, 1995: 43). Savremeni digitalni nadzor
funkcioniSe po principu panoptikona, jer kamere omoguéavaju neprekidni nadzor, a
nadzirani pojedinci nikada ne znaju kada ih neko posmatra. Ova preventivna
funkcija panoptikona karakteristicna je za sve savremene mehanizme nadzora, pa
upravo zato Fuko koristi ovaj Bentamov izum kao metaforu, koja opisuje ne samo
kako funkcioniS§e moderan zatvor, ve¢ i ¢itavo moderno drustvo, ¢ije su institucije
moci ustrojene po principu nadzora od strane posmatraca koji sam nije vidljiv onima
koji su predmet posmatranja (Foucault, 2020: 200). Bauman koristi istu metaforu
da docara kako nadzor sa pojavom savremenih informacionih tehnologija izlazi
izvan granica institucija poput zatvora, $kola, fabrika i bolnica, o kojima je govorio
Fuko, pa tako panoptikon u obliku mobilinih telefona i laptop racunara sa
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integrisanim tehnologijama nadzora (Stepanovi¢, 2020: 10) postaje neka vrsta
~puzeve kucice®, koju svako mora da nosi sa sobom (Bauman, Lyon, 2013: 54). U
tom smislu, pojam panoptikona se danas vezuje za tehnoloSki progres,
kompjuterizaciju, internet, sisteme video nadzora kao i veb kamere (Brunon-Ernst,
Tusseau, 2012 :188).

2. CILJEVI I OPRAVDANOST VIDEO NADZORA U ZATVORIMA

Teorijski gledano, osnova za primenu video nadzora, uklju¢ujuéi i njegovu primenu
u zatvorima, leZi u takozvanoj situacionoj prevenciji kriminaliteta, koja se sastoji u
nastojanju da se identifikuju, promene i kontrolisu faktori koji deluju u onim
situacijama u kojima dolazi do kriminalnog ponasanja, a obuhvata tehnike koje
oteZavaju vrsenje kriminalnih aktivnosti i koje doprinose da se kriminalitet predstavi
kao opasniji, manje poZeljan, manje opravdan i manje provokativan (Kovacevi¢-
Lepojevi¢, Zunié-Pavlovi¢, 2012: 327). Medutim ova preventivna funkcija direktno
zavisi od povredivanja prava na privatnost, jer se sadrzina video snimaka smatra
vrstom podataka o licnosti. Na taj nacin bezbednost postaje prioritet na racun
slobode i privatnosti, pogotovo kada se uzmu u obzir mogucnosti zloupotrebe
svojstvene takvim sistemima nadzora. Osim toga, privatnost podataka "zavisi od
toga kome oni pripadaju”, pa samim tim pitanje privatnosti u kontekstu video
nadzora postaje pitanje svojine na tim podacima (Snouden, 2020: 208). Preventivna
uloga nadzornih kamera problemati¢na je kako u zatvorima tako i u svim drugim
prostorima upravo zbog toga S$to one ugroZavaju privatnost ne samo onih koji su
prekrsili pravila ili uéinili krivicno delo, veé i onih koji se ponasaju savesno i ne
ugrozavaju bezbednost.

Paralelno sa prosirivanjem ovlaséenja u pogledu zadiranja u svakodnevni Zivot i
privatnost osudenih lica, ustanove za izvrSenje krivicnih sankcija suocavaju se i sa
nizom osobenih bezbednosnih izazova, uklju¢ujuéi: bekstva osudenih lica, uzimanje
talaca, nezakonite aktivnosti takozvanih zatvorskih bandi, krijumcarenje, pobune i
preopterecenost smestajnih kapaciteta (Henriquez, 2019). Potreba da se ovi
specificni bezbednosni rizici ublaze ¢ini primenu video nadzora u modernim
zatvorima ne samo opravdanom ve¢ i neophodnom (Henriquez, 2019). Uz to, video
nadzor se pokazao kao posebno koristan u sluéaju manjka zatvorskog osoblja,
buduéi da predstavlja adekvatnu zamenu za nadzor od strane ovih lica, ¢ime se
omogucava jo$ detaljnije i sveobuhvatnije pracenje aktivnosti osudenika (Henriquez,
2019).

Primarni cilj video nadzora u zatvorima jeste da se otkriju i sprece nezeljena
ponasanja specificna za ovu sredinu, poput samopovredivanja, samoubistava,
bekstava, nasilja i distribucije i zloupotrebe psihoaktivnih supstanci (Kovacevi¢-
Lepojevi¢, Zunié-Pavlovié, 2012: 335). Osim toga, preovladava stav da primena video
nadzora u zatvorima moZe doprineti koordinaciji prilikom donosenja odluka
povodom pojedinacnih incidenata, kao i lakSem prikupljanju dokaza i unapredenju
bezbednosti (Allard, Wortley, Stewart, 2006, prema: Kovadevié-Lepojevié, Zunié-
Pavlovi¢, 2012: 335). Takode, veruje se da video nadzor moZe spreciti nasilje kako
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medu zatvorenicima, tako i izmedu zatvorenika i zatvorskog osoblja (Gibbons, De B.
Katzenbac, 2006: 34). Smatra se da video nadzor moze doprineti prevenciji
kriminaliteta tako Sto omogucava: otkrivanje ucinioca ve¢ tokom vrsenja kriviénog
dela ili neposredno posle toga, smanjenje vremena tokom kojeg se mozZe uciniti
krivicno delo, intenziviranje prirodnog nadzora, unapredenje efikasnosti fizickog
obezbedenja, jacanje socijalne kohezije, povecanje opreznosti, pojacavanje osetanja
straha od javne sramote, podsticanje kretanja u oblastima koje su pokrivene video
nadzorom i porast broja prijava krivi¢nih dela policiji (Kovadevié-Lepojevié¢, Zunié-
Pavlovi¢, 2012:327).

Visok stepen poverenja u domasaje video nadzora kao sredstva za prevenciju nasilja
u zatvorima potvrduje i nagodba postignuta 2006. godine! povodom veéeg broja
prituzbi zatvorenika protiv zaposlenih u zatvorima u drzavi Njujork zbog
prekomerne upotrebe sile, a posebno zbog prekoracenja ovlaséenja prilikom
upotrebe palica (Gibbons, De B. Katzenbac, 2006: 34; Boston, 2006: 155-158).
Naime, klju¢ni deo ove nagodbe bio je upravo uspostavljanje obaveze da se na zidove
unutar pomenutih ustanova za izvrSenje krivi¢nih sankcija instaliraju stotine novih
video kamera, kao dodatak ve¢ postojecem broju istih (koji je premasivao dve
hiljade), kako bi se video nadzorom pokrile Sto veée povrSine unutar zatvorskih
kompleksa (Gibbons, De B. Katzenbac, 2006: 34).

Sve Sira primena video nadzora u ustanovama za izvrSenje kriviénih sankcija
propracéena sve ve¢im ulaganjima u njegovo tehni¢ko usavrsavanje ipak ne pociva na
¢vrstim empirijskim dokazima o njegovoj efikasnosti (Kovadevié-Lepojevié, Zunié-
Pavlovi¢, 2012: 335). Na primer, Kilburnov eksperiment, koji je imao za cilj da ispita
percepciju promena (od strane zaposlenih i pritvorenika) nakon uvodenja video
nadzora, pokazao je da su zaposleni smatrali da video nadzor, uprkos odredenim
korisnim stranama, nije doprineo unapredenju bezbednosti, dok su pritvorenici
smatrali da im je bezbednost ipak unapredena, da bi se obe grupe slozile oko toga da
je uvodenjem video nadzora svima ugroZena privatnost (Kovacevi¢-Lepojevi¢, Zunié-
Pavlovi¢, 2012: 336).

Dosadasnja iskustva potvrdila su da video nadzor, kao dodatni nacin da se osigura
bezbednost u zatvorima, ima odredene pozitivne strane (Allard, Wortley, Stewart,
2006; Henriquez, 2019). Medutim, praksa isto tako pokazuje da njegovo uvodenje,
ali i njegovo odsustvo na pojedinim mestima, otvara prostor za razlicite zloupotrebe.
Sa jedne strane, mnogi medunarodni dokumenti, ¢ije su odredbe analizirane u
posebnom delu ovog rada, direktno ili indirekino postavljaju ogranic¢enja u pogledu
primene video nadzora u ustanovama za izvrSenje krivicnih sankcija sa ciljem zastite
dostojanstva li¢nosti, odnosno prava na privatnost. Sa druge strane, upravo ta
ogranicenja omogucavaju razli¢ite nepravilnosti i zloupotrebe (Dzunié¢, Dragojlovié,
2019: 203). Naime, primena video nadzora, kao mere foormalnog nadzora u
savremenim zavodskim ustanovama moze povezati i sa neformalnim sistemom
Zivota osudenih lica (Jokovi¢, 2018: 311). U domacim zatvorima nadzorne kamere po

1 Videti: Ingles v. Toro, 438 F. Supp. 2d 203 (S.D.N.Y.) (2006), dostupno na:
https://www.clearinghouse.net/detail.php?id=5483, stranici pristupljeno 02.07.2020.
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pravilu postoje u zajednickim prostorijama ili hodnicima, ali nisu instalirane u
spavaonicama i toaletima, Sto je svakako u skladu sa medunarodnim standardima
zastite privatnosti (Dzuni¢, Dragojlovi¢, 2019: 203; uorediti sa: Allard et al., 2008).
Medutim, smestajni kapaciteti ustanova za izvrSenje kriviénih sankcija mahom su
preoptereceni2, pa neretko i po nekoliko desetina ljudi spava u istoj prostorijisiz cega
sledi da nepokrivenosti ovih prostorija video nadzorom moze predstavljati
bezbednosni rizik. Dosadasnja praksa pokazuje da se razli¢iti fizicki sukobi i
zlostavljanja naceS¢e deSavaju upravo u zatvorskim toaletima i prostoru za kupanje,
te da snazan pritisak neformalnog sistema i strah od odmazde dovode do toga da
Zrtve kao uzroke svojih povreda po pravilu navode klizave povrsine toaleta i udarac o
pod (Dzuni¢, Dragojlovié, 2019: 203). Imajuéi to u vidu, trebalo bi pored uticaja
video nadzora na ponasanje osudenika uzimati u obzir i arhitektonska reSenja koja
su u ustanovama zastupljena, kao i druge faktore poput karakteristika pripadnika
obezbedenja, tipa prostorija u kojima osudenici borave itd (Morris, Worrall, 2010:
21).

3. VIDEO NADZOR I PRAVO OSUDENIH LICA NA PRIVATNOST
U MEDUNARODNIM DOKUMENTIMA

Veza izmedu pojmova video nadzora, bezbednosti i kontrole postoji od samog
pocetka koriSéenja ovih tehnologija, a u dvadesetom i dvadeset i prvom veku prakse
nadzora se intenzivno povezuju sa konceptom privatnosti, zato $to se informacije
prikupljene primenom video nadzora smatraju podacima o li¢nosti, $to implicira da
se i na podatke o licnosti prikupljene na taj nacin primenjuju opsti standardi o zastiti
podataka o liénosti postavljeni relevantnim medunarodnim pravnim izvorima.4 Na
ovom mestu treba naglasiti da je u medunarodnom pravu, pojam video nadzora
definisan u odredbama Uputstava 3/2019 o obradi podataka o li¢nosti prikupljenih
putem video nadzora (European Data Protection Board, 2019). Iako se odnose na
primenu video nadzora u svakodnevnom zivotu, a ne u kontekstu ocuvanja
bezbednosti u ustanovama izvrsenja kriviénih sankcija (gde se primenjuju posebna
pravila), one se mogu shodno primeniti i u tom kontekstu, barem kada je u pitanju
definisanje pojma video nadzora. Prema ovim Uputstvima, video nadzor
podrazumeva sistematsko automatsko nadziranje odredenog prostora pomoéu
optickih ili audio-vizuelnih sredstava, najéesée u svrhu zastite imovine, odnosno

2 ViSe o tome: Strategija za smanjenje preopteretenosti smestajnih kapaciteta u zavodima za
izvrSenje krivi¢nih sankcija u Republici Srbiji do 2020. godine, Sluzbeni glasnik RS, br. 43/2017.

3 Premda je, prema navodima Uprave za izvrSenje krivicnih sankcija Ministarstva pravde Republike Srbije
u poslednjih par godina doslo do smanjenja stope prenaseljenosti ustanova za izvrSenje krivicnih sankeija
kao rezultat intenzivnih napora da se poboljsaju uslovi u kojima Zive lica liSena slobode u nasoj zemlji,
dostupno na: https://www.paragraf.rs/dnevne-vesti/240620/240620-vest6.html, stranici pristupljeno
06.07.2020. ViSe o negativnim posledicama prenaseljenosti ustanova za izvrSenje krivi¢nih sankcija,
posebno u odnosu na zdravlje osudenih lica: Batriéevié, Iliji¢, 2014: 441 — 450.

4 Videti: European Data Protection Supervisor, Video-surveillance, dostupno na:
https://edps.europa.eu/data-protection/data-protection/reference-library/video-surveillance en
stranici pristupljeno 03.07.2020.

]
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Zivota i zdravlja pojedinca, koje podrazumeva prikupljanje i ¢uvanje slikovnih ili
audio-vizuelnih informacija o svim osobama koje stupe u nadzirani prostor i koje se
mogu identifikovati na osnovu izgleda ili drugih specifi¢nih elemenata (European
Data Protection Board, 2019: 7).

Prilikom analiziranja medunarodnih standarda od znacaja za zastitu prava na
privatnost uopste, a posebno u kontekstu video nadzora u zatvorima, treba imati u
vidu da pravo na privatnost obuhvata nekoliko na prvi pogled raznorodnih ljudskih
prava, ukljuéuju¢i pravo na poStovanje: privatnog Zivota, porodi¢nog zivota,
nepovredivosti doma i prepiske, kao i ¢asti i ugleda pojedinca (Paunovi¢, Krivokapic,
Krsti¢, 2013: 179). Ova ljudska prava zajeméena su brojnim medunarodnim pravnim
izvorima, kako univerzalnog tako i regionalnog polja primene.

Od medunarodnih pravnih izvora univerzalnog karaktera kao najrelevantniji za
zaStitu prava na privatnost se izdvajaju: 1) Univerzalna deklaracija o ljudskim
pravimas i 2) Medunarodni pakt o gradanskim i politickim pravima®. Na evropskom
nivou, za zaStitu prava na privatnost najznacajnije su odredbe: 1) Evropske
konvencije za zastitu ljudskih prava i osnovnih sloboda7 i 2) Konvencije o zastiti lica
u odnosu na automatsku obradu liénih podataka® i Protokola uz tu Konvencijus. U
drzavama clanicama Evropske unije zastitu podataka o licnosti ureduje Uredba (EU)
2016/679 o zastiti fizickih lica u odnosu na obradu podataka o li¢nosti, i o
slobodnom kretanju takvih podataka i o stavljanju Direktive 95/46/EZ van snage
(Opsta uredba o zastiti podataka). Medutim, ona se ne primenjuje na obradu
podataka o li¢nosti koju vrSe nadlezni organi u svrhu: sprecavanja, istrage ili
otkrivanja krivi¢nih dela, izvrSenja krivi¢nih sankcija, kao i u svrhu zastite od ili
sprecavanja pretnji za javnu bezbednost (¢lan 2. stav 2. tacka g Opste uredbe o zastiti
podataka), ve¢ je ta oblast regulisana Direktivom (EU) 2016/680 Evropskog

5 UN General Assembly, Universal Declaration of Human Rights, 10 December 1948, 217 A (III),
https://www.refworld.org/docid/3ae6b3712¢.html, 22.06.2020.

6 Zakon o ratifikaciji Medunarodnog pakta o gradanskim i politickim pravima, Sluzbeni list SFRJ, br.
7/1971-73.

7 Zakon o ratifikaciji Evropske konvencije za zastitu [judskih prava i osnovnih sloboda, izmenjene u skladu
sa Protokolom br. 11, Protokola uz Konvenciju za zastitu ljudskih prava i osnovnih sloboda, Protokola br. 4
uz Konvenciju za zastitu ljudskih prava i osnovnih sloboda kojim se obezbeduju izvesna prava i slobode koji
nisu ukljuceni u Konvenciju i prvi Protokol uz nju, Protokola br. 6 uz Konvenciju za zastitu ljudskih prava i
osnovnih sloboda o ukidanju smrtne kazne, Protokola br. 7 uz Konvenciju za zastitu ljudskih prava i
osnovnih sloboda, Protokola br. 12 uz Konvenciju za zastitu ljudskih prava i osnovnih sloboda i Protokola
br. 13 uz Konvenciju za zastitu l[judskih prava i osnovnih sloboda o ukidanju smrtne kazne u svim
okolnostima, Sluzbeni list SCG - Medunarodni ugovori, br. 9/2003, 5/2005 i 7/2005 i Sluzbeni glasnik RS
- Medunarodni ugovori, br. 12/2010 i1 10/2015.

8 Zakon o potvrdivanju Konvencije o zastiti lica u odnosu na automatsku obradu li¢nih podataka,
Sluzbeni list SRJ - Medunarodni ugovori, br. 1/1992, Sluzbeni list SCG - Medunarodni ugovori, br.
11/2005 i Sluzbeni glasnik RS - Medunarodni ugovori, br. 98/2008 1 12/2010.

9 Zakon o potvrdivanju Protokola o izmenama i dopunama Konvencije o zastiti lica u odnosu na
automatsku obradu li¢nih podataka, Sluzbeni glasnik RS - Medunarodni ugovori, br. 4/2020.

10 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation), OJ
L 119, 4.5.2016, p. 1—88, https://eur-lex.europa.eu/eli/reg/2016/679/0j , 22.06.2020.
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parlamenta i Saveta od 27. aprila 2016. o zastiti pojedinaca u vezi sa obradom li¢nih
podataka od strane nadleznih organa u svrhe sprecavanja, istrage, otkrivanja ili
krivicnog gonjenja ucinilaca krivicnih dela ili izvrS§avanja kriviénih sankcija i o
slobodnom kretanju takvih podataka i o stavljanju van snage Okvirne odluke Saveta
2008/977/JHA" (Direktiva o zastiti podataka o licnosti u odnosu na policijske vlasti
i u krivicnom postupku, poznata i kao Policijska direktiva). Kona¢no, u kontekstu
zaStite prava na privatnost osudenih lica na evropskom nivou, najveci znac¢aj imaju
odredbe Evropskih zatvorskih pravila:2 kojima se garantuje poStovanje osnovnih
ljudskih prava lica liSenih slobode a za problematiku video nadzora, relevantna je i
Preporuka Komiteta ministara drzavama clanicama o tretmanu od strane
zatvorske administracije zatvorenika koji izdrzavaju doZivotne i1 druge
dugogodisnje kazne iz 2003. godine:s.

Univerzalna deklaracija o ljudskim pravima u ¢lanu 12. propisuje da: "Niko ne sme
biti izloZen proizvoljnom mesanju u svoju privatnost, porodicu, dom ili prepisku, niti
napadima na cast ili ugled". Medunarodni pakt o gradanskim i politickim pravima
u stavu 1. ¢lana 17. istie da: "Niko ne moze biti predmet samovoljnih ili nezakonitih
mesanja u njegov privatni zivot, porodicu, stan, prepisku, niti nezakonitih povreda
nanesenih njegovoj casti ili ugledu". U stavu 2. istog ¢lana naglaseno je da: "Svako
lice ima pravo na pravnu zastitu protiv ovakvih mesanja ili povreda". Evropska
konvencija za zastitu ljudskih prava i osnovnih sloboda stavom 1. ¢lana 8. predvida
da: "Svako ima pravo na postovanje svog privatnog i porodi¢nog zivota, doma i
prepiske", dok stavom 2. istog ¢lana zabranjuje da se javne vlasti meSaju u vrsenje
tog prava, osim "ako to nije u skladu sa zakonom i neophodno u demokratskom
drustvu u interesu nacionalne bezbednosti, javne bezbednosti ili ekonomske
dobrobiti zemlje, radi sprecavanja nereda ili kriminala, zastite zdravlja ili morala, ili
radi zaStite prava i sloboda drugih". Evropska konvencija u ¢lanu 8. ne spominje
eksplicitno zastitu Casti i ugleda, nego govori samo o postovanju prava na privatni i
porodiéni Zivot, dom i prepisku, ali zato Rezolucija broj 428. Parlamentarne
skupstine Saveta Evrope iz 1970. godine4 utvrduje da pravo na privatnost
podrazumeva: 1) pravo da svako Zivi svoj Zivot uz minimalno mesanje drZavnih vlasti

1 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data by competent authorities for
the purposes of the prevention, investigation, detection or prosecution of criminal offences or the execution
of criminal penalties, and on the free movement of such data, and repealing Council Framework Decision
2008/977/JHA, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680&from
=EN, 24.06.2020.

12 Council of Europe: Committee of Ministers, Recommendation Rec(2006)2 of the Committee of
Ministers to Member States on the European Prison Rules, 11 January 2006, Rec(2006)2,
https://www.refworld.org/docid/43f3134810.html, 22.06.2020.

13 Recommendation Rec(2003)23 of the Committee of Ministers to member states on the
management by prison administrations of life sentence and other long-term prisoners,
https://www.ochrance.cz/fileadmin/user upload/ochrana osob/Umluvy/vezenstvi/R 2003 23 m
anagement of life sentence and long-term prisoners.pdf, 30.06.2020.

14 Council of Europe: Parliamentary Assembly, Resolution 428 (1970), Declaration on mass
communication media and Human Rights, 23 January 1970,
https: i
22.06.2020.
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i 2) zastitu doma, porodi¢nog zivota, psihi¢kog i moralnog integriteta, kao i Casti i
ugleda (Paunovi¢, Krivokapi¢, Krsti¢, 2013: 180).

Konvencija o zastiti lica u odnosu na automatsku obradu licnih podataka ima za
cilj da se svim fizi¢kim licima na teritorijama strana ugovornica osigura postovanje
osnovnih prava i sloboda, a posebno prava na privatnost i to u kontekstu obrade
licnih podataka (clan 1.). Konvencija licnim podacima smatra sve informacije u vezi
sa identifikovanim fizickim licem ili licem koje se moZe identifikovati (¢lan 2. tacka
a). Iako Konvencija ne govori izri¢ito o video nadzoru, iz navedene definicije
proizlazi da nema prepreka da se njene odredbe primenjuju i na podatke o fizickim
licima prikupljenim na taj nacin. Odredbe Konvencije odnose se na takozvanu
automatsku obradu podataka, a ona obuhvata sledece operacije koje se delimic¢no ili
u potpunosti obavljaju automatski: unosenje podataka, obrada tih podataka pomocu
logickih i/ili aritmetickih operacija, unosenje izmena, njihovo brisanje, pronalazenje
ili difuziju (¢lan 2. tacka c). Konvencija o zastiti lica u odnosu na automatsku
obradu licnih podataka primenjuje se na zbirke i automatske obrade li¢nih
podataka u javnom i privatnom sektoru (¢lan 3.), a svaka strana ugovornica
obavezna je da preduzme, u okviru svog nacionalnog zakonodavstva, neophodne
mere kako bi se obezbedila primena Konvencije u praksi i to najkasnije u trenutku
stupanja na snagu za tu stranu ugovornicu (¢lan 4.).

Konvencija obavezuje drzave ugovornice da preduzimaju odgovarajuée bezbednosne
mere sa ciljem zastite licnih podataka koji su pohranjeni u automatizovanim
zbirkama od slu¢ajnog ili neodobrenog unistenja ili od slu¢ajnog gubitka, ali i od
neodobrenog kori$éenja, menjanja ili difuzije (¢lan 7.). Osim toga, Konvencija u
¢lanu 8. propisuje i dodatne mere usmerene na zastitu subjekata podataka. U
pogledu pravila postavljenih Konvencijom, a koja se odnose na kvalitet podataka
(¢lan 5.), posebne kategorije podataka (¢lan 6.) i dodatne mere zastite subjekata
podataka (¢lan 8.) ne mogu se odobriti izuzeci niti ograni¢enja, osim u slucajevima
predvidenim njenim ¢lanom 9. Naime, stavom 2. ¢lana 9. Konvencije propisano je
da se u drzavi ugovornici moze odstupiti od navedenih odredbi samo ukoliko je
takvo odstupanje predvideno zakonom te drzave ugovornice i kada takvo odstupanje
predstavlja neophodnu meru u jednom demokratskom drustvu i to: 1) radi zastite
bezbednosti drzave, javne bezbednosti, monetarnih interesa drzave ili radi suzbijanja
krivicnih dela; 2) radi zastite subjekta podataka i prava i sloboda drugih, Sto je
posebno bitno imati u vidu upravo u kontekstu podataka o liénosti koji su pribavljeni
video nadzorom u ustanovama za izvrSenje krivi¢nih sankcija.

Evropska zatvorska pravila (u daljem tekstu: EZP) uspostavljaju niz pravila i nacela
privatnost. Medutim, odredbe EZP ne spominju eksplicitno problematiku video
nadzora u zatvorima. Uprkos tome, ne postoje prepreke da se odredbe ovog
dokumenta koje se odnose na privatnost primenjuju upravo u kontekstu zastite
prava osudenika na privatnost u kontekstu vrsenja video nadzora u svrhu o¢uvanja
bezbednosti u zatvorima. EZP kao neke od osnovnih principa isti¢u da se prema
svim licima liSenim slobode mora postupati uz postovanje njihovih ljudskih prava,
kao i da ta lica zadrZavaju sva prava koja im nisu zakonito oduzeta odgovarajuéom
odlukom nadleZnih organa (¢lan 1. i 2.). Osim toga, propisano je da ogranicenja za

(36)



Zbornik IKSI, 2-3/2020 — A. Batriéevié, I. Stepanovié¢
,Video nadzor, bezbednost i pravo na privatnost u zatvorima”, (str. 27-44)

lica liSena slobode treba da budu minimalna neophodna, te da moraju biti
srazmerna legitimnom cilju zbog kojeg su im nametnuta (¢lan 3).

Odredena pravila od znacaja za privatnost sadrzana su i u delu EZP-a koji se odnosi
na regulisanje uslova za zatvaranje. Tako je ¢lanom 18.1. propisano da uslovi
smestaja zatvorenika, a narocito prostorije za spavanje moraju biti takvi da ne
ugrozavaju ljudsko dostojanstvo, kao i da, koliko god je to moguce, uvazavaju
privatnost. Privatnost se uzima u obzir i u kontekstu pristupa sanitarnim
prostorijama, te je tako ¢lanom 19.3. predvideno da zatvorenici moraju imati pristup
sanitarnim prostorijama, koje su higijenski ispravne i koje postuju njihovu
privatnost. Pravo zatvorenika na privatnost zajemceno je odredbama EZP-a i u
kontekstu garantovanja njihovog prava na konsultacije i drugu vrstu komunikacije,
ukljucujudi i prepisku izmedu zatvorenika i njegovog pravnog savetnika, koje, prema
¢lanu 23.4. EZP-a mora biti poverljiva. Medutim, ve¢ je narednom odredbom (¢lan
23.5.) predvidena moguénost da sudski organ u izuzetnim okolnostima odobri
ogranicenje poverljivosti ovog oblika komunikacije, kako bi se sprecilo teze krivi¢no
delo ili teZe narusavanje sigurnosti i bezbednosti zatvora.

Privatnost se uzima u obzir i u pravilima koja se odnose na komunikaciju
zatvorenika sa "spoljnim svetom" te je tako propisano da oni imaju pravo da
komuniciraju bez ogranifenja, pismima, telefonom ili na drugi nacin, sa svojim
porodicama, drugim licima i predstavnicima spoljasnjih organizacija i da primaju
njihove posete (Clan 24. 1.). Ipak, postoji moguénost da komunikacija i posete
podleZzu ogranicenjima i nadzoru ako to nalazu zahtevi nastavka kriviéne istrage,
odrzavanja reda, sigurnosti i bezbednosti, sprecavanja krivi¢nih dela i zastita Zrtava,
s tim Sto je naglaseno da takva ogranicenja, ukljucuju¢i konkretna ogranicenja koja
nalozi sudski organ, moraju omogucavati minimalni nivo kontakta (¢lan 24.2.).
Osim toga, ostavljen je prostor da se nacionalnim zakonodavstvima odrede domadi i
medunarodni organi i funkcioneri sa kojima zatvorenici imaju pravo da
komuniciraju bez ogranicenja (¢lan 24. 3.).

I odredbe koje se odnose na odrzavanje reda u zatvoru naglasavaju da se tom
prilikom moraju imati u vidu kako potrebe bezbednosti, sigurnosti i discipline, tako i
potreba da se zatvorenicima omoguée Zivotni uslovi koji podrazumevaju postovanje
ljudskog dostojanstva (¢lan 49.). U skladu sa tim, EZP propisuju da se bezbednost
osigurava fizickim preprekama i drugim tehnickim sredstvima, a dopunjuje
dinamickom bezbednoséu koju sprovodi osoblje spremno da reaguje i koje poznaje
zatvorenike pod svojom kontrolom (¢lan 51,2.), te da mere bezbednosti koje se
primenjuju na pojedine zatvorenike moraju biti na nivou minimuma koji je
neophodan da se obezbedi njihovo ¢uvanje (¢lan 51.1.). Iako se medu merama
bezbednosti ne govori izri¢ito o video nadzoru, on bi se mogao svrstati u "druga
tehnicka sredstva", te nema prepreke da se ova pravila primene upravo i na njega.

Direktiva o o zastiti podataka o liénosti u odnosu na policijske vlasti i u krivicnom
postupku (Policijska direktiva EU) usvojena je 2016. godine, a primenjuje se od 25.
maja 2018. godine (Peji¢, 2019: 3). Policijska direktiva EU utvrduje pravila
relevantna za zastitu pojedinaca u vezi sa obradom podataka o li¢nosti od strane
nadleznih organa u specificnom kontekstu - u svrhu sprecavanja, istrage, otkrivanja

(37



Zbornik IKSI, 2-3/2020 — A. Batriéevié, I. Stepanovié¢
,Video nadzor, bezbednost i pravo na privatnost u zatvorima”, (str. 27-44)

ili krivicnog gonjenja ucinilaca krivicnih dela ili izvrSenja kriviénih sankcija,
ukljucujuéi zastitu od pretnji javnoj bezbednosti i njihovo sprecavanje (Clan 1. stav
1.). Policijska direktiva obavezuje drzave ¢lanice EU da Stite osnovna prava i slobode
pojedinaca, a posebno pravo na zastitu podataka o licnosti, kao i da osiguraju da se
razmena podataka o licnosti izmedu nadleznih organa unutar EU ne ogranici niti
zabrani iz razloga povezanih sa zaStitom pojedinaca u vezi sa obradom li¢nih
podataka, onda kada se takva razmena zahteva u skladu sa pravom EU ili pravom
drzave clanice (¢lan 1. stav 2.). Standardi postavljeni ovom direktivom predstavljaju
minimalne standarde zastite podataka o licnosti u tom kontekstu, a drzave ¢lanice su
slobodne da svojim nacionalnim zakonodavstvima predvide i snaznije mere zastite
(¢lan 1. stav 3.).

Policijska direktiva EU se primenjuje na obradu podataka o li¢nosti u prethodno
pomenute svrhe (¢lan 2. stav 1.) i to na obradu liénih podataka koja se u celosti ili
delimi¢no obavlja automatizovano, ali i na neautomatizovanu obradu podataka koji
¢ine ili su namenjeni da budu deo sistema c¢uvanja tih podataka (Clan 2. stav 2.).
Policijska direktiva EU se ne primenjuje u Srbiji, ali je poznavanje njenih odredbi od
strane relevantnih domacih subjekata vazno kako zbog nastojanja da se nacionalno
zakonodavstvo nase zemlje u potpunosti uskladi sa acquis-om, tako i zbog ¢injenice
da domadéi organi sprovodenja zakona moraju da garantuju jednak stepen zastite
podataka o li¢nosti kao i organi EU, kako bi ve¢ u ovom trenutku mogli nesmetano
da ih razmenjuju sa njima za potrebe suzbijanja prekograni¢nog kriminaliteta (Peji¢,
2019: 4).

Policijska direktiva EU definiSe pojam "podataka o licnosti" tako da obuhvata sve
podatke koji se odnose na pojedinca ¢iji je identitet utvrden ili se moZe utvrditi,
odnosno koji se moze identifikovati posredno ili neposredno, posebno uz pomoc
idetifikatora kao Sto su: ime, mati¢ni broj, podaci o lokaciji mrezni idetifikator ili uz
pomo¢ jednog ili viSe faktora koji su svojstveni za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca (¢lan 3. stav 1.
tacka 1.). U kontekstu zastite prava u vezi sa podacima o li¢nosti onih lica koja se
nalaze na izdrzavanju kazne zatvora poseban znacaj ima definicija pojma "izrada
profila" data u Direktivi (¢lan 3. stav 1. tacka 4), a prema kojoj "izrada profila"
oznacava svaki oblik automatizovane obrade podataka o li¢nosti koji se sastoji od
upotrebe podataka o licnosti za ocenu odredenih liénih aspekata povezanih sa
pojedincem, a posebno za analizu ili predvidanje aspekata u vezi sa: radnim
u¢inkom, ekonomskim stanjem, zdravljem, licnim sklonostima, interesima,
pouzdanoséu, ponasanjem, lokacijom ili kretanjem tog pojedinca.

Policijska direktiva EU definiSe povredu podataka o li¢nosti kao krsenje sigurnosti
koje dovodi do slucajnog ili do nezakonitog uniStenja, gubitka, izmene, neovlaséenog
otkrivanja ili pristupa licnim podacima koji su preneseni, sacuvani ili na drugi nacin
obradivani (¢lan 3. stav 1. tacka 11.). Lice ¢iji su podaci o liénosti predmet obrade ima
niz prava zagarantovanih Policijskom direktivom EU, ¢ije su sadrzina, realizacija, ali
i ogranicenja uredeni u njenom 3. poglavlju. Tako, ukoliko su za to ispunjeni uslovi
propisani ovom Direktivom, ispitanik ima pravo: 1) da bude informisan o obradi
podataka o li¢nosti, 2) da trazi i ostvari pristup licnim podacima koje obradivac o
njemu poseduje, 3) da trazi i dobije ispravku i/ili dopunu podataka, 4) na brisanje
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podataka ¢ijom se obradom krse pravila Direktive ili podataka koje je rukovalac
duzan da izbriSe, kao i 5) pravo na ogranicenje obrade u pojedinim situacijama.

Na kraju, treba istadi da se i Preporuka Komiteta ministara drzavama ¢lanicama o
tretmanu od strane zatvorske administracije zatvorenika koji izdrzavaju doZivotne
1 druge dugogodisnje kazne iz 2003. godine's, takode doti¢e problematike video
nadzora u ustanovama za izvrSenje krivicnih sankeija, istiuéi da video nadzor u
takvim ustanovama treba da se upotrebljava kao dodatno sredstvo koje spada u
takozvane metode dinamicke sigurnosti i kojim se doprinosi razvoju pozitivnih
odnosa izmedu osudenih lica sa jedne i zatvorskog osoblja sa druge strane.

ZAKLJUCAK

S obzirom na to da video materijal koji prikupljaju nadzorne kamere sadrzi podatke
o licnosti, video nadzor potencijalno ugrozava pravo na privatnost, zbog cega je
neophodno razmotriti moguénosti stvaranja adekvatnog balansa izmedu
bezbednosti i privatnosti u ustanovama za izvrSenje kriviénih sankcija. Koncept
bezbednosti, koji se decenijama unazad stavlja u prvi plan u okviru jedne Sire
"ideologije bezbednosti", u zapadnim liberalnim drustvima ima znacajan uticaj na
kreiranje javnih politika u oblasti izvrSenja kriviénih sankcija, koje, kako neki autori
isticu, mogu voditi ka "totalitarizmu" u demokratskim i slobodnim drustvima
(Drake, 2012: 109). Zbog toga je pitanje odnosa prema konceptu zastite ljudskih
prava i sloboda osudenika, a posebno njihovog prava na privatnost, deo mnogo Sireg
problema razgranicavanja i pomirenja individualnih i kolektivnih interesa.

Uprkos odredenim prednostima na planu o¢uvanja bezbednosti, koje, medutim, jos
uvek nisu u dovoljnoj meri empirijski potvrdene, primena video nadzora u osobenim
zatvorenim sistemima, u kakve spadaju upravo ustanove za izvrsenje krivicnih
sankcija, moZe proizvesti i brojne negativne posledice, medu kojima se izdvajaju:
pojava psiholoskih problema usled pojac¢ane kontrole, smanjenje interakcije izmedu
zatvorenika i zatvorskog osoblja, pojacanje osecaja izolovanosti, otudenja i ugrozene
bezbednosti (Kovacevi¢-Lepojevié, Zunié¢-Pavlovié, 2012: 337). Video nadzor koji
omogucava vecéu kontrolu i intenzivniju zastitu bezbednosti doprinosi ograni¢avanju
prava i sloboda osudenika pa je zbog toga veoma vazno ovu oblast detaljno pravno
regulisati, ali i obezbediti doslednu primenu postojeéih medunarodnih i nacionalnih
pravnih izvora u praksi, kako bi se smanjile moguénosti zloupotrebe i osiguralo
postovanje prava na privatnost, kao jednog od osnovnih ljudskih prava.

U Republici Srbiji video nadzor nije regulisan posebnim zakonom ili propisima,
§to otezava zaStitu prava na privatnost ne samo u ustanovama za izvrSenje
krivicnih sankcija (gde se o nac¢inu primene ovih tehnologija odlucuje na nivou

15 Recommendation Rec(2003)23 of the Committee of Ministers to member states on the
management by prison administrations of life sentence and other long-term prisoners,
https://www.ochrance.cz/fileadmin/user upload/ochrana osob/Umluvy/vezenstvi/R 2003 23 m

anagement of life sentence and long-term prisoners.pdf, 30.06.2020.
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pojedinac¢nih ustanova), ve¢ i u svim drugim ustanovama, kao i u svim javnim i
privatnim prostorima. Takode treba istac¢i i da Republika Srbija nije formalno
obevezna da postuje odredbe Policijske direktive EU, ali da obaveze proistekle iz
Evropskih integracija upravo nalazu detaljno upoznavanje relevantnih subjekata
sa njenim odredbama, kao i njihovu doslednu i potpunu primenu u praksi.

Postojeca situacija u oblasti pravnog regulisanja video nadzora u ustanovama za
izvr$enje krivi¢nih sankcija u kontekstu postovanja prava osudenih lica na privatnost
ukazuje na neophodnost preduzimanja nekoliko koraka, kako na medunarodnom,
tako i na nacionalnom planu. Pre svega, potrebno je formulisati jednu
opsteprihvacenu definiciju prava na privatnost, kao i posebnu definiciju prava na
privatnost osudenih lica koja bi bila prilagodena osobenostima uslova Zivota u
zatvorima. Zatim, potrebno je preciznije odrediti kriterijume za poStovanje
privatnosti "u skladu sa mogu¢nostima", buduéi da se oni mogu znacajno razlikovati
od jednog sistema izvrSenja krivicnih sankcija do drugog, Sto otvara veoma Sirok
prostor za nejasnoce, nedoslednosti i zloupotrebe. Kona¢no, imajuéi u vidu
osobenosti, ali i sve veéu rasprostranjenost video nadzora, potrebno je detaljnije
regulisati tu oblast, kako na medunarodnom tako i na nacionalnom nivou. To se
moZze sprovesti bilo kroz unosenje novih odredbi u postojece pravne izvore, bilo
usvajanjem novih zakonskih ili podzakonskih akata posvetenih iskljuéivo
propisivanju: nacela, uslova sprovodenja, i ogranicenja video nadzora, kako uopste
tako i u zatvorima, sa posebnim akcentom na ocuvanju ljudskog dostojanstva i prava
na privatnost. Osim preventivnih mehanizama, potrebno je pomenutim odredbama
propisati i adekvatne sankcije za nepostupanje u skladu sa osnovnim principima
sprovodenja video nadzora na naéin kojim se osigurava postovanje ljudskog
dostojanstva, a pre svega prava na privatnost.
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VIDEO SURVEILLANCE, SECURITY AND THE RIGHT
TO PRIVACY IN PRISONS

The ever-changing technology landscape keeps posing new challenges to privacy
protection as smart devices and surveillance mechanisms have the capacity to
create large databases of personal information. From public places and private
homes to penitentiaries, video surveillance may jeopardize the right to privacy,
and it needs to be thoroughly regulated in order to create and maintain a balance
between privacy and security. However, video surveillance is not regulated by a
specific law in Serbia, which opens a series of disputable issues, especially in the
context of prisons where the decision on the actual manner in which these
technologies are applied is made within a particular penitentiary institution. The
aim of this paper is to analyse how the right to privacy of prisoners has been
conceptualised in international law, to highlight the question of the necessity,
advantages and disadvantages of video surveillance in prisons, as well as to raise
awareness about the problems that may emerge in this under-regulated field.
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