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I PREDGOVOR

Monografija pod nazivom ,Kriminalisticko-obavestajna analitika“ se
temelji na aktuelnoj potrebi za efikasnijim analizama kriminalnih aktiv-
nosti, unapredenju metodoloskih pristupa u ovoj oblasti, kao i povecanju
profesionalizma medu analiticarima. Ova monografija pruza znacajan do-
prinos razvoju teorije i prakse u oblasti kriminalisticke i obavestajne anali-
tike, cime se moze unaprediti sposobnost za prepoznavanje, analizu i pre-
venciju kriminalnih pretnji, i time doprineti opstem stanju bezbednosti u
zajednici.

Kriminalisticko-obavestajna analitika se ne temelji samo na teorijama
iz oblasti kriminalistike, ve¢ ukljucuje i pristupe iz drugih disciplina, po-
put informatike, statistike, prava i psihologije. Ova multidisciplinarnost
omogucava sveobuhvatan pristup analizi, koja uzima u obzir sve aspekte
kriminalnih aktivnosti, cime se omogucava kreiranje kompleksnih modela
i tehnika za analizu podataka, kao i identifikaciju klju¢nih faktora rizika.

Naveli bismo nekoliko problema koji su nas podstakli da pristupimo
izradi ove monografije. Prvi problem kao motiv za izradu monografije o
kriminalisticko-obavestajnoj analitici leZi u sve vecoj potrebi za primenom
sofisticiranih analitickih metoda u suprotstavljanju kriminaliteta i pretnji
po bezbednost. Kriminalisti¢cko-obavestajna analitika ima klju¢nu ulogu u
razumevanju slozenih kriminalnih mreza, organizovanih delatnosti i pret-
nji, poput terorizma, trgovine drogom i visokotehnoloskog kriminaliteta.
U savremenom drustvu, pretnje se stalno menjaju, pa je neophodno ko-
ristiti napredne analiticke tehnike kako bi se pravovremeno reagovalo na
nove izazove.

Drugi problem se odnosi na razvoj efikasnije bezbednosne strategije i

primenu kriminalisticko-obavestajne analitike u savremenim modelima
rada policije, kao $to je Policijsko-obavestajni model. Time se omogucava
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donosenje pravovremenih i relevantnih odluka, usmerenost proaktivnog
rada na kriminalna Zari$ta, aktuelne bezbednosne probleme, recidiviste i
potencijalne izvrsioce krivi¢nih dela, ¢cime se smanjuje stopa kriminaliteta
i unapreduje bezbednost zajednice.

Tre¢i problem je usmeren na edukaciju i profesionalizaciju analiticara.
Naime, drustvo i bezbednosne agencije suocavaju se s velikim izazovima u
pogledu kvaliteta i profesionalizacije analiti¢ara koji se bave kriminalistic-
kom i obavestajnom analizom. Izrada monografije moze doprineti obrazo-
vanju i osposobljavanju analiticara, pruzanjem osnovne smernice, tehnike
i analiticke alate koje ¢e im omoguciti efikasniji rad u analizi podataka.

Cetvrti problem se odnosi na &injenicu da je kriminalisticko-obavestaj-
na analitika uveliko razvijena, ali da postoje mnoge oblasti koje zahtevaju
dalja istrazivanja i unapredenja u metodoloskom smislu. Postoji potreba
za unapredenjem postojec¢ih metoda, kao i za razvojem novih tehnika koje
bi omogucile dublje razumevanje kriminalnih obrazaca i lakse povezi-
vanje podataka iz razlic¢itih izvora. S obzirom na brzi razvoj tehnologije,
analiticari moraju biti u stanju da efikasno upravljaju velikim koli¢cinama
podataka, koriste¢i moderne tehnoloske alate i sisteme, poput vestacke in-
teligencije, masinskog ucenja, kao i drugih naprednih tehnologija. U isto
vreme, osnovni principi obavestajnog rada, kao $to su eticki standardi, po-
verljivost podataka i ljudska prava, moraju biti prisutni u svakom segmen-
tu analitickog procesa.

Razumevanje kriminalisticko-obavestajnih analiza nije samo teoretska
vestina. To je vestina koja se usavrsava kroz prakti¢no iskustvo i svakodnev-
nu primenu, uz stalno pracenje noviteta u metodama i tehnologijama koje
se koriste u ovoj oblasti. Shodno tome, misljenja samo da ova monografija
nece biti korisna samo studentima i novim analiti¢arima, ve¢ bih Zeleli da
postane koristan vodic za sve one koji se bave obavestajnim i kriminalistic-
kim analizama, pruzaju¢i im temeljna znanja, savete i konkretne tehnike za
efektivnu primenu u razli¢itim okolnostima. Analitika je srz obavestajnog
rada, a njen uspesan razvoj predstavlja klju¢ za obezbedivanje bezbednosti
drustva u savremenom, globalizovanom svetu.

Zahvalnost za izradu ove monografije dugujemo redovnom profesoru
Univeziteta ,,Union Nikola Tesla“ u Beogradu, dr Milanu Milo$evic¢u, koji
je bio klju¢ni podsrekac¢ i motivator na izradu ove monografije, kao i re-
dovnom profesoru Kriminalisti¢cko-policijskog univeziteta, dr Nenadu Ra-
dovicu, koji je svojim stru¢nim kompetencijama doprineo kvalitetu mono-
grafije, i uvazenom kolegi redovnom profesoru Univeziteta ,,Union Nikola
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Tesla“ u Beogradu, dr Sini$i Dosti¢u. Posebnu zahvalnost dugujemo dragoj
i u uvazenoj koleginici iz Kabineta direktora policije, pukovnici policije
Mariji Brandi¢, koja je ucinila tekst ¢itljivijim i prilagodila ga dobu svakog
Citaoca.

Autori






TEORIJSKI POJAM I RAZVO]J
KRIMINALISTICKO-OBAVESTAJNE
ANALITIKE

Deo

1. POJAM KRIMINALISTICKO-OBAVESTAJNE
ANALITIKE

Kriminalitet je globalni fenomen koji se stalno menja, prilagodavajuci
se novim okolnostima i izazovima na koje uticu drustvene, politicke i eko-
nomske promene.! Od tradicionalnih oblika kriminaliteta, poput krade i
nasilja, do sofisticiranijih i organizovanijih oblika, poput organizovanog
kriminaliteta, terorizma i visokotehnoloskog kriminaliteta, kriminalitet se
razvija u skladu sa novim tehnologijama i nacinima komunikacije. U da-
nasnjem globalizovanom drustvu, kriminalne aktivnosti ne poznaju grani-
ce i Cesto su povezane sa medunarodnim mrezama, §to dodatno kompliku-
je napore u njihovom suzbijanju.?

Prema godi$njem izvestaju Ujedinjenih nacija, ,kriminalne aktivnosti
nastavljaju da se Sire na globalnom nivou, sa sve ve¢im prisustvom orga-
nizovanih kriminalnih grupa koje koriste digitalne tehnologije za izvrsenje
svojih dela. Ova dinamika ukazuje na neophodnost stalnog usavrSavanja
pristupa u analizi kriminaliteta i razvijanja efikasnih strategija za suprot-
stavljanje razli¢itim oblicima kriminalnih aktivnosti”? Prema Mandel-u
(Mandel), ,,kriminalne organizacije koriste digitalne tehnologije i internet
kako bi izvrsile razne vrste krivicnih dela, ukljuc¢ujudi visokotehnologki

1 Radovic, N. & Racic, 1. (2018). ,,Production and smuggling of synthetic narcotics by or-
ganized criminal groups in the Republic of Serbia®, Journal of Eastern — European criminal
law, University of Timisoara, Faculty of law, No. 2, pp. 93 - 101.

2 Racig, I.. & Radovic, N. (2018). ,,Krijumcarenje kokaina u Evropi od strane balkanskih
organizovanoh kriminalnih grupa® Kultura polisa, Novi Sad, no. 36, pp. 365-373.

3 UN (2020). Global Report on Crime and Justice. United Nations Office on Drugs and
Crime.
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kriminalitet, trgovinu drogom, trgovinu ljudima, kao i terorizam.”* Ovakvi
novi pojavni oblici kriminaliteta stavljaju pred izazov policiju i druge sluz-
be bezbednosti, jer moraju da se prilagode brzo promenljivim uslovima i
upotrebi novih alata za suprotstavljanje globalnom kriminalitetu. Na lokal-
nom nivou, i dalje su prisutni klasi¢ni oblici kriminaliteta, kao $to su krade,
razbojnistva, nasilje i trgovina drogom, ali ¢ak i ovi oblici kriminaliteta se
menjaju i adaptiraju. Ratklif (Ratcliffe) navodi da ,,s obzirom na sveprisut-
nu primenu tehnologije, ¢ak i tradicionalni oblici kriminaliteta pocinju da
se izvode na nove, sofisticirane nac¢ine.”” Na primer, ucinioci krivi¢nih dela
koriste mobilne telefone i internet za koordinaciju svojih aktivnosti, $to ote-
zava rad policije i povecava potrebu za naprednijim analitickim metodama.

Prema Anderson-u (Anderson) i Muru (Moore), ,visokotehnoloski kri-
minalitet se $iri u gotovo svim segmentima drustva, od krade identiteta
do hakovanja sistema i prevara na internetu, $to predstavlja ozbiljan iza-
zov za tradicionalne (reaktivne) oblike zastite bezbednosti” Za efikasno
suprotstavljanje ovom fenomenu, potrebno je integrisati naprednu anali-
tiku podataka, koja moze brzo identifikovati nepravilnosti i povezivati ih
sa $irim kriminalnim mrezama.® Pored visokotehnoloskog kriminaliteta,
evidentan je trend rasta broja krivi¢nih dela i organizovanog kriminaliteta,
koji ¢esto ima medunarodnu dimenziju. Organizovane kriminalne grupe
sve vi$e koriste sofisticirane metode za pranje novca, trgovinu ljudima, ile-
galnu trgovinu oruzjem i trgovinu drogama, §to postavlja ozbiljan izazov
za bezbednosne agencije $irom sveta.” Karter (Carter) istice da ,,savremeni
organizovani kriminalitet uklju¢uje saradnju izmedu razli¢itih kriminal-
nih grupa koje deluju na globalnom nivou, koriste¢i naprednu tehnologiju
kako bi izbegle detekciju.”®

Kao rezultat napred navedenih ¢injenica, kriminalisticko-obavestajna
analitika (engl. Criminal Intelligence Analysis - CIA) postaje klju¢ni alat
u prevenciji i suzbijanju kriminaliteta, jer omogucava bolje razumevanje
kriminalnih obrazaca, prepoznavanje potencijalnih pretnji i donosenje
pravovremenih i relevantnih odluka.” Mali broj autora, ¢lanova naucne i
stru¢ne javnosti je pokusao da definiSe pojam kriminalisticko-obavestajna

4 Mandel, R. (2017). Understanding Global Crime Networks. Routledge.

5 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Willan Publishing.

6 Anderson, R., & Moore, T. (2019). Cybercrime and the Law. Cambridge University Press.
7 MUP (2023). Procena pretnje od teskog i organizovanog kriminala, Beograd.

8 Carter, D. (2013). Policing and Crime Prevention. Oxford University Press.

9 Miller, S. (2012). Intelligence Analysis: A Practical Guide for Police and National Secu-
rity Agencies. Oxford University Press.
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analitika. U svetskoj nau¢noj literaturi, Miler (Miller) i MekFaden (McFad-
den) kriminalisti¢cko-obavestajnu analitiku defini$u “kao proces obrade i in-
terpretacije podataka prikupljenih iz razli¢itih izvora, u cilju razumevanja,
predvidanja i smanjenja stope krivicnih dela ili pretnji po nacionalnu bez-
bednost”'® Pomocu razli¢itih tehnika analize, analiticari mogu prepoznati
obrasce u ponasanju ucinioca krivi¢nih dela, identifikovati klju¢ne aktere
i njihove veze, te razviti strategije za prevenciju ili reSavanje kriminalnih
aktivnosti. DZons (Jones), kriminalisticko-obavestajnu analitiku definise
kao “alat za otkrivanje slozenih veza izmedu pojedinaca, organizacija i do-
gadaja, kako bi se identifikovale potencijalne pretnje”'' Ovaj proces analize
Cesto se koristi u okviru bezbednosnih agencija, koje se bave prevencijom i
istrazivanjem bezbednosnih pretnji.

U domacoj literaturi, Vukovi¢ u knjizi o medunarodnoj saradnji u bor-
bi protiv organizovanog kriminaliteta defini$e kriminalisticko-obavestaj-
nu analitiku kao ,,kompleksnu funkciju koja povezuje razlicite sektore bez-
bednosti, koristeci tehnoloske alate za analizu podataka, uz stalnu razmenu
obavestajnih informacija medu drZavama i institucijama.”* Analizirajuci
definicije napred navedenih autora, moze se zakljuciti da kriminalisti¢-
ko-obavestajna analitika predstavlja integrisani proces u okviru policijskih,
obavestajnih i bezbednosnih agencija, koji obuhvata prikupljanje, analizu i
interpretaciju podataka u cilju identifikacije kriminalnih mreza, predvida-
nja potencijalnih pretnji i efikasne primene strategija za prevenciju i suzbi-
janje kriminaliteta.

U naucnoj teoriji, se moze definisati kriminalisticko-obavestajna anali-
tike na slican nacin, i to na:

a) definiciju prema funkciji analize - kriminalisticko-obavestajna ana-
litika se u ovom kontekstu definise kao proces koji ima za cilj prikuplja-
nje, analizu i distribuciju podataka, koji omogucavaju efikasnije donose-
nje odluka u bezbednosnim i kriminalistickim istragama. Funkcija analize
obuhvata $irok spektar tehnika koje pomazu analiticarima da identifikuju
i razumeju kriminalne aktivnosti, predvidaju njihove posledice, kao i da
razvijaju preventivne strategije i operativne akcije. Miler (Miller) i MekFa-
den (McFadden), naglasavaju da je osnovni cilj ove analitike unapredenje
sposobnosti dono$enja odluka kroz pruzanje kvalitetnih i pravovremenih

10 Miller, S., & McFadden, C. (2009). Criminal Intelligence: A Manual for Intelligence
Officers, Investigators, and Analysts. CRC Press.

11 Jones, R. (2013). Strategic Crime Analysis: Concepts and Methods. Springer.

12 Miller, S., & McFadden, C. (2009). Criminal Intelligence: A Manual for Intelligence
Officers, Investigators, and Analysts. CRC Press.
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informacija na svim nivoima bezbednosnog rada. Kroz analizu uzroka i
identifikaciju obrazaca u ponasanju, analiticari mogu sagledati povezane
elemente kriminalne aktivnosti i razviti strategije za prevenciju."

b) definiciju prema metodama analize - metodoloski pristup krimina-
listicko-obavestajne analitike obuhvata $irok spektar kvantitativnih i kva-
litativnih metoda koje se koriste za analizu podataka. Prema Hermanu
(Herman) ove metode uklju¢uju prediktivnu analitiku, ali i specijalizovane
tehnike kao $to je analiza mreza, koja na primer, koristi graficke prikaze
kako bi identifikovala veze medu osobama, organizacijama i dogadajima,
omogucujuci bolje razumevanje strukture kriminalnih mreza i njihovih
operacija.'

v) definiciju prema ciljevima - ciljevi kriminalisticko-obavestajne ana-
litike odnose se na unapredenje bezbednosti kroz sprec¢avanje, prepozna-
vanje i reSavanje identifikovanih bezbednosnih problema. Prema DZons-u
(Jones), osnovni cilj kriminalisticko-obavestajne analitike je smanjenje kri-
minalnih aktivnosti, ali i predvidanje i identifikovanje potencijalnih pret-
nji, kako bi se omogucilo brzo reagovanje i uvodenje preventivnih mera.
Analiticari koriste informacije za identifikaciju kriminalnih obrazaca, pro-
cenu rizika i donosenje operativnih i strateskih odluka.'

g) definiciju prema obradi podataka - obrada podataka u analitici odnosi
se na sistematsku integraciju svih relevantnih izvora podataka, ukljucuju-
¢i otvorene izvore (engl. publicly available data), zatvorene izvore (podat-
ke prikupljene kroz istrage ili tajne izvore), kao i tehnoloske izvore (engl.
data from surveillance systems, digital footprints). Prema Svarcu (Schwartz)
i Smitu (Smith) analiticari prikupljaju podatke iz razlicitih izvora kako bi
formirali celovitu sliku o kriminalnim pretnjama i izradili kriminaslitic-
ko-obavestajni proizvod koji omoguca efikasno sredstvo za postupanje
bezbednosnih agencija.'®

d) definiciju prema organizacionom okruzenju - prema Dejvisu (Davis),
organizaciono okruzenje kriminalisticko-obavestajne analitike obuhvata
sve bezbednosne i obavestajne agencije, od lokalnih policijskih jedinica do
medunarodnih organizacija kao $to je Interpol ili Europol. Ovaj pristup
pokazuje da kriminalisticko-obavestajna analitika nije ograni¢ena samo na

13 Ibid.

14 Herman, J. (2006). Criminal Intelligence Analysis and Terrorist Threats. Routledge.

15 Jones, R. (2013). Strategic Crime Analysis: Concepts and Methods. Springer.

16 Schwartz, M., & Smith, T. (2007). Data Integration and Crime Analysis: Exploring the
Role of Criminal Intelligence. University of California Press.
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jednu instituciju, ve¢ se integrisano koristi kroz razli¢ite nivoe organizacija
koje deluju u okviru sistema bezbednosti. To omogucava efikasnu razmenu
podataka, koordinaciju i sprovodenje strateskih ciljeva na svim nivoima."”

dj) definiciju prema vremenskom okruZenju - vremensko okruzenje ana-
lize se odnosi na specificne vremenske okvire u kojima se analize podataka
sprovode. Prema Milleru ( Miler) i Longu (Long), u hitnim situacijama,
analiticari moraju brzo reagovati i koristiti trenutne podatke za donosenje
odluka u realnom vremenu. S druge strane, dugorocne strateske analize
omogucavaju pracenje obrazaca i predvidanja pretnji tokom vremena. Oba
pristupa su klju¢na za pravilno koris¢enje kriminalisticko-obavestajne ana-
litike u razli¢itim operativnim uslovima.'®

e) definiciju prema integraciji sa obavestajni podacima - prema Kartreru
(Carter) i Fosteru ( Foster), kriminalisticko-obavestajna analitika mora biti
umogucnosti da se integrise sa $irokim obavestajnim sistemima i mrezama.
Ovaj pristup omogucava analiticarima da povezu i sinhronizuju podatke iz
razlic¢itih izvora i obavestajnih sistema, ¢ime se omogucava pravovremeno
i tatno donosenje odluka na osnovu sveobuhvatne slike o bezbednosnim
pretnjama."

1.1. Etimolosko poreklo pojma
kriminalisticko-obavestajne analitike

Etimoloska analiza pojma kriminalisticko-obavestajna analitika uka-
zuje na njegovu multidisciplinarnu prirodu i evoluciju kroz istoriju. Ovaj
koncept obuhvata kriminalisticke, obavestajne i analiticke metode koje
su od sustinskog znacaja za savremene bezbednosne sisteme. Razumeva-
nje etimoloskih korena pojma omogucava preciznije definisanje njegovih
osnovnih elemenata i znacaja u sprecavanju i suzbijanju kriminaliteta.

Pojam kriminalisticko-obavestajna analitika se sastoji od vise reci, a
svaka od njih ima korene u latinskim i grékim izrazima pruzajuci doprinos
u boljem razumevanju znacenja celokupnog termina. Koren rec¢i “krimi-
nalisticko-obavestajna analitika” se moze podeliti na slede¢a znacenja: 1)
kriminalisticko; 2) obevestajno; i 3) analiticko.

17 Davis, C. (2010). The Role of Criminal Intelligence in Law Enforcement Agencies. Palgra-
ve Macmillan.

18 Miller, S., & Long, G. (2012). Intelligence Analysis: A Practical Guide for Police and Na-
tional Security Agencies. Oxford University Press.

19 Carter, D., & Foster, L. (2011). Integrating Criminal Intelligence Systems: A Guide to
Interoperability. Wiley-Blackwell.
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1.1.1. Kriminalisticko poreklo pojma kriminalisticko-obavestajne analitike

Termin “Kriminalistika” potice od latinske reci crimen, sto znadi ,,zlo¢in’
i greke recilogos (A6yoc), koja oznacava ,,nauku® ili ,.izucavanje“*. Ovaj ter-
min se koristi za oznacavanje naucne discipline koja proucava metode istra-
zivanja krivi¢nih dela, sprec¢avanja i suzbijanja kriminaliteta. Kriminalistika,
kao posebna disciplina, razvila se iz potrebe drustva da otkriva i sprecava
kriminalitet. Oblici istraznih metoda postojali su jo§ u drevnim civilizaci-
jama, kao sto su drevni Egipat i Mesopotamija u kojima postoje zapisi koji
ukazuju na primitivne metode identifikacije i dokazivanja krivicnog dela®.
U Rimskom pravu, rimski pravnici su razvili koncepte dokaznog postupka, a
Ciceron je pisao o vaznosti argumentacije u sudskim procesima®. Moderni
koncept kriminalistike zapocinje krajem XIX veka od strane Hansa Grosa,
koji se smatra osnivacem kriminalistike. Njegovo delo “Priru¢nik za krimi-
nalistiku” (“Handbuch fiir Untersuchungsrichter als System der Kriminalistik”)
definiSe kriminalistiku kao nauku o metodama istrazivanja zlo¢ina.”® Pored
Grosa, znacajno je istaci i druga zvuc¢na imena XX veka, kao §to su Alfonz
Bertiljon (razvio je bertijonazu, sistem antropometrijske identifikacije pre-
stupnika), Francis Galton (utemeljio sistem identifikacije pomocu otisaka
prstiju). U XX veku dolazi do ubrzanog razvoja forenzickih nauka, medu
kojima se istice Edmond Lokard (Edmond Locard) koji je formulisao Locar-
dov princip: ,,Svaki kontakt ostavlja trag” (Every contact leaves a trace), $to je
postalo temelj kriminalistike. Takode, evidentan je razvoj forenzicke medi-
cine i toksikologije, balistike, daktiloskopije i grafologije. U XXI veku krimi-
nalistika koristi visokotehnoloske metode, kao $to su DNK analiza, digitalna
forenzika (istrazivanje elektronskih tragova postalo je klju¢no u sprec¢avanju
visokotehnoloskog kriminaliteta) i prediktivna kriminalistika (kori$¢enje
vestacke inteligencije za analizu kriminalnih obrazaca).

U domacoj literaturi, Milan Skuli¢ definise kriminalistiku kao nau¢nu
disciplinu koja proucava metode, tehnike i taktike otkrivanja, istrazivanja i
dokazivanja krivi¢nih dela, kao i identifikacije njihovih izvrsilaca, s ciljem
prevencije i suzbijanja kriminaliteta®. Prema njegovom shvatanju, krimi-

20 Peterson, M. (1994). Applications in Criminal Analysis: A Sourcebook. Praeger Publishers.
21 Fisher, B. (2004). Techniques of Crime Scene Investigation. CRC Press.

22 Geldenhuys, N. (2017). Historical Development of Criminalistics. South African Jour-
nal of Criminal Justice, 30(2), 187-205.

23 Gros, H. (1893). Handbuch fiir Untersuchungsrichter als System der Kriminalistik.
Graz: Leuschner & Lubensky.

24 Skuli¢, M. (2004). Kriminalistika — teorija i praksa istrazivanja krivi¢nih dela. Beograd:
Pravni fakultet Univerziteta u Beogradu.
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nalistika je prakti¢no orijentisana nauka, koja se razvija kroz teorijska istra-
Zivanja, ali i kroz primenu u policijskoj i pravosudnoj praksi. On naglasava
da kriminalistika ima tri osnovne funkcije: 1) kriminalisticka tehnika (pro-
ucava i primenjuje nauc¢ne i tehnicke metode u istrazivanju krivi¢nih dela
(forenzika, daktiloskopija, balistika, analiza DNK itd.), 2) kriminalisticka
taktika (proucava nacin vodenja istrage, ispitivanja osumnjicenih i svedo-
ka, rekonstrukcije dogadaja i drugih operativnih postupaka); i 3) krimi-
nalisticka metodika (odnosi se na specificne metode istrazivanja razli¢itih
vrsta krivi¢nih dela (npr. ubistva, pljacke, korupcija, visokotehnoloski kri-
minal). Prema Branislavu Simonovi¢u, kriminalistika je nauc¢na disciplina
koja proucava metode i sredstva za otkrivanje, razja$njavanje i dokazivanje
krivi¢nih dela, kao i za sprec¢avanje kriminaliteta. Ova definicija naglasava
tehnicke, takticke i metodoloske aspekte kriminalisticke delatnosti.”

1.1.2. Obavestajno poreklo pojma kriminalisticko-obavestajne analitike

Pojam obavestajno dolazi od glagola ,obavestiti“ i latinske reci intelli-
gentia, koja oznacava ,,sposobnost razumevanja“ ili ,,obavestenost“*.Oba-
vestajna analitika predstavlja proces prikupljanja, obrade i interpretacije
podataka iz razli¢itih izvora kako bi se generisale korisne informacije za
donosenje odluka u bezbednosnom i obavestajnom kontekstu. Ovaj proces
obuhvata identifikaciju relevantnih podataka, njihovu analizu i sintezu u
cilju prepoznavanja obrazaca, trendova i potencijalnih pretnji. Prema Ba-
jagi¢u, pravilno koncipiran sistem strategijske kriminalisticko-obavestajne
analitike omogucava kvalitetnu percepciju i anticipiranje kriminalistickih
fenomena, $to doprinosi efikasnijem suprotstavljanju organizovanom kri-
minalitetu.”” U savremenom kontekstu, obavestajna analitika se oslanja
na napredne tehnologije, ukljuc¢uju¢i analizu velikih podataka (engl. Big
Data) i vestacku inteligenciju, kako bi se efikasno obradile velike koli¢ine
informacija i pruzile pravovremene i tacne analize za potrebe nacionalne
bezbednosti i drugih sektora.

Istorijski razvoj obavestajne analitike je bogat i raznovrstan, jer se oba-
vestajna analiza razvijala zajedno sa potrebama za prikupljanjem i obra-
dom podataka, kao i kroz tehnicke, politicke i vojno-strateske promene to-

25 Simonovi¢, B. (2004). Kriminalistika. Kragujevac: Pravni fakultet, Institut za pravne i
drustvene nauke.

26 Gill, P,, Marrin, S., & Phythian, M. (2009). Intelligence Theory: Key Questions and
Debates. Routledge.

27 Bajagi¢, M. (2018). Uticaj kriminalisti¢ko-obavestajne strategije na suprotstavljanje or-
ganizovanom kriminalu.
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kom vremena. Ova disciplina je postala klju¢na za dono$enje odluka u vezi
sa nacionalnom bezbednos$cu, diplomatijom, vojnom strategijom, ali i u
privatnom sektoru, posebno u kontekstu trzista, politike i ekonomije. Oba-
vestajne aktivnosti, iako nisu bile formalizovane kao danas, bile sz prisutne
jo$ u drevnim vremenima. U starim civilizacijama, poput Egipta, Grcke i
Rima, $pijunaza i prikupljanje informacija o neprijatelju ili politickim riva-
lima bili su vazni aspekti ratovanja i diplomatije. Rimljani su koristili $pi-
june i Sifre za prenos tajnih poruka. Bile su to osnovne forme obavestajnih
aktivnosti koje su im omogucavale da prate kretanje neprijatelja i prepo-
znaju unutrasnje politicke pretnje*. Drevna Kina je imala razvijen sistem
$pijunaze, kao $to je to opisano u delu “Umetnost ratovanja” (engl. Art of
War) od Sun Cu (Sun Tzu), gde je $pijunaza bila integralni deo strategije u
ratovanju. Sa razvojem drzava i vojnih institucija u XIX veku, obavestajne
aktivnosti su postale sistematicne i organizovane. To je period kada se prvi
put pojavljuju formalne obavestajne sluzbe.

Napoleon Bonaparte je uveo centralizovane obavestajne sisteme za pri-
kupljanje informacija o neprijatelju, koriste¢i razli¢ite izvore, ukljuc¢ujuci
$pijune, i razvijaju¢i kompleksnu mrezu obavestajnih agenata. U Britaniji,
tokom 19. veka, razvio se sistem $pijunaze unutar vojske, dok je Tajna oba-
vestajna sluzba ( Secret Intelligence Service-skraceno: SIS) (danas poznatiji
kao MI6) osnovan 1909. godine, kao formalna obavestajna agencija za bor-
bu protiv pretnji na moru.”” Pocetak 20. veka oznacava razvoj modernih
obavestajnih sluzbi, uporedo sa globalnim ratovima i rastu¢im pretnjamau
medunarodnim odnosima. Obavestajna analitika postala je sve sofisticira-
nija kako bi odgovarala potrebama industrijske i politicke revolucije, kao i
rastuce globalne politicke tenzije. Prvi svetski rat (1914-1918) i drugi svet-
ski rat (1939-1945) bili su klju¢ni za razvoj obavestajne analitike. Obave-
Stajne sluzbe, kao sto su MI5 i Central Intelligence Agency (skraceno: CIA
koja je osnovana 1947. godine u Sjedinjenim Americkim Drzavama), zna-
¢ajno su unapredile svoje kapacitete za prikupljanje, analiziranje i interpre-
tiranje podataka kako bi pruzile ta¢ne i pravovremene informacije za vojnu
i politicku strategiju®. Hladni rat je bio period u kojem je obavestajna ana-

28 Warner, M. (2002). The Rise and Fall of Intelligence: An International Security History.
Georgetown University Press.

29 Andrew, C. (2018). The Secret World: A History of Intelligence. Yale University Press.
30 Najpoznatiji primer razvoja obavestajne analitike tokom ovog perioda jeste Enigma,
nemacki $ifrovani sistem koji je uspe$no desifrovan od strane britanske i ameri¢ke obave-
$tajne zajednice. Ovo je postavio temelje za dalje napredovanje u analizi signalnih obave-
$tajnih podataka (SIGINT).
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litika postala klju¢ni instrument u geopolitickim sukobima izmedu istoka
i zapada. Drzave su ulagale ogromne resurse u razvijanje sofisticiranih me-
toda prikupljanja podataka i analize obavestajnih informacija. Obavestajne
agencije poput CIA u Sjedinjenim Americkim Drzavama i Komitet drzav-
ne bezbednosti (skraceno:KGB) u Sovjetskom Savezu koristile su napredne
metode prikupljanja podataka, ukljucujuci upotrebu satelita, prikupljanje
signala (SIGINT), i ljudskih izvora. Analiticari su postali klju¢ni za inter-
pretaciju ogromnih koli¢ina podataka, kao $to su komunikacije i desifro-
vani izvestaji.

Tokom 1960-ih godina, upotreba rac¢unara pocela je u velikoj meri da
uti¢e na promene obavestajne analitike. Pocetak kori$¢enja baza podataka,
kao i usvajanje rudimentarnih tehnika za prepoznavanje obrazaca, omogu-
¢ilo je analiticarima da brze obrade i analiziraju prikupljene podatke. To-
kom Hladnog rata, medunarodne obavestajne mreZze su postale jos vaznije.
Agencije su pocele saradivati u prikupljanju i razmeni podataka u vezi sa
sovjetskim aktivnostima i pretnjama iz drugih zemalja. Povecana sarad-
nja izmedu zapadnih zemalja, na celu sa NATO, imala je klju¢nu ulogu
u analizi i suprotstavljanju sovjetskog uticaja. Nakon kraja Hladnog rata,
obavestajna analitika se suocila sa novim izazovima, jer su se tipovi pretnji
promenili, a digitalna revolucija otvorila nove moguc¢nosti za prikupljanje
podataka. Terorizam, visokotehnoloski kriminalitet, i globalizacija dove-
li su do promene fokusa obavestajnih sluzbi. Nakon 11. septembra 2001.
godine, sa teroristickim napadima na Sjedinjene Americke Drzave (u da-
ljem tekstu:SAD), obavestajna analitika je postala klju¢na za prepoznava-
nje i sprecavanje teroristickih aktivnosti.’* Upotreba satelitskih tehnologija,
analiza telefonskih i internetskih komunikacija postali su neophodni re-
surs za obavestajne agencije. Brzi tehnoloski napredak doveo je do upotre-
be analize podataka velikih razmera, analize drustvenih mreza, pracenja
internetske aktivnosti i digitalnih tragova u realnom vremenu. Agencije
koriste napredne algoritme, vestacku inteligenciju i masinsko ucenje za
analizu ogromnih koli¢ina podataka.

Podela obavestajne analitike moze biti detaljno razvrstana u nekoliko
kategorija, u zavisnosti od razlicitih aspekata njenog koris¢enja, izvora po-
dataka, metodologije i ciljeva. Treba naglasiti da je obavestajna analitika
$iri termin od kriminalisticko-obavestajne analitike, koja predstavlja vr-
stu obaves$tajne analitike prema specijalizaciji poslova koje obavlja. Naj-
vaznija podela obavestajne analitike je prema: 1) vrstama izvora podataka;

31 Clarke, R. A. (2004). Against All Enemies: Inside America’s War on Terror. Free Press.
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2) fazama obavestajnog ciklusa (prikupljanje, obrada i analiza podataka,
izvestavanje i prezentacija, donosenje odluka); 3) ciljevima analize (stra-
teska, operativna i takticka analiza); 4) metodama analize (kvantitativna
i kvalitativna analiza); 5) specijalizacija poslova (geopoliticka analitika,
vojno-obavestajna analitika, kontrateroristicka analitika, visokotehnolos-
ko-obavestajna analitika, ekonomsko- obavestajna analitika, kriminalistic-
ko-obavestajna analitika, bioteroristicka analitika, obavestajna analitika u
zastiti infrastrukture (Critical Infrastructure Protection).?

1.1.3. Analiticko poreklo pojma kriminalisticko-obavestajne analitike

Pojam analitika izvedena je iz grékog analytikos (dvalvTikog), Sto znaci
»Sposoban za analizu“®*. Analitika se moze definisati kao proces sistemat-
skog prikupljanja, obrade, analize i interpretacije podataka u cilju donose-
nja relevantnih odluka. Ova disciplina se razvijala kroz istoriju u razlici-
tim oblastima, ukljucujuci vojsku, ekonomiju, nauku i poslovanje**. Prema
Cenu (Chen), Ciangu (Chiang) i Storiju (Storey), analitika se moze podeliti
na: 1) deskriptivnu analitiku koja se bavi analizom proslih podataka i nji-
hovim tumacenjem; 2) prediktivnu analitiku koja koristi statisticke modele
za procenu buducih dogadaja; i 3) preskriptivnu analitiku koja predlaze
optimalne operativne akcije na osnovu analize podataka.®

Analiticko razmiSljanje i analiza podataka nisu nov koncept. Jo$ u an-
tickom periodu, filozofi i matematicari koristili su deduktivne i induktivne
metode za donoSenje zakljucaka. Na primer, Pitagora i njegovi sledbenici
su u VI veku p.n.e. primenjivali matematicke metode u analizi prirodnih
pojava®®. Tokom srednjeg veka, arapski i evropski ucenjaci, poput Al-Kva-
rizmija (Al- Khwarizmi) i Fibonacija (Fibonaci) razvijali su algebarske me-
tode koje su kasnije postale osnova za modernu analizu podataka.’” Razvoj
statistike u XVII i XIX. veku znacajno je unapredio analitiku, omogucivsi
sistematsku obradu kvantitativnih podataka. Pioniri poput Adolfa Ketlea

32 Patterson, E. (2005). “Intelligence and National Security: A Handbook”.

33 Heaton, R. (2009). The Prospects for Intelligence-Led Policing: Some Historical and
Critical Reflections. Policing and Society, 19(4), 349-364.

34 Provost, F.,, & Fawcett, T. (2013). Data Science for Business: What You Need to Know
About Data Mining and Data-Analytic Thinking. O’'Reilly Media.

35 Chen, H., Chiang, R. H. L., & Storey, V. C. (2012). Business Intelligence and Analytics:
From Big Data to Big Impact. MIS Quarterly, 36(4), 1165-1188.

36 Russell, B. (2013). A History of Western Philosophy. Routledge.

37 Toomer, G. J. (1990). Al-Khwarizmi, Abu Jafar Muhammad ibn Musa. In Dictionary of
Scientific Biography (Vol. 15, pp. 5-12).
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(Adolf Quetelet) koristili su statisticke metode za analizu drustvenih feno-
mena, §to je dovelo do razvoja koncepta prosecnog ¢oveka, koji se koristi u
drustvenim naukama®. Tokom industrijske revolucije, napredak u meha-
nizaciji i proizvodnji doveo je do povecane potrebe za analitickim pristupi-
ma u optimizaciji rada i resursa. Frederik Tejlor je uveo koncept nau¢nog
menadzmenta, koriste¢i kvantitativne metode za poboljsanje efikasnosti
industrijskih procesa. Sredinom XX veka, razvoj racunarskih tehnologija
omogucio je brzu i precizniju obradu podataka. Klju¢ni momenat bio je ra-
zvoj relacionih baza podataka 1970-ih godina, koje su omogucile efikasno
skladiStenje i pretragu informacija. Tokom 1990-ih, sa pojavom interneta
i elektronskog poslovanja, organizacije su pocele da koriste poslovnu in-
teligenciju (business intelligence — BI) za dono$enje strateskih odluka na
osnovu velikih skupova podataka. Danas, razvoj vestacke inteligencije i
masinskog ucenja omogucava analitickim sistemima da obraduju ogromne
koli¢ine podataka u realnom vremenu, §to je znacajno unapredilo oblast
prediktivne analitike i automatizovane odluke.*

1.2. Istorijski razvoj kriminalisticko-obavestajne analitike

istorijski razvoj kriminalisticko-obavestajne analitike je proces koji je
evoluirao kroz decenije, a bio je pod uticajem tehnoloskih, drustvenih i
politickih promena. Razvoj kriminalisti¢cko-obavestajne analitike moze se
pratiti kroz nekoliko faza, od samih pocetaka u analizi kriminaliteta, pa do
sofisticiranih metoda koje se danas koriste.

1.2.1. Anticki period i srednji vek

Koreni kriminalisticko-obavestajne analitike mogu se naci jo$ u antic-
kim drustvima, gde su drzave koristile $pijunazu i tajne agente za priku-
pljanje podataka o kriminalnim grupama. Iako kriminalisticka analitika u
modernom smislu nije postojala u antickom periodu, odredene civilizacije
koristile su sistematske metode za pracenje kriminalnih aktivnosti. Medu
njima su Stari Rim i Grcka, u kojima su postojale prve organizovane snage
za sprovodenje zakona, poput rimskih vigila (no¢nih strazara), koji su be-
lezili incidente i ¢inili osnovu za analizu kriminaliteta.*” Za vreme kineske

38 Stigler, S. M. (1986). The History of Statistics: The Measurement of Uncertainty Before
1900. Harvard University Press.

39 Brynjolfsson, E., & McAfee, A. (2017). Machine, Platform, Crowd: Harnessing Our
Digital Future. W. W. Norton & Company.

40 Roth, M. (2017). Crime and Punishment: A History of the Criminal Justice System.
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dinastije Tang koja je vladala u VII veku nastaje jedan od prvih pisanih
forenzickih priru¢nika pod nazivom: ,,Xi Yuan Ji Lu® (Pravda za neprav-
du), koji sadrzi rane metode analize ubistava, uklju¢ujuci upotrebu dokaza
sa mesta izvr$enja krivicnog dela*. U srednjem veku, evropski monasi su
razvili mreze dousnika i poverljivih izaslanika za otkrivanje zavera i krimi-
nalnih aktivnosti*.

1.2.2. Uspostavljanje policijske organizacione strukture
i evidencije kriminaliteta

U XVIII i pocetkom XIX veka obrazuju se prve policijske organizacione
strukture i evidencije kriminaliteta. Francuski kriminalista Eugene Frangois
Vidocq smatra se pionirom kriminalisticko-obavestajnih metoda. Kao bivsi
ucinilac krivi¢nih dela koji je postao osniva¢ francuske bezbednosne poli-
cije (franc. Streté), prvi je koristio evidencije o uc¢iniocima krivi¢nih dela
i uspostavio sistem ,,dosijea” za prac¢enje osumnjicenih. Razvio je tehnike
prerusavanja i infiltracije, $to je postalo osnova za modernu obavestajnu
analitiku®. Sa razvojem moderne policije u XIX veku, narocito osnivanjem
Londonske metropolitanske policije 1829. godine pod vodstvom Roberta
Pila (Robert Peel), pocinje sistematsko prikupljanje informacija o uc¢inioci-
ma krivi¢nih dela i po prvi put se uvode centralizovane metode evidencije
kriminaliteta, $to je omogucilo prepoznavanje obrazaca kriminalnih ak-
tivnosti.* Tokom druge polovine XIX veka, francuski kriminalista Alfons
Bertilon (Alphonse Bertillon) razvio je antropometrijski sistem identifika-
cije ucinilaca krivi¢nih dela, dok je u Sjedinjenim Americkim Drzavama
1908. godine formiran Federalni Istrazni Biro (skra¢eno:FBI), koji je po-
stavio temelje savremenog obavestajnog rada u policiji.*’

1.2.3. Uloga statistike i rane kriminalisticke analize

Prvi oblici analize krivi¢nih dela datiraju iz perioda kada su se krimi-
nalne aktivnosti pocele sistematski da se proucavaju, prepoznajuci obrasce
i oblike kriminaliteta. U tom periodu, analize su se obavljale na temelju

Cengage Learning.

41 Kuhns, J. B., & Maguire, E. R. (2013). Understanding Criminal Justice. Oxford Univer-
sity Press.

42 Johnson, D. (2003). History of Criminal Intelligence. Oxford University Press.

43 Hargreaves, R. (2016). The First Detective: The Life and Revolutionary Times of Eu-
gene Frangois Vidocq, Criminal, Spy, and Private Eye. Random House.

44 Raci¢, L. (2023). Policisjko-obavestajni model u Republici Srbiji, Institut za kriminolos-
ka i socioloska istrazivanja, Beograd.

45 Kelling, G., & Moore, M. (1988). The Evolving Strategy of Policing. U.S. Department of Justice.
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izve$taja o kriminalitetu, obezbedenju mesta izvrSenja krivi¢nog dela, pri-
kupljanju materijalnih dokaza i saslu$anja svedoka. Ove metode nisu bile
formalizovane i nisu imale istu metodologiju kao danas, ali su postavile
osnove za razvoj kriminalisticke analitike. Belgijski statisticar Adolphe Qu-
etelet je prvi primenio kvantitativhe metode u analizi kriminaliteta, $to je
doprinelo razvoju kriminalisticke analitike. Njegovo istrazivanje pokazalo
je kako se kriminalitet moze analizirati kroz drustvene i ekonomske fak-
tore.*® Sve vise policijske organizacione jedinice su pocele da na lokalnom
nivou analiziraju stanje kriminaliteta, prepoznajuci osnovne obrasce u kri-
minalnom ponasanju u¢inioca i ucestalosti krivi¢nih dela. Medutim, infor-
macije su bile neorganizovane i obi¢no su se ¢uvale u papirnom formatu.

1.2.4. Pocetak obavestajnih metoda i analiza (XX vek)

Na pocetku XX veka, sa razvojem obavestajnih sluzbi, pocelo je sis-
tematsko prikupljanje informacija za potrebe nacionalne i medunarod-
ne bezbednosti. Kriminalisticka analitika bila je usmerena uglavhom na
upravljanje podacima vezanim za kriminalne aktivnosti. U ovom periodu,
u kriminalistici se pocinju razvijati metode kao $to su balisticke analize,
analiza otisaka prstiju i forenzicki pregledi. Razvoj specijalizovanih obave-
$tajnih agencija kao $to su Federalni Istrazni Biro (skrac¢eno: FBI) u Sjedi-
njenim Americkim Drzavama i MI5 u Velikoj Britaniji doveo je do boljeg
nacina prikupljanja i analize podataka vezanih za organizovani krimina-
litet””. Federalni Istrazni Biro je 1935. godine osnovao Nacionalni centar
za kriminalisticke informacije (skra¢eno: NCIC), ¢ime je omoguceno sis-
tematsko prikupljanje i analiza podataka o uc¢iniocima krivi¢nih dela na
nacionalnom nivou.*® Nakon Drugog svetskog rata, tehnologija i statisticke
metode postale su klju¢ne za poboljSanje analize podataka u svim obla-
stima, ukljucujudi kriminalistiku. Uvodenjem racunarskih sistema za ¢u-
vanje podataka, analiti¢ari su poceli da koriste tehnike za prepoznavanje
obrazaca u velikim koli¢cinama podataka. Statisticke analize pocele su da se
koriste za predvidanje kriminalnih aktivnosti, mapiranje kriminaliteta i za
identifikovanje podrucja visokog rizika.*

46 Weisburd, D., & Braga, A. A. (2006). Police Innovation: Contrasting Perspectives.
Cambridge University Press.

47 Johnson, D. (2003). History of Criminal Intelligence. Oxford University Press.

48 Carter, D. (2014). Intelligence-Led Policing: The New Intelligence Architecture. RAND
Corporation.

49 Ratcliffe, J. (2008). Intelligence-Led Policing. Willan Publishing.
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1.2.5. Uspostavljanje kriminalisticko-obavestajne analitike (XX i XXI vek)

Krajem XX veka, kriminalisticko-obavestajna analitika se pocela obliko-
vati kao ozbiljna naucna i profesionalna disciplina. Tokom 1980-ih i 1990-
ih godina univerziteti pocinju nuditi programe iz kriminalisticko-obave-
Stajne analitike. Tako, na primer Cambridge University i John Jay College of
Criminal Justice postaju vode¢i naucni centri u istrazivanju kriminalistic¢-
ko-obavestajne analitike. Medutim, treba naglasati da je razvoj krimina-
listicko-obavestajne analitike prvenstveno bio usmeren na uspostavljanje
modela Intelligence-Led Policing koji je zabelezio ekspanziju krajem 90-ih u
policiji Velike Britanije. Mnogobrojni autori, predstavnici nau¢ne i struc-
ne javnosti, bezbednosnih agencija i medunarodnih organizacija bavili su
se ovom oblasc¢u isticu¢i njegovu proaktivnu ulogu. Terminoloski, za isti
pojam koriste se razli¢iti nazivi u zavisnosti od zemlje koja je model imple-
mentirala. Vec¢ina drzava kao $to su: Sjedinjene Americke Drzave, Nemac-
ka, Svedska, Holandija, Australija, Kanada koriste naziv Intelligence-Led
Policing, u odnosu na Veliku Britaniju koja za oznacavanje istog pojma
koristi naziv Nacionalni-obavestajni model®*. U Republici Srbiji se za isti
pojam koristi naziv Policijsko-obavestajni model.*!

U svetskoj naucnoj literaturi postoje mnogobrojne definicije Policij-
sko-obavestajnog modela koje ukazuju na to da je re¢ o menadzerskoj fi-
lozofiji ¢iji je cilj dono$enje odluka o organizovanju policijskih poslova na
osnovu relevantnih, potpunih, pravovremenih i upotrebljivih informacija
o kriminalitetu.”> Medu malobrojnim autorima iz akademske sredine koji
su pristupili definisanju Policijsko-obavestajnog modela, posebno treba iz-
dvojiti Retklifa (Ratcliffe) i Kartera (Carter), koji se smatraju zacetnicima
teorijskog prikaza navedenog modela. Retklif (Ratcliffe) definise Policij-
sko-obavestajni model na sledeéi nacin: ,,Poslovni model i menadzerska
filozofija gde su analiza podataka i informacije o kriminalitetu od glav-
nog znacaja za objektivan okvir za donosenje odluka koji omogucava sma-
njenje kriminaliteta i problema, prevenciju kroz strateski menadzment i
efektivno sprovodenje strategija koji su usmereni na ozbiljne prestupni-

50 Raci¢, L., Dostié, S. (2024). Problemi u pojmovnom definisanju policijsko-obavestajnog
modela u nau¢noj literaturi, Institu za kriminoloska I sociologka istrazivanja, Beigrad.

51 Raci¢ I. (2018). Znacaj analitickih organizacionih jedinica Sektora za analitiku, tele-
komunikacione i informacione tehnologije u primeni policijsko-obavestajnog modela,
Casopis Bezbednost, 138-153

52 Tomasevi¢, K., Raci¢, 1. (2019). ,,Rad policije zasnovan na primeni policijsko — obave-
$tajnog modela u razvijenim zemljama sa posebnim osvrtom na policiju Republike Srbije®,
Casopis Bezbednost, br. 3/2019, str. 84.
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ke”>. Analizirajuc¢i Retklifovu (Ratcliffe) definiciju Policijsko-obavestajnog
modela, moze se zakljuciti da sustinske elemente definicije ¢ine: poslovni
model (menadzerska filozofija), analiza podataka i informacija, donosenje
odluka, strateski menadzment, proaktivan i preventivan rad.”* Istrazujudi
policijsko-obavestajni model u odnosu na druge proaktivne modele poli-
cijskog rada, Retklif (Ratcliffe) navodi Cetiri karakteristike koje ga razlikuju
od drugih policijskih strategija, $to po njegovom misljenju predstavlja naj-
bolju policijsku strategiju u XXI veku. Ove karakteristike su: identifikacija
pojedinaca i kriminalnih grupa; kori§¢enje prikrivenih istraznih metoda
za identifikaciju aktuelnih ucinilaca krivi¢nih dela; otkrivanje kriminalnih
zari$ta; kriminalne istrage vezane za seriju izvrSenja krivi¢nih dela; prime-
nu preventivnih mera kroz rad sa lokalnim savetima za bezbednost, u cilju
smanjenja krivi¢nih dela i prekrsaja®. Imenovani autor ukazuje na Policij-
sko-obavestajni model kao proaktivan model rada, potrebu da se ve¢i broj
policijskih sluzbenika usmeri na proaktivne istrage u odnosu na reaktiv-
ne istrage, da se aktivnosti usmere na unapredivanje rada u prikupljanju
i analizi obavestajnih podataka, kako bi se iskoristili kao osnova za izbor
adekvatne strategije policijskog postupanja. To je model koji na objektivan
nacin formuliSe strateske prioritete za rad policije, kao osnovu za alokaci-
ju policijskih resursa, usmeravanje istraznih aktivnosti prema uc¢iniocima
koji predstavljaju najvecu drustvenu opasnost i prostorima sa najve¢om
stopom kriminaliteta. Sustina je da policijsko-obavestajni model, odnosno
prikupljeni i analizirani podaci posluze kao osnova za operativan rad, a ne
da operativni rad defini$e zahtev za prikupljanje operativnih (obavestaj-
nih) podataka. U analizi izazova u suprotstavljanju kriminalitetu ukazuje
se na probleme u vezi broja registrovanih krivi¢nih dela od strane policije,
broja pokrenutih sudskih postupaka i donetih osudujucih presuda. Osim
toga, kao posebno vazan predmet analize prisutni su povratnici i mesta
gde se izvrsava najveci broj krivi¢nih dela (ZariSne tacke). Prema Retklifu
(Ratcliffe), teziste policijskog rada treba usmeriti na povratnike i to vise-
struke, koji nose najvec¢u drustvenu opasnost i na krivi¢na dela koja u drus-
tvu izazivaju najvedi stepen straha.

53 Raci¢, 1. (2023). Policijsko-obavestajni model u Republici Srbiji — preduslovi za organi-
zaciono prilagodavanje, Institut za socioloska i kriminoloska istrazivanja, Beograd.

54 Racic, I., Nakic, N. (2018). International scientific conference ,,Archibald Reiss days*
thematic conference proceedings of international significance: ,,Strategic approach of the
Ministry of interior of the Republic of Serbia to combating organized crime, Belgrad, p.
465 - 477.

55 Raci¢, I. (2021). ,,Efekti primene policijsko-obavestajnog modela u spre¢avanju i suzbi-
janju krivi¢nog dela razbojnistva u Republici Srbiji®, ¢asopis Bezbednost, br. 1/21, Beograd.
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U XXI veku, kriminalisticko-obavestajna analitika je postala jos sofisti-
ciranija, zahvaljujuci napretku u tehnologiji, upotrebi vestacke inteligencije
i masinskog ucenja. Analiticari sada koriste big data analitiku kako bi pre-
poznali slozene obrasce kriminaliteta i terorizma. Analiza komunikacija
putem interneta i analiza socijalnih mreza postali su klju¢ni za prepozna-
vanje teroristickih celija i drugih pretnji.”®

1.3. OSNOVNI PRINCIPI I CILJEVI
KRIMINALISTICKO-OBAVESTAJNE ANALITIKE

Kriminalisticko-obavestajna analitika ima klju¢nu ulogu u savremenim
strategijama sprecavanja i suzbijanja kriminaliteta i zastite nacionalne bez-
bednosti. Kroz sistematsko prikupljanje, analizu i interpretaciju podataka,
ona omogucava efikasno prepoznavanje kriminalnih pretnji, obrazaca u
kriminalnim aktivnostima i donosenje relevantnih odluka. U njenoj osno-
vi leze principi, dok su ciljevi kriminalisticko-obavestajne analitike usme-
reni na pruzanje relevantnih i pravovremenih informacija koje mogu do-
prineti bezbednosti i unapredenju zajednice u drustvu. U daljem tekstu,
pojedinacno su analizirani i teorijsko obradeni osnovni prinicipi i ciljevi
kriminalisticko-obavestajne analitike.

1.3.1. Osnovni principi kriminalisticko-obavestajne analitike

Kriminalisticko-obavestajna analitika temelji se na specifi¢cnim prin-
cipima koji omogucavaju pravilno prikupljanje, analizu i interpretaciju
podataka u cilju identifikovanja kriminalnih pretnji, otkrivanja organi-
zovanih kriminalnih grupa i pruzanja osnovnih informacija za strategiju
sprecavanja i suzbijanja kriminaliteta. Ovi principi oblikuju metodologiju
i prakse koje se primenjuju u analizi obavestajnih podataka, bilo da se radi
o terorizmu, organizovanom kriminalitetu, ili drugim oblicima pretnji po
nacionalnu bezbednost. Svi ovi principi omogucavaju analiticarima da na
temelju prikupljenih podataka izgrade koherentnu i korisnu sliku za dono-
S$enje odluka i operativno delovanje.

Sa naucno-pravnog aspekta, osnovni principi kriminalisticko-obave-
Stajne analitike se mogu podeliti na:

a) zakonitost i eticnost prikupljanja podataka - prikupljanje podataka u
kriminalisticko-obave$tajnoj analitici mora biti u skladu sa zakonima i eti¢-

56 Ratcliffe, J. (2023). Crime and Intelligence Analysis: An Integrated Real-Time Appro-
ach. Routledge.
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kim standardima, uz postovanje ljudskih prava. Nezakonito prikupljanje
informacija ili zloupotreba obavestajnih resursa mogu imati ozbiljne po-
sledice kako za bezbednosne agencije, tako i za $iru drustvenu zajednicu®’.
b) integracija podataka iz vise izvora - jedan od klju¢nih principa kri-
minalisticko-obavestajne analize je integracija podataka iz razlic¢itih izvora,
ukljucujuéi informacije sa terena, elektronske izvore, analize finansijskih
tokova, obavestajne podatke i javne izvore. Kroz ovu integraciju, analiticar
moze dobiti $iru i precizniju sliku o kriminalnim aktivnostima i mrezama®.

V) analiza obrazaca i veza (Link Analysis) - analiticari kriminalistic-
ko-obavestajne analitike koriste razlicite tehnike za analizu obrazaca i veza
izmedu entiteta, kao $to su lica, organizacije i dogadaji. Ovaj princip omo-
gucava prepoznavanje povezanih subjekata ili aktivnosti i mapiranje krimi-
nalnih mreza. Koriste se graficki alati i softveri za vizualizaciju kako bi se
laksSe razumeli slozeni odnosi.”

g) proaktivno delovanje — kriminalisticko-obavestajna analiza ne samo
da reaguje na aktuelne kriminalne aktivnosti, ve¢ i predvida buduce pretnje.
Kroz analizu dogadaja, mogu se identifikovati potencijalni rizici i izraditi
preventivni planovi i strategije za suprotstavljanje kriminalnih aktivnosti®.

d) upotreba moderne tehnologije - savremeni kriminalisticki analiti¢ari
koriste napredne tehnologije poput vestacke inteligencije, analize podata-
ka velikih razmera, digitalne forenzike i automatizovanih alata za obradu
podataka. Ove tehnologije omogucavaju analiticarima da brzo analiziraju
ogromne koli¢ine podataka koji bi mogli ukazivati na kriminalne aktiv-
nosti®.

dj) povratne informacije i prilagodavanje - kriminalisticko-obavestajna
analitika je dinamic¢an proces koji se stalno razvija. Povratne informacije
dobijene od zaposlenih u policiji, bezbednosnim agencijama i drugih in-
teresnih grupa pomazu analiticarima da unaprede svoje analize i strategi-
je. Ovaj princip omogucava kontinuiranu adaptaciju na nove informacije i
promene u kriminalnim aktivnostima.®

57 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Willan Publishing.

58 Zhang, S., & Xie, M. (2012). Criminal Justice and Criminology Research Methods: A
Guide to Writing Research Papers. Sage Publications.

59 Ganor, B. (2005). Intelligence and Counter-Intelligence: Lessons from Israels Security
Experience. Israel Institute of Technology.

60 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Willan Publishing.

61 Manning, P. K. (2008). Policing in the Information Age: A Criminal Justice Perspective.
Allyn & Bacon.

62 Kritikos, A., & Tsokos, C. (2011). Criminal Intelligence Analysis: A Guide to Increasing
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e) bezbednost i zastita podataka - podaci koje analitic¢ari koriste mora-
ju biti zasticeni od neovlas¢enog pristupa i manipulacije. Osim toga, oba-
veStajni podaci Cesto sadrze osetljive informacije koje mogu biti klju¢ne
za nacionalnu bezbednost ili privatnost pojedinaca, zbog cega je izuzetno
vazno osigurati adekvatne bezbednosne mere u procesu analize®.

1.3.2. Ciljevi kriminalisticko-obavestajne analitike

Kriminalisticko-obavestajna analitika ima nekoliko klju¢nih ciljeva koji
omogucavaju da se efikasno identifikuju, analiziraju, sprece i suzbiju kri-
minalne pretnje. Ti ciljevi omogucavaju policiji i bezbednosnim agenci-
jama da preduprede kriminalne aktivnosti, identifikuju organizovane kri-
minalne grupe, te pruze precizne i pravovremene informacije koje mogu
podrzati pravosudne organe i bezbednosne agencije u njihovim akcijama.
Ciljevi se baziraju na analizi podataka koji mogu biti prikupljeni kako iz
proslih i trenutnih dogadaja, tako i iz obavestajnih podataka koji se redov-
no prikupljaju.

Neki od klju¢nih ciljeva ukljucuju:

a) identifikaciju pretnji i kriminalnih entiteta - jedan od osnovnih ci-
ljeva kriminalisticko-obavestajne analitike je prepoznavanje potencijalnih
pretnji i kriminalnih entiteta. Analiticari nastoje da identifikuju organizo-
vane kriminalne grupe ili pojedince koje predstavljaju opasnost po drus-
tvo. Identifikacija pretnji obuhvata prepoznavanje specifi¢cnih kriminalnih
aktivnosti, kao $to su trgovina drogom, terorizam i druge pretnje. Krimi-
nalisticko-obavestajna analitika koristi razli¢ite izvore podataka, kao $to su
operativni izvestaji ili operativne informacije, kako bi stvorila kompletnu
sliku pretnji. Analizom obrazaca i korelacijom podataka, analiti¢ari mogu
prepoznati klju¢ne aktere u kriminalnim mrezama. Ovaj cilj omogucava
usmeravanje resursa na prioritetne ciljeve i efikasniji pristup donosenja
strateskih odluka®.

b) podrska pravdi i sprovodenju zakona - drugi klju¢ni cilj kriminalisti¢-
ko-obavestajne analitike je pruzanje podrske pravdi i sprovodenju zakona.
Analiticari pruzaju klju¢ne obavestajne informacije koje mogu pomod¢i u
sprovodenju zakona, kao $to su policijska hapsenja i zaplene. Prepozna-

Effectiveness in Criminal Intelligence Operations. CRC Press.

63 Zhang, S., & Xie, M. (2012). Criminal Justice and Criminology Research Methods: A
Guide to Writing Research Papers. Sage Publications.

64 Levin, J., & Fox, J. (2006). Elementary Statistics in Social Research (10th ed.). Pearson
Prentice Hall.
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vanjem potencijalnih ucinioca krivi¢nih dela i recidivista, njihovih veza
i aktivnosti, obavestajna analiza omogucava da se istraga sprovede efika-
snije i sa ve¢im Sansama za uspeh. U kontekstu medunarodne saradnje,
obavestajna analiza takode pomaze u koordinaciji akcija izmedu razlic¢itih
drzava, ¢ime se omogucava efikasniji medunarodni odgovor na transnaci-
onalne kriminalne aktivnosti®.

V) prevencija i smanjenje kriminalnih aktivnosti - analitika se kori-
sti za prepoznavanje i analizu potencijalnih pretnji koje bi mogle nastu-
piti u buducnosti. Proaktivno pristupanje suprostavljanju kriminaliteta
znaci da analiticari ne samo da reaguju na trenutne pretnje, ve¢ i pred-
vidaju buduce dogadaje i predlazu preventivne strategije kako bi se spre-
¢ili ili smanjile kriminalne aktivnosti. Prevencija kriminaliteta ukljucuje
izradu preporuka za promenu strategija ili za sprovodenje novih zakona
koji mogu smanjiti ucestalost kriminalnih aktivnosti. Analiticari mogu
identifikovati oblasti u kojima je kriminalna aktivnost posebno raspro-
stranjena, ¢ime se policijskim i bezbednosnim agencijama omogucava
da usmere resurse na identifikovani prostor. Takode, analitika pomaze u
predvidanju i prepoznavanju mogucih kriminalnih Zzarista, omogucava-
juci proaktivne aktivnosti pre nego sto pretnje budu sprovedene u delo.®
¢) prikupljanje i procena obavestajnih podataka - jedan od najvaznijih ci-
ljeva je prikupljanje, procena i analiza obavestajnih informacija. Ovaj pro-
ces ukljucuje sistematicno prikupljanje podataka iz razli¢itih izvora (npr.
terenskih podataka, obavestajnih izvora, socijalnih medija) i njihovu de-
taljnu analizu kako bi se stvorila jasna slika o kriminalnim aktivnostima i
organizacijama. Procena obavestajnih podataka od velikog je znacaja, jer
omogucava analiticarima da razjasne relevantnost i tacnost podataka. Cilj
ove procene je da se osigura da ¢e informacije biti korisne u donosenju
odluka i u sprovodenju kriminalistickih istraga. Ovo ukljucuje analiziranje
poverljivih izvora i podataka, kao i uoc¢avanje potencijalnih manipulacija
ili gresaka u prikupljenim podacima.®

g) obezbedivanje tacnih i pravovremenih podataka - kriminalistic-
ko-obavestajna analitika ima za cilj pruzanje ta¢nih i pravovremenih po-
dataka svim relevantnim institucijama i akterima. Ta¢nost podataka je
klju¢na, jer se na osnovu tih podataka donose odluke koje mogu imati

65 Kritikos, A., & Tsokos, C. (2011). Criminal Intelligence Analysis: A Guide to Increasing
Effectiveness in Criminal Intelligence Operations. CRC Press.
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dalekosezne posledice. Efikasno i efektivno pruzanje podataka omogu-
¢ava obavestajnim i bezbednosnim sluzbama da brzo reaguju na situa-
cije u realnom vremenu. Na primer, u slucaju teroristickih napada, pra-
vovremeno obavesStavanje moze spreciti dalji gubitak Zivota i imovine.
¢) optimizacija resursa - efikasno kori$¢enje resursa jedan je od klju¢nih
ciljeva kriminalisticko-obavestajne analitike. Prepoznavanjem prioritetnih
ciljeva i obezbedivanjem relevantnih informacija, analiti¢ari pomazu u op-
timizaciji alokacije resursa, kao $to su ljudski resursi, sredstva i oprema,
kako bi se povecala efikasnost operativnih akcija. Resursi su ¢esto ograni-
¢eni, pa je vazno da se pravilno usmere na najkriti¢nije pretnje i aktivnosti.
Optimizacija resursa obuhvata i kori§¢enje novih tehnologija i metodolo-
gija koje mogu poboljsati brzinu i preciznost analize.®®

d) efikasnije i efektivnije suprotstavljanje organizovanom kriminalitetu
- analitika omogucava efikasnije suprotstavljanje organizovanom krimina-
litetu koji se ¢esto zasniva na slozenim mrezama i finansijskom poslovanju.
Kori$¢enjem analize veza i prediktivnih metoda, analiti¢ari mogu mapirati
kriminalne aktivnosti, otkriti njithove mreze i smanjiti uticaj organizovanih
kriminalnih grupa. Miler (Miller) i MekFaden (McFadden) napominju da
»analiticki alati kao $to su analiza veza i prediktivna analiza omogucavaju
sprecavanje i suzbijanje organizovanih kriminalnih grupa na mnogo efika-
sniji nacin, smanjujuci potrebu za angaZovanjem velikog broja zaposlenih”®

1.4. 1.4. PODELA KRIMINALISTICKO-OBAVESTAJNE
ANALITIKE

Podela kriminalisticko-obavestajne analitike moze se klasifikovati na
nekoliko nacina, zavisno od metodologije, primene i vrste kriminalnih
aktivnosti koje se analiziraju. Najc¢esc¢a podela kriminalisticko-obavestaj-
ne analitike je prema: 1) vrsti kriminaliteta; 2) metodama analize; 3) ci-
ljevima analize; 4) vrsti izvora podataka; 5) vrstama analize; 6) krajnjim
korisnicima.”

68 Ganor, B. (2005). Intelligence and Counter-Intelligence: Lessons from Israel’s Security
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1.4.1. Podela kriminalisticko-obavestajne analitike
prema vrsti kriminaliteta

Kriminalisticko-obavestajna analitika se prema vrsti kriminaliteta moze
podeliti na’™:

e organizovani kriminalitet obuhvata analizu podataka vezanih za or-
ganizovane kriminalne grupe koje se bave teskim oblicima krivi¢nih dela,
poput neovlasc¢ene trgovine i krijumcarenja droga, trgovine ljudima, kri-
jumcarenja oruzja, pranja novca, i drugih visoko profitabilnih aktivnosti.
Analiticari u ovoj oblasti prate i razumeju strukturu kriminalnih mreza,
identifikuju klju¢ne aktere i njihove aktivnosti, kao i nacine na koje se or-
ganizacije finansiraju. Kao najces¢e metode u radu koriste se: analiza veza
medu ¢lanovima organizovanih kriminalnih grupa, pracenje novcéanih to-
kova, digitalna forenzika, pracenje telefonskih komunikacija.

o ckstremizam i terorizam obuhvata analitiku koja se bavi identifiko-
vanjem teroristickih grupa i ekstremistickih organizacija, njihovih ciljeva,
strategija, resursa i planova. Ukljucuje analizu pretnji od domacih i medu-
narodnih terorista, kao i mogu¢nost napada na ciljeve od strateskog zna-
¢aja. Kao najsesc¢e metode u radu koriste se: pracenje teroristickih mreza,
analiza radikalizacije putem interneta, digitalni tragovi, pracenje finansira-
nja terorizma.

e ekonomski kriminalitea obuhvata analizu ekonomskih aspekata kri-
minalnih aktivnosti, uklju¢ujudi finansijski kriminalitet, kao $to su pre-
vara, utaja poreza, korupcija, pranje novca i druge vrste krivicnih dela iz
oblasti ekonomskog kriminaliteta. Kao naj¢e$¢e metode u radu koriste se:
pracenje finansijskih transakcija, analiza poslovnih podataka, istrazivanje
poreza i imovine.

e visokotehnoloski kriminalitet obuhvata analizu u kojoj analiti¢ari pro-
ucavaju nelegalne aktivnosti u digitalnom prostoru, ukljucujuéi hakovanje,
fising napade, visokotehnologki terorizam, kradu identiteta i druge oblike
kriminaliteta koji koriste tehnologiju. Kao najces¢e metode u radu koriste
se digitalna forenzika, analiza mreznog saobracaja, zastita privatnosti i bez-
bednosti podataka.

e opsti kriminalitet obuhvata analizu koja se bavi prac¢enjem krivi¢nih
dela, kao $to su ubistva, silovanja, razbojnistva i drugi oblici nasilnih ili
imovinskih delikata. Cilj je identifikovati ucinioce, prepoznati nacin iz-
vréenja kriminalnih aktivnosti i uticati na njenu prevenciju. Kao najcesce

71 Shulsky, A., & Schmitt, G. (2002). Silent Warfare: Understanding the World of Intelli-
gence. Washington D.C.: Potomac Books.
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metode u radu koriste se profilisanje u¢inioca, analiza mesta izvrsenja kri-
vi¢nih dela, saslusanje osumnjicenog, svedoka i drugo.

1.4.2. Podela kriminalisticko-obavestajne analitike
prema metodama analize

Kriminalisticko-obavestajna analitika prema metodama analize se moze
podeliti na:

O kvantitativnu analizu koja obuhvata analizu velike koli¢ine po-
dataka kako bi se identifikovali obrasci i korelacije. Koristi se u
analizi kriminalnih aktivnosti, kao §to su ucestalost odredenih vr-
sta krivi¢nih dela na odredenom mestu, u odredenom vremenu,
analiza statistickih podataka o kriminalitetu, izrada procene kri-
minaliteta i dr. Kao naj¢e$¢e metode u radu koriste se: statisticka
analiza, regresija, prediktivna analitika, vizualizacija podataka.

O kvalitativnu analizu koja je usmerena na detaljno razumevanje
pojedinacnih slucajeva i istrazivanje motiva, ponasanja, drustve-
nih i psiholoskih faktora koji stoje iza kriminalnih aktivnosti. Ova
metoda je posebno korisna u analizi specificnih krivi¢nih dela
(kao $to su teroristicki napadi ili recidivisti u izvrSenju krivi¢nih
dela) ili kada su podaci o krivi¢cnim delima nestrukturirani i slo-
zeni. Kao najc¢es¢e metode u radu koriste se profilisanje, intervju,
analiza dokaza sa mesta izvr$enja krivi¢nih dela i druge metode.

O prediktivnu analitiku koja koristi raspolozive podatke u eviden-
cijama kako bi predvidela gde i kada mogu biti realizovane nove
kriminalne aktivnosti. Prediktivna analiza ¢esto koristi masinsko
ucenje i algoritme kako bi identifikovala obrasce koji mogu ukazi-
vati na buduce pretnje ili aktivnosti. Kao najc¢es¢e metode u radu
koriste se: masinsko ucenje, analiza vremenske i prostorne distri-
bucije podataka, kartografska analiza i druge metode rada.
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1.4.3. Podela kriminalisticko-obavestajne analitike
prema ciljevima analize

Kriminalisticko-obavestajna analitika prema ciljevima analize se
moze podeliti na:

O prepoznavanje i pracenje kriminalnih organizacija koja obuhvata
pracenje organizovanih kriminalnih grupa, njihovu strukturu,
aktivnosti, resurse i ciljeve. Analiticari mogu koristiti razlicite
tehnike da bi prepoznali klju¢ne aktere, njihove veze i strategije.
Kao najces¢e metode u radu koriste se: analiza mreza (network
analysis), pracenje transakcija, analiza komunikacija.

O prevenciju i detekciju prekrsaja koja obuhvata aktivnosti analitica-
ra usmerene na prepoznavanje ranih znakova kriminalnih aktiv-
nosti i radnje koje mogu pomoc¢i u njihovoj prevenciji. Kao naj-
¢es¢e metode u radu koriste se analiza rizika, izvestaji sa terena,
prediktivne tehnike za prepoznavanje pretnji.

O istragu i reSavanje slucajeva koja obuhvata aktivnosti analiticara
usmerene na re$avanje konkretnih kriminalistickih istraga, kao
$to su ubistva, razbojnistva ili teroristicki napadi. Koriste se razli-
¢ite metode kako bi se prikupili dokazi, otkrili motivi i identifiko-
vali izvrsioci krivi¢nih dela. Kao naj¢es¢e metode u radu koriste
se analiza mesta dogadaja, forenzicko profilisanje, povezivanje in-
formacija i dokaza.

1.4.4. Podela kriminalisticko-obavestajne analitike prema
vrstama izvora podataka

Kriminalisticko-obavestajna analitika se prema vrstama izvora podata-
ka moze podeliti na:

0 HUMINT (Human Intelligence) se odnosi na podatke prikupljene
od lica, bilo da su to saradnici, informatori, svedoci, zatvorenici ili
druge osobe koje mogu imati informacije o kriminalnim aktivno-
stima. Kao naj¢e$¢e metode u radu koriste se intervjui, $pijunaza,
prikupljanje podataka od informatora ili saradnika.

O SIGINT (Signal Intelligene) se odnosi na prikupljanje i analizu
elektronskih komunikacija, kao $to su telefon, internet, elektron-
ska postai i druge vrste komunikacija izmedu ¢lanova kriminalnih
grupa. Kao najc¢esc¢e metode koje se koriste su pracenje telefonskih
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komunikacija, pracenje mreznog saobracaja, presretanje informa-
cija.

O OSINT (Open Source Intelligence) koristi javno dostupne izvore
podataka, kao §to su novine, drustvene mreze, internet i drugi
izvori, za prikupljanje informacija o kriminalnim aktivnostima.
Kao najcesce metode koje se koriste su pracenje drustvenih mre-
za, analiza foruma, istrazivanje javnih izvora podataka.

1.4.5. Podela kriminalisticko-obavestajne analitike
prema vrstama analize

Kriminalisticko-obavestajna analitika se prema vrstama analize moze
podeliti na:

O stratesku analizu koja se fokusira se na dugoro¢ne trendove stanja
kriminaliteta i pruza mogucnost izrade strateskih procena i dono-
$enja strateskog plana kojim se identifikuju dugoro¢ni prioriteti u
radu policije. StrateSka analiza se koristi za predvidanje buducih
pretnji, kao §to su novi oblici kriminaliteta ili medunarodni tero-
rizam.

O operativna analiza koja obuhvata svakodnevnu analizu podataka
koji omogucavaju prepoznavanje kriminalnih obrazaca, identifi-
kaciju mogucih osumnjicenih ili pretnji, kao i procenu opasnosti
za bezbednost.

O takticka analiza koja obuhvata analizu podataka koji pomazu u
donosenju odluka prilikom sprovodenja operativnih akcija, kao
$to su suzbijanje trenutnih kriminalnih aktivnosti ili hap$enje
osumnjicenih. Takticka analiza koristi operativne informacije,
kao sto su prostor, vremenski okvir i resursi, kako bi se sprovele
operativne akcije protiv u¢inilaca krivi¢nih dela.

1.4.6. Podela kriminalisticko-obavestajne analitike
prema krajnjim korisnicima

Kriminalisticko-obavestajna analitika prema krajnjim korisnicima se
moze podeliti na”:

72 Wendell, J. (2014). Business Intelligence: A Managerial Perspective on Analytics. New
York: Pearson Education.
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O policijske organizacione jedinice u kojima kriminalisticko-obave-
$tajna analitika ima za cilj pruzanje konkretnih, brzo dostupnih
podataka koje omogucavaju efikasno sprovodenje zakona.

O obavestajne agencije koje koriste analiticke tehnike za $iru anali-
zu pretnji, kao $to su terorizam, trgovina drogom i organizovani
kriminalitet. Specijalizovane agencije koriste sofisticirane alate za
analizu i pracenje informacija.

Podela kriminalisticko-obavestajne analitike pomaze analiticarima da
razviju efikasne strategije za prepoznavanje, prevenciju i resavanje krimi-
nalnih aktivnosti. Uz sve ve¢u upotrebu tehnologije, kao §to su masinsko
ucenje i digitalna forenzika, ova oblast se stalno razvija, ¢ine¢i analiticare
jos efikasnijima u sprec¢avanju i suzbijanju kriminaliteta.

1.5. KRIMINALISTICKO-OBAVESTAJNA ANALITIKA
I DRUGE NAUCNE DISCIPLINE

Kriminalisticko-obavestajna analitika predstavlja savremenu, multidis-
ciplinarnu oblast koja objedinjuje razli¢ite naucne discipline u cilju efika-
snijeg proucavanja, spre¢avanja i suzbijanja kriminaliteta. Kompleksnost
savremenih kriminalnih fenomena zahteva integraciju znanja i metoda iz
razli¢itih nau¢nih oblasti, ¢cime se omogucava holisticki pristup bezbedno-
snim izazovima. Ova sinteza omogucava unapredenje analitickih kapacite-
ta i donosenje kvalitetnijih odluka u oblasti kriminalisticko-obavestajnog
rada. Kriminalisticko-obavestajna analitika ne funkcionise izolovano, ve¢
se oslanja na razli¢ite naucne discipline koje joj pruzaju teorijske osnove
i metode za analizu kriminalnih pojava. Povezanost sa drugim naukama
omogucava precizniju identifikaciju kriminalnih obrazaca, razumevanje
motiva i drustvenih uzroka, kao i razvoj preventivnih i represivnih mera.
Saradnja i integracija nau¢nih disciplina omoguc¢ava sveobuhvatno razu-
mevanje kriminalnih pojava i efikasnije upravljanje bezbednosnim rizi-
cima. Interdisciplinarni pristup omogucava preciznije donosenje odluka,
bolje planiranje operativnih aktivnosti i razvoj inovativnih strategija za su-
protstavljanje kriminalitetu.

1.5.1. Odnos kriminalisticko-obavestajne analitike i kriminalistike

Kriminalistika i kriminalisticko-obavestajna analitika su dve oblasti koje
se bave kriminalitetom, njegovim proucavanjem, sprecavanjem i suzbija-
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njem, ali imaju razlicite pristupe i uloge. Iako su usko povezane i cesto se
dopunjuju, postoje bitne razlike koje ih jasno defini$u. Razumevanje ovih
odnosa je vazno za efikasno koris¢enje njihovih metoda u suprotstavljanju
kriminalitetu. Obe discipline imaju za cilj otkrivanje, sprecavanje i suzbija-
nje kriminalnih aktivnosti. One rade na prikupljanju i analizi podataka koji
mogu doprineti identifikaciji ucinilaca i razumevanju kriminalnih obra-
zaca. Njihova saradnja omogucava brzu i kvalitetniju istragu i prevenciju.

Kriminalistika koristi konkretne metode prikupljanja i analize dokaza
na mestu dogadaja. Kriminalisticko-obaves$tajna analitika nadograduje ove
podatke koristeci statistiku, obradu velikih skupova podataka i obavestaj-
ne tehnike, ¢ime se $iri obim informacija i jaca strateski pristup. Sinergija
u procesu re$avanja kriminala je bazirana na ¢injenici da je kriminalistika
usmerena na takticki nivo, tj. reSavanje pojedinac¢nih slucajeva, dok krimi-
nalisticko-obavestajna analitika funkcionise i na strateskom nivou, odno-
sno predvida kriminalne aktivnosti, identifikuje mreZe i obrasce i planira
preventivne mere. Ova kombinacija omogucava plansko suprotstavljanje
kriminalitetu. U prakticnom radu, kriminalisticko-obavestajna analitika
Cesto koristi informacije i dokaze koje obezbeduje kriminalistika, dok se
kriminalistika oslanja na obavestajne podatke i analize za bolje usmeravanje
istraga. Zajedno omogucavaju preciznije i pravovremene operativne akcije.

Tabela 1: Razlika izmedu kriminalisticko-obavestajne analitike i kriminalistike

Kriminalisticko-obavestajna
analitika
Analiza podataka za prevenciju
i predvidanje kriminalnih

Aspekt Kriminalistika

Istraga i dokazivanje

Primarni fokus konkretnih krivi¢nih dela

aktivnosti
. Operativni nivo (istrazni Strateski i takticki nivo (analize
Oblast delovanja . . Sl et
postupci, forenzika) trendova, obrasci kriminaliteta)
Klasi¢ne kriminalisti¢ke Obavestajne metode, statistika,
Metodologija metode, forenzicka analiza, informacione tehnologije,
istrazne tehnike analiza podataka
Vremenski okvir Fokus na prosle i tekuce Fokus na buduce dogadaje i
dogadaje prevenciju
. . Tradicionalni forenzicki alati, Savremene tehnologije, baze
Tehnoloska primena e S-S "
terenska istrazivanja podataka, vestacka inteligencija

Ciljna grupa
korisnika

Policijske i bezbednosne

Istrazni organi, sudstvo e y e
agencije, drzavne institucije

Kriminalistika i kriminalisticko-obavestajna analitika su neraskidivo
povezane, ali sa teorijsko-pravnog aspekta su razli¢ite discipline. Njihova
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povezanost lezi u zajednickom cilju suprotstavljanja kriminalitetu i medu-
sobnoj podrsci u prikupljanju i analizi podataka. Razlike su prvenstveno
u fokusu, metodama i vremenskoj dimenziji delovanja. Efikasno suprot-
stavljanje kriminalitetu zahteva koordinisanu primenu obe discipline, gde
kriminalistika obezbeduje takticku osnovu, a kriminalisticko-obavestajna
analitika strateSko usmerenje.

1.5.2. Odnos kriminalisticko-obavestajne analitike i kriminologije

Kriminalisticko-obavestajna analitika i kriminologija predstavljaju dva
klju¢na podrué¢ja u savremenom proucavanju kriminaliteta i njegovom
suprotstavljanju. Iako se Cesto koriste u istom kontekstu bezbednosnih i
pravosudnih institucija, ova dva pravca imaju razlicite pristupe i metode,
ali i odredene tacke preklapanja. Kriminalisticko-obavestajna analitika je
prakti¢na disciplina usmerena na prikupljanje, obradu i analizu informa-
cija i podataka o kriminalnim aktivnostima. Kriminologija, s druge stra-
ne, predstavlja nau¢nu disciplinu koja proucava uzroke, oblike, posledice i
drustvene aspekte kriminaliteta i devijantnog ponasanja. Cilj kriminologi-
je je da kroz teorijske i empirijske metode doprinese boljem razumevanju
kriminaliteta kao drustvenog fenomena, $to omogucava razvoj efikasnijih
preventivnih mera i kriminalisticke strategije.

Kriminalisticko-obavestajna analitika i kriminologija imaju zajednicki
cilj, sprecavanje i suzbijanje kriminaliteta i unapredenje bezbednosti. Obe
discipline se oslanjaju na interdisciplinarni pristup, integriu¢i znanja iz
sociologije, psihologije, prava, statistike i drugih nauka. Takode, rezultati
kriminoloskih istrazivanja mogu posluziti kao osnova za unapredenje me-
toda kriminalisticko-obavestajne analize, dok operativni podaci iz krimi-
nalisticko-obavestajnog rada mogu obogatiti kriminoloske studije.

Glavna razlika lezi u njihovoj sustini i primeni. Kriminalisticko-oba-
vestajna analitika je usmerena na konkretan operativni rad, sa fokusom
na prikupljanju i analizi specifi¢nih podataka koji se odnose na tekuce ili
planirane kriminalne aktivnosti. Njena svrha je da omoguci pravovremene
i efektivne reakcije bezbednosnih institucija. Kriminologija, naprotiv, ima
$iri drustveni i teorijski okvir. Ona proucava uzroke kriminaliteta, fakto-
re rizika, drustvene posledice, kao i efikasnost kriminalisticke strategije
i sistema kaznjavanja. Kriminolozi koriste istrazivacke metode za razvoj
teorijskih modela koji objasnjavaju zasto pojedinci ili grupe pribegavaju
kriminalnom ponasanju.
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Tabela 2: Razlika izmedu kriminalisticko-obavestajne analitike i kriminologije

Kriminalisticko-obaves$tajna

Aspekt analitika Kriminologija
Primenjena disciplina koja se
bavi prikupljanjem, analizom Nauc¢na disciplina koja
. i interpretacijom obavestajnih proucava uzroke, posledice i
Definicija L . . . ‘ ) o .
podataka o kriminalnim aktivnostima drustvene pojave kriminala i
radi efikasnog otkrivanja i spre¢avanja devijantnog ponasanja.
kriminala.
Prakti¢na primena u borbi protiv o -
S . s . Teorijsko i empirijsko
konkretnih kriminalnih aktivnosti, 4 I
Fokus N . 0 proucavanje kriminala kao
Cesto sa elementima taktike i «
. drustvenog fenomena.
strategije.
Analiza podataka, obavestajni rad, Istrazivanja, statisticke
Metode profilisanje, praéenje kriminalnih analize, socioloske studije,
mreza. teorijski modeli kriminala.
Pomo¢ u donosenju odluka za Razumevanje kriminala
Namena operativni rad policije i bezbednosnih u drustvenom kontekstu i
sluzbi. razvoj politika za prevenciju.
. Prakti¢an rad u kriminalistickim i Akademsk.a istrazivanja,
Oblast primene obrazovanje, kreiranje

obavestajnim sluzbama. kriminalne politike.

Moze se zakljuciti da pored razlika u pristupima i ciljevima, kriminali-
sticko-obavestajna analitika i kriminologija su komplementarne discipline
koje se medusobno dopunjuju. Efikasno suprotstavljanje kriminalitetu za-
hteva sinergiju teorijskih saznanja i prakti¢nih operativnih mera. Razume-
vanje njihove povezanosti i razlika omogucava bolje koriS¢enje njihovih
potencijala, kako u akademskom istrazivanju, tako i u svakodnevnom radu
bezbednosnih institucija.

1.5.3. Odnos kriminalisticko-obavestajne analitike i ustavnog prava

Kriminalisticko-obavestajna analitika i ustavno pravo predstavljaju
dva vazna, ali razlicita pravna i stru¢na podrucdja, koja se u savremenom
pravnom sistemu medusobno prozimaju i dopunjuju. Dok kriminalistic-
ko-obavestajna analitika predstavlja primenjenu disciplinu fokusiranu na
prikupljanje, analizu i kori$¢enje informacija radi otkrivanja i prevencije
kriminaliteta, ustavno pravo reguliSe temeljna pravila i principe funkcio-
nisanja drzave i zastite osnovnih ljudskih prava. Ustavno pravo predstav-
lja granu prava koja proucava osnovne principe uredenja drzave, odnose
izmedu drzavnih organa i prava i slobode gradana garantovane Ustavom.
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Ono definise okvir u kojem se vrsi zakonodavna, izvr$na i sudska vlast, kao
i pravne mehanizme zastite ljudskih prava i sloboda.

Iako se kriminalisticko-obavestajna analitika i ustavno pravo bave ra-
zli¢itim aspektima drustvenog Zivota, izmedu njih postoji vazna poveza-
nost. Prikupljanje i analiza podataka u okviru kriminalisticko-obavestajne
analitike moraju biti u skladu sa ustavnim principima, narocito sa pravima
na privatnost, slobodu izrazavanja i zastitu licnih podataka. Ustavno pravo
postavlja granice i uslove pod kojima se obavestajni rad moze obavljati,
kako bi se sprecile zloupotrebe i zastitila ljudska prava. Na primer, zakoni-
tost prikupljanja podataka o gradanima, njihova obrada i kori$¢enje u kri-
vicnom postupku moraju biti zasnovani na ustavnim normama koje Stite
prava na privatnost i pravi¢no sudenje. Takode, ustavno pravo garantuje
kontrolu nad radom bezbednosnih organa, ¢ime se obezbeduje ravnoteza
izmedu efikasnosti u suprotstavljanju kriminalitetu i zastite prava gradana.
Glavna razlika izmedu ove dve oblasti lezi u njihovom fokusu i prirodi.
Kriminalisticko-obavestajna analitika je pretezno prakticna i operativna
disciplina usmerena na konkretne aktivnosti otkrivanja, sprecavanja i suz-
bijanja kriminaliteta. Nasuprot tome, ustavno pravo je pravna disciplina sa
$irim drustvenim i pravnim okvirom, ¢iji je zadatak da obezbedi temeljne
norme i principe za funkcionisanje drzave i zastitu prava gradana. Ustavno
pravo reguli$e nacine na koje se obavestajni rad moze vrsiti, defini$e nad-
leznosti i ogranicenja drzavnih organa i $titi prava pojedinaca.

Moze se zakljuciti da se povezanost izmedu kriminalisticko-obavestajne
analitike i ustavnog prava ogleda se u medusobnoj zavisnosti: efikasnost
obavestajnog rada zavisi od postovanja ustavnih normi, dok ustavno pravo
pronalazi svoju prakti¢nu primenu kroz rad bezbednosnih i pravosudnih
organa. Razumevanje ovih odnosa klju¢no je za uspostavljanje odnosa iz-
medu potrebe za bezbednos$cu i zastite temeljnih prava i sloboda. U tom
smislu, integracija principa ustavnog prava u kriminalisticko-obavestajnu
praksu predstavlja osnovu za zakonit i eticki prihvatljiv rad u oblasti bez-
bednosti.

1.5.4. Odnos kriminalisticko-obavestajne analitike i sociologije

Kriminalisticko-obavestajna analitika i sociologija su dve naucne dis-
cipline koje se bave prouc¢avanjem drustvenih pojava, ali iz razlicitih per-
spektiva i sa razli¢itim ciljevima. Iako se na prvi pogled mogu ¢initi pove-
zane, jer obe proucavaju ljudsko ponasanje u drustvenom kontekstu, one
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se razlikuju po metodologiji, fokusu i primeni. Obe discipline analiziraju
drustvene procese i pojave, ukljucujuci i pojave kriminaliteta. Sociologija
se bavi prouc¢avanjem drustva u celini, struktura, institucija i odnosa medu
ljudima, dok kriminalisticko-obavestajna analitika koristi podatke i infor-
macije da bi identifikovala kriminalne pretnje, obrasce i trendove. Tako, so-
cioloska saznanja o uzrocima i posledicama kriminalnog ponasanja mogu
biti korisna za kriminalisticko-obavestajnu analitiku u cilju sprecavanja i
suzbijanja kriminaliteta. Obe discipline koriste analiticke metode i pristupe
koji ukljucuju prikupljanje, obradu i interpretaciju podataka. Na primer,
socioloska istrazivanja i statisticka analiza su osnovni alati u sociologiji, a
slicne metode se primenjuju i u kriminalisticko-obavestajnoj analitici za
mapiranje kriminalnih aktivnosti.

Glavna razlika lezi u njihovoj svrsi i fokusu. Sociologija nastoji da ra-
zume drustvene fenomene u $irem smislu, proucavajuci drustvene norme,
strukture i procese koji oblikuju ljudsko ponasanje, uklju¢ujuci i krimina-
litet. Njena svrha je teorijska i deskriptivna, odnosno da pruzi uvid u drus-
tvenu dinamiku i promene. Kriminalisticko-obavestajna analitika, s druge
strane, ima prakti¢nu, operativnu svrhu. Fokusira se na konkretne krimi-
nalne aktivnosti, ciljeve i subjekte, u cilju unapredenja rada policije i dru-
gih bezbednosnih sluzbi. Analitika se koristi za identifikaciju kriminalnih
mreza, predvidanje kriminalnih ponasanja i podrsku donos$enju bezbed-
nosnih odluka. Metodoloski, sociologija se oslanja na kvalitativne i kvanti-
tativne metode istrazivanja, dok kriminalisticko-obavestajna analitika ce-
sto koristi specijalizovane tehnike poput geografske analize kriminaliteta,
i naprednih statistickih modela fokusiranih na bezbednosne informacije.

Moze se zakljuciti da kriminalisticko-obavestajna analitika i sociologija
imaju razlicite ciljeve i metode, njihova medusobna povezanost je znacaj-
na. Sociolo$ki uvidi u drustvene procese i uzroke kriminaliteta mogu obo-
gatiti pristupe kriminalisticko-obavestajne analitike, dok primena krimi-
nalisticko-obavestajnih tehnika moze pomoc¢i u efikasnijem razumevanju
i suzbijanju kriminalnih pojava. Integracija ovih disciplina doprinosi sve-
obuhvatnijem pristupu u resavanju problema bezbednosti u savremenom
drustvu.

1.5.5. Odnos kriminalisticko-obavestajne analitike i psihologije

Kriminalisticko-obavestajna analitika i psihologija su dve discipline
koje se bave proucavanjem ljudskog ponasanja, ali iz razli¢itih uglova i sa
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razli¢itim ciljevima. Njihova povezanost ogleda se u zajednickom intere-
sovanju za razumevanje motiva, obrazaca i posledica ljudskih postupaka,
dok se razlike ogledaju u pristupima, metodama i primeni. Obe discipline
imaju za cilj razumevanje ponasanja ljudi, posebno u kontekstu krimina-
liteta i bezbednosti. Psihologija proucava unutrasnje procese i mehanizme
koji oblikuju ljudsko ponasanje, kao $to su motivacija, emocije, kognitivne
funkcije i li¢nost. Kriminalisticko-obavestajna analitika koristi ove uvide
da bi bolje razumela motive i obrasce ponasanja pojedinaca i grupa uklju-
¢enih u kriminalne aktivnosti. Na primer, psiholoski profili u¢inilaca mogu
biti znacajni za analiticare pri identifikaciji i predvidanju kriminalnih po-
nasanja. Takode, psiholoski koncepti kao $to su stres, agresija ili impulziv-
nost pomazu u interpretaciji podataka i dono$enju bezbednosnih odluka.

Glavna razlika lezi u primarnom fokusu i svrsi svake discipline. Psiho-
logija je nauka koja se bavi proucavanjem uma i ponasanja pojedinca, cesto
koristeci eksperimentalne, klinicke i psihometrijske metode. Njena svrha je
da pruzi uvid u psihicke procese, dijagnostiku i terapiju pojedinaca. Krimi-
nalisticko-obavestajna analitika, s druge strane, ima prakti¢nu i operativnu
funkciju u okviru bezbednosnih i policijskih sluzbi. Metodoloski posma-
trano, psihologija se oslanja na individualne analize, testiranja i posmatra-
nja, dok kriminalisticko-obavestajna analitika koristi velike baze podataka
i tehnike masovne analize informacija.

Moze se zakljuciti da se kriminalisticko-obavestajna analitika i psiholo-
gija razlikuju po pristupima i ciljevima, ali njihova saradnja je od klju¢nog
znacaja za efikasno resavanje problema kriminaliteta. Psiholoski uvidi do-
prinose boljem razumevanju motiva i ponasanja ucinilaca, dok analiticke
metode pomazu u sistemskom sagledavanju kriminalnih pretnji. Sinergija
ovih disciplina omogucava sveobuhvatniji pristup u oblasti bezbednosti i
suprotstavljanju kriminaliteta.

1.5.6. Odnos kriminalisticko-obavestajne analitike i krivicnog prava

Kriminalisticko-obavestajna analitika i krivi¢no pravo su dve discipline
koje su usko povezane u oblasti suprotstavljanja kriminalitetu, ali se ra-
zlikuju u svojim ciljevima, funkcijama i pristupima. Njihova medusobna
saradnja je klju¢na za efikasno sprovodenje pravde i unapredenje bezbed-
nosti drustva. Obe discipline proucavaju kriminalitet ali sa razlicitih aspe-
kata. Krivicno pravo predstavlja skup pravnih normi koje definisu sta je
krivicno delo, koje su kazne za pocinioce i kako se sprovodi krivi¢ni po-
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stupak. S druge strane, kriminalisticko-obavestajna analitika se fokusira na
prikupljanje, obradu i interpretaciju podataka i informacija o kriminalnim
aktivnostima, u cilju prevencije i otkrivanja krivi¢nih dela.

Kriminalisticko-obavestajna analitika podrzava primenu krivi¢nog pra-
va pruzajuéi relevantne dokaze, analize i informacije koje olaksavaju rad
pravosudnih i policijskih organa. Na primer, analiza kriminalnih obrazaca
moze pomo¢i u identifikaciji osumnjic¢enih i povezivanju krivi¢nih dela, $to
je od znacaja za pravni postupak. Glavna razlika lezi u njihovoj svrsi i me-
todu rada. Krivi¢no pravo je normativna disciplina koja postavlja pravila
ponasanja i sankcije, a njena funkcija je regulacija drustvenih odnosa kroz
pravne propise i sudske odluke. S druge strane, kriminalisticko-obavestaj-
na analitika je operativna i prakti¢na oblast koja se bavi prikupljanjem i
analizom podataka radi donosenja bezbednosnih odluka. S metodoloskog
aspekta, krivi¢no pravo se bavi tumacenjem zakona, pravnom analizom i
sudskim postupcima.

Tako se moze zakljuciti da kriminalisticko-obavestajna analitika i krivic-
no pravo imaju razli¢ite uloge i metode, njihove funkcije su komplemen-
tarne. Kriminalisticko-obavestajna analitika pruza neophodne informacije
i dokaze koji podrzavaju primenu krivicnog prava i efikasnost pravosud-
nog sistema. Njihova integracija doprinosi boljem razumevanju, sprecava-
nju i kaznjavanju kriminalnih dela, $to je od klju¢nog znacaja za oc¢uvanje
pravde i drustvene bezbednosti.

1.5.7. Odnos kriminalisticko-obavestajne analitike i informatike

Kriminalisticko-obavestajna analitika i informatika predstavljaju dve
discipline koje se sve vise prepli¢u u savremenom drustvu, posebno u
kontekstu bezbednosti, suprotstavljanja kriminalitetu i upravljanja infor-
macijama. Iako imaju razli¢itu osnovnu svrhu i polazista, njihova saradnja
postaje kljucna za efikasno otkrivanje i sprecavanje kriminalnih aktivno-
sti. Kriminalisticko-obavestajna analitika koristi brojne informaticke alate
i tehnologije u prikupljanju, analizi i vizualizaciji podataka o kriminali-
tetu. Informatika, kao nauka o obradi informacija i razvoju softverskih i
hardverskih sistema, pruza tehnicku osnovu za rad analiticara, ukljuc¢ujuci
baze podataka, algoritme za prepoznavanje obrazaca, softvere za analizu i
vizualizaciju podataka, kao i vestacku inteligenciju. U savremenim bezbed-
nosnim sistemima, informaticka reSenja omogucavaju obradu ogromnih
koli¢ina podataka u realnom vremenu, detekciju sumnjivih aktivnosti, pra-
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¢enje komunikacija i geolokacija, Sto kriminalisticko-obavestajna analitika
koristi za donosenje odluka i procenu rizika. Kiberneticki kriminalitet je
jos jedan primer gde je veza izmedu ove dve oblasti posebno izrazena, jer
suprotstavljanje visokotehnoloskom kriminalitetu zahteva duboko razu-
mevanje informatickih sistema.

Iako su medusobno povezane, kriminalisticko-obavestajna analitika i
informatika se razlikuju u svojim osnovnim ciljevima i pristupima. Infor-
matika je tehnicka i teorijska disciplina koja se bavi razvojem i primenom
racunarskih sistema i algoritama. Fokusira se na strukture podataka, pro-
gramiranje, mreze, sigurnost sistema i razvoj softverskih resenja. Krimina-
listicko-obavestajna analitika, s druge strane, ima operativni i bezbednosni
cilj, ona se fokusira na identifikaciju i razumevanje kriminalnih obrazaca,
pretnji i aktera kroz analizu podataka, kako bi podrzala rad policije, obave-
$tajnih sluzbi i drugih institucija. Drugim re¢ima, informatika pruza ,alat",
dok analitika daje ,, kontekst"

Moze se zakljuciti da su kriminalisticko-obavestajna analitika i infor-
matika discipline koje se medusobno dopunjuju u savremenom sprecava-
nju kriminaliteta. Dok informatika obezbeduje tehnicke moguc¢nosti za
obradu i zastitu podataka, kriminalisticko-obavestajna analitika koristi te
podatke za identifikaciju pretnji, predvidanje kriminalnih aktivnosti i po-
drsku bezbednosnim strategijama. Njihova saradnja omogucava precizni-
je, brze i efikasnije odgovore na izazove savremenog kriminaliteta, poseb-
no u digitalnom dobu.

1.6. NACELA KRIMINALISTICKO-OBAVESTAJNE
ANALITIKE

Pojam nacela se u nauci i analitici koristi za oznac¢avanje osnovnih smer-
nica, principa ili standarda koji omogucavaju pravilno i dosledno sprovo-
denje metodoloskih i etickih postupaka. Nacela c¢ine temelj na kojom se
izgraduje svaki analiticki proces. U kontekstu kriminalisticko-obavestajne
analitike, nacela su klju¢na jer omogucavaju da se slozeni podaci sakupljeni
iz razli¢itih izvora, strukturiraju i pretvore u korisne i precizne informacije
koje mogu biti od znacaja za sprovodenje strateskih ili operativnih aktivno-
sti. Postovanje nacela doprinosi ne samo ta¢nosti analize, ve¢ i njenoj kre-
dibilnosti, eticnosti i efikasnosti.”” Nacela kriminalisti¢cko-obaves$tajne ana-

73 Vasi¢, V., & Milosavljevié, S. (2021). Analitika i obave$tajna zastita. Beograd: Sluzbeni
glasnik.
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litike odnose se na osnovne principe koji usmeravaju proces prikupljanja,
obrade, analize i primene obavestajnih podataka u kontekstu kriminalnih
aktivnosti i bezbednosti, i klju¢na su za obezbedjivanje ta¢nosti, efikasnosti
i zakonitosti u obavljanju analitickih zadataka.

Najvaznija nacela kriminalisticko-obavestajne analitike su: 1) zakoni-
tost (legalnost); 2) objektivnost; 3) tacnost i preciznost; 4) prilagodljivost;
5) bezbednost podataka; 6) sistematicnost; 7) kredibilnost izvora; 8) anali-
ticka transparentnost; 9) efikasnost i efektivnost; 10) konsistentnost i ve-
rifikacija.

1.6.1. Nacelo zakonitosti (legalnosti)
u kriminalisticko-obavestajnoj analitici

Nacelo zakonitosti (legalnosti) predstavlja jedno od osnovnih pravnih na-
¢ela koje obezbeduje da svi aspekti kriminalisticko-obavestajnog rada budu
u skladu sa zakonima, podzakonskim aktima i medunarodnim standardima.
Ovo nacelo je klju¢no za obezbedivanje pravne sigurnosti, zastitu ljudskih
prava i legitimitet aktivnosti kriminalistickih i obavestajnih sluzbi. Nacelo
zakonitosti podrazumeva da svi subjekti kriminalisticko-obavestajne anali-
tike moraju delovati isklju¢ivo u okvirima zakonskih ovlad¢enja. To znaci da
se informacije mogu prikupljati, obradivati, analizirati i koristiti samo na na-
¢in predviden zakonom, uz postovanje prava pojedinaca i pravnih subjekata.
Svrha nacela je da spreci arbitrarnost i zloupotrebe u radu organa zaduzenih
za sprovodenje zakona, a da istovremeno jac¢a poverenje javnosti u institucije
koje se bave bezbednosnim i kriminalistickim pitanjima.”

Klju¢ni aspekti primene nacela zakonitosti ukljucuju:

O pravni osnov za prikupljanje podataka — svaka aktivnost krimina-
listicko-obavestajne analitike mora imati pravno uporiste u za-
konima i propisima (npr. Zakon o policiji, Zakonik o krivicnom
postupku).

O postovanje ljudskih prava i sloboda - prikupljanje i obrada podata-
ka ne smeju narusavati osnovna prava gradana garantovana Usta-
vom i medunarodnim konvencijama, kao sto je Evropska konven-
cija o ljudskim pravima.

74 Luki¢é, R. (2020). Pravna regulativa i standardi u kriminalisticko-obavestajnom radu.
Novi Sad: Pravni fakultet.
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O proporcionalnost i neophodnost mera — koja se primenjuje u cilju
koji se zeli postic¢i, a invazivne metode mogu se koristiti samo
kada su iscrpljene manje restriktivne alternative.

O sudski i institucionalni nadzor — posebne dokazne mere i radnje
(nadzor elektronske komunikacije, tajno pracenje) koje moraju
biti odobrene od strane nadleznih sudskih organa i podlozne nad-
zoru radi sprecavanja zloupotreba.

Nacelo zakonitosti u kriminalisticko-obavestajnoj analitici u Republici
Srbiji regulisano je slede¢im pravnim aktima: 1) Ustav Republike Srbije”;
2) Zakon o policiji’; 3) Zakonik o krivicnom postupku’’, 4) Krivi¢ni zako-
nik’; 5) Evropska konvencija o ljudskim pravima koja pruza zastitu prava
na privatnost i postavlja standarde za nadzor obavestajnih aktivnosti. Sa
prakti¢nog aspekta, nacelo zakonitosti u kriminalisticko-obavestajnoj ana-
litici moze biti izazovno usled sve veceg broja digitalnih izvora podataka,
rizika od zloupotrebe ovlas¢enja od strane nadleznih organa i potrebe za
efikasnom meduinstitucionalnom saradnjom i uskladivanjem sa meduna-
rodnim standardima.

1.6.2. Nacelo objektivnosti
u kriminalisticko-obavestajnoj analitici

Nacelo objektivnosti je jedno od klju¢nih nacela u kriminalisticko-oba-
vestajnoj analitici, gde relevantno i pravovremeno prikupljanje, tumacenje
i obrada podataka moze imati dalekosezne posledice po bezbednost, prav-
du i ljudska prava. Objektivnost u ovom kontekstu oznacava potrebu za
nepristrasnim pristupom analizi, bez uticaja subjektivnih stavova, li¢nih
uverenja ili bilo kom obliku pristrasnosti koji moze narusiti kvalitet ili tac-
nost analitickih rezultata.” U kriminalisticko-obavestajnoj analitici, objek-
tivnost je klju¢na kako bi se obezbedio pravic¢an i tacan proces odlucivanja.
Postoje brojni faktori koji mogu ugroziti objektivnost, uklju¢ujuci®:

75 Ustav Republike Srbije (“Sluzbeni glasnik RS”, br. 98/2006).

76 Zakon o policiji (“Sluzbeni glasnik RS’ br. 6/2016, 24/2018, 87/2018, 86/2019,
153/2020).

77 Zakonik o kriviénom postupku (“Sluzbeni glasnik RS, br. 72/2011, 101/2011, 121/2012,
32/2013, 45/2013, 55/2014, 35/2019).

78 Krivi¢ni zakonik (“Sluzbeni glasnik RS”, br. 85/2005 i dr.).

79 Weber, M. (2019). Analiti¢ka metodologija u obave$tajnim sluzbama. Zagreb: Ognjen Press.
80 Davies, P. (2017). Ethics and Objectivity in Intelligence Analysis. Intelligence and Na-
tional Security, 32(5), 765-783.
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O subjektivnu interpretaciju podataka - analiti¢ari mogu biti pod uti-
cajem li¢nih uverenja, emocionalnih reakcija ili ¢ak politickih pri-
tisaka, $to moze uticati na interpretaciju informacija.

O pristrasnosti uzorka podataka - ukoliko su podaci koji se koriste za
analizu nepotpuni ili pristrasni, rezultati analize mogu biti netac-
ni, $to je posledica pogresne metodologije prikupljanja podataka
ili selekcije izvora.

O uticaja spoljnog okruzZenja - politicka, drustvena i ekonomska situ-
acija mogu stvoriti pritisak na analiticare da dolaze do odredenih
zakljucaka, §to ugrozava nepristrasnost.

Da bi se oc¢uvala objektivnost, analiti¢ari moraju koristiti metode koje
minimiziraju ove izvore pristrasnosti, kao $to su kori§¢enje standardizova-
nih procedura za prikupljanje i obradu podataka, kao i sprovodenje verifi-
kacije podataka putem razlicitih nezavisnih izvora. Sa prakticnog apsekta,
ostvarivanje objektivnosti u kriminalisticko-obavestajnoj analitici zahteva
stalan oprez i primenu odgovarajucih alata i tehnika. Neki od klju¢nih as-
pekata obuhvataju: 1) kori$¢enje standardizovanih procedura (analiticari
bi trebalo da slede striktne metodoloske smernice u svim fazama analize,
od prikupljanja podataka, preko njihove obrade, do donosenja zakljucaka);
2) edukaciju analiticara (redovno obucavanje analiticara u vezi sa tehni-
kama prepoznavanja i eliminacije pristrasnosti moze znacajno doprineti
ocuvanju objektivnosti u analitickom procesu; 3) verifikaciju podataka
(koriS¢enje viSe izvora i metodologija za verifikaciju podataka moze po-
moci u smanjenju rizika od gresaka i povecanju ta¢nosti analiza. Takode,
vazno je stalno proveravati ispravnost izvora podataka; 4) transparentnost
i odgovornost (obezbedenje transparentnosti u analitickom procesu i omo-
gucavanje odgovornosti za analiticke odluke, mozZe smanjiti mogucénost
pritisaka ili pokusaja manipulisanja rezultatima.®'

Pored ¢injenice da je objektivnost osnovna vrednost, u praksi se poka-
zalo da postoji velik izazov da takav sistem postane odrziv u svakodnev-
nom radu obavestajnih i policijskih agencija. Etika i odgovornost analitica-
ra od klju¢nog su znacaja u ovom procesu. Pristrasnost moze nastati usled
razli¢itih spoljnih pritisaka, kao $to su politicki ili drustveni faktori, koji
mogu ugroziti sposobnost analiticara da ostane nepristrasan. Takode, ana-
liticari se suocavaju sa izazovima kada se odlu¢uju izmedu informacija koje
mogu imati razli¢ite implikacije. Jedan od klju¢nih izazova je sposobnost

81 Davies, P. (2017). Ethics and Objectivity in Intelligence Analysis. Intelligence and
National Security, 32(5), 765-783.
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donosenja odluka, kada je potrebno odluciti izmedu poverljivosti i tran-
sparentnosti u analizi. lako su mnogi podaci osetljivi i poverljivi, analiticari
moraju nastojati pruziti jasne i objektivne izvestaje koji mogu biti koris¢eni
za donosenje odluka od strane nadleznih organa.®

1.6.3. Nacelo tacnosti u kriminalisticko-obavestajnoj analitici

Nacelo ta¢nosti je jedan od osnovnih principa u svim analitickim obla-
stima, a u kriminalisti¢cko-obavestajnoj analitici je od posebne vaznosti.
Tacnost podrazumeva preciznost u prikupljanju, obradi i interpretaciji po-
dataka, kako bi se dobili validni i pouzdani zakljucci koji mogu znacajno
uticati na donosenje odluka. U ovoj analitickoj oblasti, tacnost podataka ne
samo da povecava efikasnost rada, vec je i klju¢na za sprecavanje gresaka
koje bi mogle imati ozbiljne posledice po nacionalnu bezbednost, ljudska
prava i pravdu®.

Tacnost je od klju¢ne vaznosti u svim fazama kriminalisticko-obavestaj-
nog procesa, od prikupljanja podataka do njihovog tumacenja i upotrebe
u odlucivanju. Neki od klju¢nih razloga zasto je ta¢nost od presudne vaz-
nosti obuhvataju®:

O verodostojnost podatka - tacni podaci omogucavaju analiticari-
ma da donesu precizne i verodostojne zakljucke. Neta¢ni podaci
mogu izazvati greske u analizi i, u krajnjoj liniji, pogres$no inter-
pretirane zakljucke koji mogu ugroziti nacionalnu bezbednost ili
stvoriti lazne optuzbe.

O povelanje efikasnosti i efektivnosti - ta¢ni podaci omogucavaju
efektivnije i efikasnije donosenje odluka. Ako su podaci neta¢ni,
analiticari ¢e morati ponovo da prikupljaju ili verifikuju informa-
cije, $to moze usporiti proces i izazvati nepotrebne greske.

O sprecavanje manipulacije podacima - u kontekstu obavestajnih
agencija, tacnost podataka takode znaci zastitu od manipulacije
i laznih informacija. Ta¢no analizirani podaci minimiziraju rizik
od obmanjujucih ili pogresnih zakljucaka koji mogu biti kori$¢eni
za politizovanje ili manipulaciju.

Kako bi se obezbedila ta¢nost u kriminalisticko-obavestajnoj analitici,
analiticari moraju primenjivati razli¢ite metode i pristupe, kao $to su: 1)

82 Weber, M. (2019). Analiticka metodologija u obave$tajnim sluzbama. Zagreb: Ognjen Press.
83 Ibid.
84 Weber, M. (2019). Analiticka metodologija u obavestajnim sluzbama. Zagreb: Ognjen Press.
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koriS¢enje vise izvora podataka (jedan od klju¢nih nacina za obezbedivanje
tacnosti je koriS¢enje razlicitih nezavisnih izvora podataka. Ovo pomaze
u verifikaciji i selekciji informacija, smanjuju¢i rizik od greSaka izazvanih
neproverenim ili neta¢nim podacima); 2) standardizovane procedure pri-
kupljanja i analize podataka (da bi se obezbedila ta¢nost, vazno je da se
primene standardizovani postupci za prikupljanje, obradu i verifikaciju
podataka. Ovo ukljucuje striktno pridrzavanje metodologije i analitickih
alata koji garantuju doslednost u analizi i smanjuju moguc¢nost gresaka;
3) tehnoloske inovacije i alati ( s obzirom na rastu¢i volumen podataka,
upotreba naprednih tehnologija, poput vestacke inteligencije i masinskog
ucenja, moze znacajno poboljsati tacnost analize. Ovi alati omogucavaju
analiticarima da precizno procesuiraju velike koli¢ine podataka i izvode
tacne zakljucke); 4) edukacija analiti¢ara ( obuka analiti¢ara u vezi sa pre-
poznavanjem i eliminisanjem gres$aka ili nepreciznosti tokom analize, kao i
njihovim razumevanjem metodologije obrade podataka, klju¢na je za ocu-
vanje ta¢nosti analitickog procesa).*

Sa etickog aspekta, odrzavanje ta¢nosti u analitickom procesu suocava
se sa nekoliko izazova medu kojima su:

O pristrasnost analitiCara u kojem analiticari mogu biti pod uticajem
svojih licnih uverenja ili spoljnog pritiska da donesu zakljucke
koji odgovaraju odredenim interesima. Kako moze ugroziti tac-
nost analize, vazno je da analiti¢ari budu svesni svojih predrasuda
i praktikuju objektivnost.

O pritisak u procesu donosenja odluka u situacijama kada je potrebna
brza odluka, analiticari mogu biti podlozni skra¢enju analitickog
procesa, $to moze ugroziti tacnost rezultata. Zbog toga je vazno da
se odrzi visok nivo odgovornosti u obavestajnim agencijama kako
bi se smanjili rizici od greSaka.

O tehnicka ogranicenja- iako tehnologija moze poboljsati tacnost
analize, ona nije bez svojih ogranicenja. Na primer, algoritmi
mogu biti podlozni greskama u slucaju losih ili nepotpunih poda-
taka, $to moze negativno uticati na tacnost analize

1.6.4. Nacelo prilagodljivosti u kriminalisticko-obavestajnoj analitici

85 Davies, P. (2017). Ethics and Objectivity in Intelligence Analysis. Intelligence and Na-
tional Security, 32(5), 765-783.
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Nacelo prilagodljivosti u kriminalisticko-obavestajnoj analitici omogu-
¢ava analiticarima da se efikasno nose sa dinami¢nim i cesto nepredvidi-
vim okolnostima u kojima se vrsi analiza podataka. Kriminalisticko-oba-
vestajna analitika podrazumeva rad sa velikim koli¢inama podataka, koji se
¢esto brzo menjaju, a pretnje i ciljevi kriminalnih grupa, terorista i drugih
aktera uti¢u na bezbednost drzave i drustva. U tom kontekstu, analiticari
moraju biti sposobni da brzo prilagode svoje pristupe kako bi odgovorili na
nove izazove, tehnologije i metodologije.

Prilagodljivost u analitickom procesu je klju¢na, jer omogucava da ana-
liti¢ari reaguju na neocekivane promene u podacima, kao i da se adaptiraju
na nove alate i tehnologije, ¢ime povecavaju efikasnost i preciznost svojih
analiza. Nacelo prilagodljivosti je posebno vazno u kriminalisticko-obave-
$tajnoj analitici iz nekoliko razloga:

O brze promene u obavestajnom okruzenju - kriminalne i teroristicke
aktivnosti ¢esto evoluiraju i prilagodavaju se novim tehnologija-
ma i metodama borbe protiv njih. Na primer, poslednjih decenija,
teroristicke organizacije koriste napredne digitalne tehnologije za
komunikaciju i $irenje propagande. Analiticari moraju biti u mo-
gucénosti da se prilagode ovim promenama kako bi ostali efikasni
u identifikovanju i smanjenju pretnji.

O razlicite vrste podataka - u kriminalisticko-obavestajnoj analitici
Cesto se koristi Sirok spektar podataka, od kriminalnih izvestaja
do obavestajnih podataka i drustvenih mreza. Ovi podaci mogu
biti heterogeni i promenjivi, $to znaci da analiticari moraju biti
fleksibilni i sposobni da se prilagode novim vrstama podataka i
metodama njihove analize.

O nepredvidivost i sloZenost - kriminalisticko-obavestajna analitika
se suocava sa visokim nivoom nesigurnosti i kompleksnosti. Ana-
liti¢ari moraju biti sposobni da brzo modifikuju svoje pristupe u
svetlu novih informacija ili promena u strateskim prioritetima. Na
primer, promene u zakonodavnom okruzenju ili medunarodnim
odnosima mogu uticati na obavestajne analize, te je nuzno da ana-
liticari budu spremni da brzo reaguje i prilagode svoje zakljucke®.

Postoji nekoliko klju¢nih pristupa koji pomazu u ocuvanju fleksibilnosti
i prilagodljivosti u analitickom procesu, medu kojima su: 1) koriS¢enje na-
prednih tehnologija (implementacija novih tehnologija, kao $to su vestac-
ka inteligencija, masinsko ucenje i analitika velikih podataka), omogucava
86 Weber, M. (2019). Analiticka metodologija u obavestajnim sluzbama. Zagreb: Ognjen Press.




40  Tlija M. Racié, Stojanovic. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

analiticarima da se brze prilagode promenama u prirodi podataka. Na pri-
mer, algoritmi zasnovani na masinskom ucenju mogu brzo identifikovati
promene u obrascima kriminaliteta i obavestajnim podacima, omogucava-
judi analiticarima da se fokusiraju na nove pretnje; 2) kontinuirana eduka-
cija analiticara (obuka i usavr§avanje analiticara u novim metodama ana-
lize i tehnologijama pomazu u njihovoj sposobnosti da se brzo prilagode
novim izazovima. Obuka takode ukljucuje razvoj sposobnosti za kriticko
razmisljanje, §to omogucava analiticarima da prepoznaju kada je potreb-
na promena u pristupu); 3) fleksibilnost u analitickim metodama (da bi
se odrzala prilagodljivost, analiticari moraju primeniti fleksibilne metode
koje mogu lako prilagoditi u odnosu na razli¢ite izvore podataka, tehnic-
ke izazove ili specificne okolnosti. Na primer, metodologija koja ukljucu-
je analizu drustvenih mreza moze zahtevati brzo prilagodavanje u vezi sa
promenama u algoritmima ili platformama); 4) timovi i saradnja u kojima
efektivna saradnja medu razli¢itim analitickim timovima i organizacijama
moze poboljsati sposobnost brzog prilagodavanja.®”

Odrzavanje prilagodljivosti suocava se sa nekoliko etickih i operativnih
izazova, medu kojima su:

O brzina i tacnost - jedan od izazova je odrzavanje brzine reakcije
sa ouvanjem tacnosti i preciznosti u analizi. Brzo prilagodavanje
moze dovesti do gresaka u analizi ukoliko se ne primeni odgova-
raju¢a metodologija i provera podataka.

O pristrasnost i predrasude - u dinami¢nom okruzenju analiticari se
mogu suociti sa predrasudama koje uti¢u na njihovu sposobnost
objektivnog prilagodavanja. Na primer, analiti¢car moze biti pod-
lozan efektu grupnog misljenja ili preterane sigurnosti u trenut-
nim analizama, $to moze ometati njegovu sposobnost da se efika-
sno prilagodi novim podacima ili okolnostima.

1.6.5. Nacelo zastite podataka u kriminalisticko-obavestajnoj analitici

Zastita podataka je postala klju¢ni element u svim oblastima, uklju-
¢ujuci i kriminalisticko-obavestajnu analitiku, koja se bavi obradom ve-
likih koli¢ina podataka, ¢esto o osetljivim informacijama koje se odnose
na bezbednost, Zivot, zdravlje i prava gradana. Nacelo zastite podataka u
kriminalisticko-obavestajnoj analitici je od velike vaznosti, jer nepravilna
ili neadekvatna zastita moze dovesti do ozbiljnih posledica, kao §to su na-

87 Davies, P. (2017). Ethics and Objectivity in Intelligence Analysis. Intelligence and Na-
tional Security, 32(5), 765-783.
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rusavanje prava na privatnost, zloupotreba podataka ili ¢ak ugrozavanje
bezbednosti drzave i njenih gradana.®

Zastita podataka je od presudnog znacaja u kriminalisticko-obavestaj-
noj analitici iz nekoliko razloga:

O bezbednosti i privatnost gradana - korisc¢enje licnih podataka u
analiticke svrhe mora biti u skladu sa zakonodavstvom koje $ti-
ti privatnost i bezbednost pojedinaca. Nepostovanje tih zakona
moze dovesti do ozbiljnih pravnih sankcija i krivi¢no-pravne od-
govornosti.

O integriteta podataka — nacelo zastite podataka, takode, obuhvata
i zastitu od falsifikovanja i zloupotrebe podataka. U oblasti kri-
minalisticke-obavestajne analitike, tacnost podataka je od najvece
vaznosti.

O prevencije neovlascenog pristupa - zastita podataka u analitici spre-
¢ava pristup informacijama neovlag¢enim licima, $to je klju¢no u
obavestajnim i kriminalistickim istragama.®

U savremenoj kriminalisticko-obavestajnoj analitici, zastita podataka
podrazumeva pridrzavanje odredenih zakona i medunarodnih standarda.
U Evropskoj uniji, jedan od najvaznijih pravnih akata koji se odnosi na
zadtitu podataka je Opsta uredba o zastiti podataka o licnosti, koja propi-
suje nacin obrade li¢nih podataka u svim drzavama ¢lanicama. U Srbiji,
zakonodavni okvir je obuhvaéen Zakonom o zastiti podataka o licnosti, koji

definiSe prava i obaveze u vezi sa prikupljanjem, obradom i cuvanjem po-
dataka.”

U kriminalisticko-obavestajnoj analitici, analiti¢ari u prakti¢noj prime-
ni nastoje da koriste savremene tehnoloske alate, kao sto su $ifrovanje po-
dataka, autentifikacija korisnika, kako bi se sprecila neovlas¢ena upotreba
i pristup podacima . U edukaciji analiticara nastoji se budu budu obuceni
o vaznosti zadtite podataka i da se pridrzavaju etickih i zakonskih smerni-
ca. Redovne obuke zaposlenih omogucavaju prepoznavanje potencijalnih
pretnji i rizika u vezi sa zastitom podataka. Taode je neophodno da or-
ganizacije koje se bave analizom podataka implementiraju odgovarajuce

88 Rossi, R., & Bianchi, A. (2020). Cyber Security and Data Protection in Intelligence
Services, Springer.

89 Zivanovi¢, S. (2019). Pravni okvir zastite podataka u obavestajnim sluzbama, Beograd:
Nauc¢na knjiga.

90 Zakon o zastiti podataka o li¢nosti (“SL. glasnik RS”, br. 87/2018).
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zastite i donesu procedure, kako bi obezbedile da podaci ne budu izlozeni
zloupotrebama ili neovlas¢enom pristupu.

Pored pravnih normi koje regulidu zastitu podataka, u prakti¢noj pri-
meni se javljaju brojni izazovi, medu kojima su:
O brzi razvoj tehnologije - sa novim tehnoloskim reSenjima dolazi
i potreba za stalnim unapredivanjem zastite podataka. Pretnje u
sajber (engl. Cyber) svetu su u stalnom porastu, §to znaci da alati
za zastitu podataka moraju biti u stalnom razvoju.

O kompleksnost u zastiti velikih kolicina podataka - kriminalistic-
ko-obavestajna analitika cesto zahteva rad sa ogromnim kolici-
nama podataka koji dolaze iz razli¢itih izvora, $to moze otezati
pracenje svih pristupa i obrade podataka.

O kultura zastite podataka - u nekim slucajevima, organizacije ne
pridaju dovoljno znacaja obuci zaposlenih i unutrasnjoj kontroli
pristupa, §to povecava rizik od neovlas¢enog pristupa.

1.6.6. Nacelo sistematicnosti u kriminalisticko-obavestajnoj analitici

Nacelo sistemati¢nosti u kriminalisticko-obavestajnoj analitici je od
sustinskog znacaja za postizanje efikasnih i pouzdanih rezultata. Sistema-
ti¢nost predstavlja osnovu koja omogucava pravilno razvrstavanje, analizu
i koris¢enje podataka, $to je presudno za uspeh u ovoj oblasti. Neorgani-
zovan pristup analizi moze dovesti do neta¢nih zakljucaka, sto predstavlja
visok rizik u kontekstu kriminalistickih istrazivanja i obavestajnih akcija.
Prema tome, moze se zakljuciti da nacelo sistemati¢nosti podrazumeva da
svi podaci, informacije i procesi u analitici moraju biti organizovani i obra-
deni u skladu sa jasno definisanim pravilima i metodologijama. Sistema-
ticnost je od posebnog znacaja u obavestajnoj i kriminalistickoj analitici iz
vise razloga:

O efikasnosti analize - sistematican pristup omogucava analiticarima
da brzo i efikasno procesuiraju velike koli¢ine podataka. Na taj
nacin, mogu se identifikovati klju¢ni faktori, trendovi i obrasci,
$to omogucava donosenje pravovremenih odluka.

O prepoznavanje uzoraka i anomalija - kroz organizovanu analizu,
moguce je uociti slicnosti ili razlike medu entitetima i dogada-
jima. Ovo je klju¢no u otkrivanju kriminalnih mreza i pracenju
teroristickih aktivnosti.
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O doslednost i tacnost - pravilno i sistemati¢no vodenje evidencije
podataka smanjuje mogucnost greSaka u analizi i omogucava da
se rezultati analize ponove i potvrde, ¢ime se stvara osnov za izra-
du pravno odrzivih zakljucaka i izvestaja.

Sistemati¢nost omogucava jasno definisane faze analize, od prikupljanja
podataka do finalne obrade i dono$enja zaklju¢aka. Ovaj proces smanjuje
rizik od gresaka i obezbeduje da nijedna relevantna informacija ne bude
zanemarena. lako nacelo sistemati¢nosti donosi brojne prednosti, postoje
i izazovi u njegovoj primeni, kao $to su: 1) veliki obim podataka (u savre-
menom svetu, obim podataka koji treba analizirati u kriminalisticko-oba-
vestajnoj analitici Cesto je prevelik za tradicionalne metode. Ponekad je
izazovno uopste usmeriti analizu na relevantne podatke, §to moze otezati
sistemati¢nost u implementaciji); 2) tehnicka sloZenost (razvoj novih teh-
nologija i metoda analize podataka cesto zahteva stalno unapredivanje i
prilagodavanje infrastrukture. Pored toga, potrebna je odgovarajuca obuka
analiticara kako bi mogli da ispravno primenjuju nove tehnike); 3) pro-
blemi sa kvalitetom podataka (Cesto se u analitickim procesima javlja pro-
blem sa kvalitetom podataka, bilo zbog njihovog nepotpunog prikupljanja,
netacnosti ili zastarelosti. Ovi problemi mogu ugroziti celokupni proces
sistemati¢ne analize.

1.6.7. Nacelo kredibilnosti izvora u kriminalisticko-obavestajnoj analitici

U savremenoj kriminalisticko-obavestajnoj analitici, klju¢nu ulogu ¢ine
izvori podataka koji predstavljaju osnov za donosenje tacnih i preciznih
zakljucaka. Kredibilnost izvora je jedno od najvaznijih nacela u ovom pro-
cesu, jer je od nje zavisi validnost i tacnost analitickih rezultata. Kredibil-
nost izvora se moze definisati kao svojstvo podataka ili lica koje pruzaju
informacije u cilju njene pouzdanosti, ta¢nosti i relevantnosti.” U kontek-
stu kriminalisticke analize, kredibilnost izvora je usmerena na procenu ve-
rodostojnosti podataka koji se koriste za donosenje odluka. Prema Braunu
( kredibilnost izvora u kriminalisticko-obavestajnoj analitici zavisi od vise
faktora, ukljucujudi stru¢nost izvora, doslednost informacija i moguénost
verifikacije.”

91 Koper, C. (2017). Evaluating Intelligence and Criminal Data. Cambridge: Cambridge
University Press.
92 Koper, C. (2017). Evaluating Intelligence and Criminal Data. Cambridge: Cambridge
University Press.
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U kriminalisticko-obavestajnoj analitici, izvori mogu biti podeljeni na
primarne i sekundarne. Primarni izvori dolaze direktno od osoba ili organi-
zacija koje imaju neposredne informacije o predmetu obrade, dok sekundar-
ni izvori predstavljaju interpretacije ili analize drugih izvora. Kvalitet svakog
od ovih izvora direktno utice na analiticke rezultate i odluke koje se donose
na osnovu tih informacija®. Za procenu kredibilnosti izvora koriste se ra-
zli¢ite metode. Jedan od najpoznatijih pristupa je metoda “verifikacije” koja
podrazumeva proveru informacija iz razli¢itih nezavisnih izvora. Takode,
analiticari Cesto koriste i “testove konzistentnosti’, gde se procenjuje koliko
su podaci iz razli¢itih izvora medusobno uskladeni Ove metode omoguca-
vaju smanjenje rizika od prihvatanja laznih ili neta¢nih podataka.”

U kriminalisticko-obavestajnoj analitici ne postoji univerzalni skup kri-
terijuma koji bi mogao da se primeni u svim situacijama, ali je neophodno
istaci sledece:

O strucnost izvora — izvor koji ima odgovarajuce znanje ili iskustvo u
specifi¢noj oblasti se smatra kredibilnijim.

O doslednost informacija - ako se informacije dobijene iz vise izvora
medusobno slazu, verovatnoca njihove tacnosti je veca.

O verifikacija i potvrda podataka — ako su podaci provereni iz vise
nezavisnih izvora, njihova kredibilnost raste.”

Prema Dzonsonu (Johnson) u obavestajnim istrazivanjima, uloga kredi-
bilnosti izvora je nezamenjiva jer omogucava analiticarima da identifiku-
ju klju¢ne informacije koje mogu pomoc¢i u donosenju strateskih odluka.
Kroz adekvatnu analizu kredibilnosti, smanjuje se mogu¢nost donosenja
odluka temeljenih na nepouzdanima podacima, §to moze imati ozbiljne
posledice za sigurnost i zakonitost operativnih akcija.” Moze se zakljuciti,
da kredibilnost izvora predstavlja osnovu za svaku ozbiljnu kriminalistic-
ko-obavestajnu analizu. Bez adekvatne procene verodostojnosti informaci-
ja, analiticari rizikuju da donesu pogresne zakljucke koji mogu negativno
uticati na rezultate istraZivanja. Stoga, razvijanje sposobnosti za procenu
kredibilnosti izvora postaje klju¢na komponenta profesionalizma u ovoj
oblasti.

93 Baker, P. (2020). Sources and Methods in Criminal Intelligence Analysis. London: Routledge.
94 Smith, L. (2015). Data Verification in Intelligence Operations. Journal of Strategic Stu-
dies, 22(4), 88-102.

95 Jones, R. (2018). Intelligence Analysis: A Practitioner’s Guide. Washington, D.C.: Geo-
rgetown University Press.

96 Ibid.
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1.6.8. Nacelo analiticke transparentnosti
u kriminalisticko-obavestajnoj analitici

Analiticka transparentnost predstavlja osnovnu komponentu u procesu
kriminalisticko-obavestajnog istrazivanja. Ovo nacelo omogucava ne samo
tacno i dosledno predstavljanje informacija, ve¢ omogucava i verifikaciju i
reproduktivnost analitickih procesa. U kriminalisticko-obavestajnoj anali-
tici, transparentnost je klju¢na za odrzavanje integriteta analitickog rada i
jacanje poverenja u rezultate istrazivanja. Analiticka transparentnost ozna-
¢ava otvorenost analitickog procesa, gde su metodologija, koris¢eni poda-
ci i zakljuéci jasno prikazani, omogucavajuci tako njihovu proveru i ra-
zumevanje od strane drugih. Prema Braunu (Brown) i Tomasu (Thomas),
analiticka transparentnost ukljuc¢uje ne samo predstavljanje podataka, ve¢
i otkrivanje nacina na koji su podaci prikupljeni, obradeni i interpretirani
tokom analize.”

Postoje klju¢ni principi koji ¢ine osnovu analiticke transparentnosti, a
to su:

O otvorenost metodologije — svaki analiticki proces mora biti jasno
definisan i objasnjen, ukljucujudi kriterijume za selekciju podata-
ka i tehnike analize.

O verifikacija i dokumentovanje izvora — svi izvori podataka, bilo da
su primarni ili sekundarni, moraju biti precizno dokumentovani.

O reproduktivnost zakljucaka - drugi analiticari moraju biti u mo-
gucénosti da koriste iste podatke i metodologiju da bi dosli do istih
zakljucaka, $to garantuje verodostojnost analize.”®

Analiticka transparentnost je neophodna za odrzavanje profesionalnih
standarda i smanjenje rizika od gresaka, pristrasnosti ili manipulacije po-
dacima. Transparentan analiticki proces omogucava bolju evaluaciju meto-
da, $to doprinosi ta¢nijim i sigurnijim zaklju¢cima. Prema Ridsu (Reeds), u
obavestajnoj analizi transparentnost omogucava bolje donosenje odluka na
temelju ¢injenica, umesto na temelju nepotvrdenih pretpostavki.” Analiti-
¢ari u svome radu koriste razne metode da bi obezbedili transparentnost.

97 Brown, J., & Thomas, P. (2016). The Role of Transparency in Intelligence Analysis. In-
telligence Studies Review, 18(2), 54-67.

98 White, M. (2020). Reproducibility in Intelligence Analysis: Ensuring Accuracy and Re-
liability. Journal of Strategic Intelligence, 34(1), 20-31.

99 Reed, D. (2017). Strategic Intelligence and Transparency: Methods and Applications.
Washington, D.C.: Georgetown University Press.
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Jedna od klju¢nih tehnika je korisc¢enje ,sistema pracenja tragova“®, koji
omogucava detaljno pracenje svakog koraka tokom analize i omogucava
naknadnu verifikaciju'”. Takode, ¢esto se koriste platforme koje omogu-
¢avaju deljenje podataka sa svim relevantnim zainteresovanim stranama,
kako bi se obezbedila otvorenost i odgovornost za rezultate. Iako anali-
ticka transparentnost donosi mnoge koristi, njena primena u kriminali-
sticko-obavestajnoj analitici moze biti izazovna. Jedan od glavnih izazova
je zastita poverljivosti informacija, s obzirom na to da obavestajna analiza
cesto koristi podatke koji su osetljivi i zasticeni zakonodavstvom. Takode,
postizanje potpune transparentnosti moze biti tesko kada se suocavamo s
kompleksnim ili nedovoljno proverljivim podacima.

U prakticnom radu, analiticka transparentnost se primenjuje u razlici-
tim fazama obavestajnog procesa. Na primer, u fazi prikupljanja podataka,
analiticari se trude da jasno prikazu sve relevantne izvore, bez obzira na to
koliko su ovi izvori pouzdani. U fazi obrade podataka, jasno se dokumen-
tuje svaki korak obrade kako bi se omogucila naknadna provera i evaluaci-
ja. Moze se zakljuciti da je nacelo analiticke transparentnosti temelj svakog
slozenog kriminalisticko-obavestajnog istrazivanja. Ova transparentnost
ne samo da pomaze u jacanju poverenja u analiticke procese, ve¢ i omogu-
¢ava efikasnu kontrolu kvaliteta i ta¢nosti podataka. Iako postoje odredeni
izazovi u primeni transparentnosti, njene prednosti u kontekstu povecanja
pouzdanosti i moguc¢nost verifikacije zakljucaka ¢ine je nezamenjivim ala-
tom u kriminalisticko-obavestajnoj analitici.

1.6.9. Nacelo efikasnosti i efektivnosti
u kriminalisticko-obavestajnoj analitici

Efikasnost i efektivnost predstavljaju dva klju¢na aspekta u analitic-
kom procesu kriminalisticko-obavestajnih istrazivanja. Oba ova principa
omogucavaju analiticarima da postignu maksimalne rezultate koriste¢i
minimalne resurse, ¢ime se povecava kvalitet i brzina donosenja odluka.
U kontekstu kriminalisticko-obavestajne analitike, efikasnost se odnosi

100 Audit trail (ili sistem pracenja tragova) je metodologija koja omogucava pradenje i
zapisivanje svih aktivnosti i promena koje se dogadaju u odredenom sistemu ili proce-
su. Ovaj sistem omogucava kreiranje detaljne evidencije (ili ,traga“) koja pokazuje ko je,
kada, $ta i kako radio u odredenom okruzenju. U kontekstu kriminalisticko-obavestajnih
istrazivanja i analitike, audit trail je klju¢an za o¢uvanje integriteta, transparentnosti i ve-
rifikacije podataka i analiza.

101 Simpson, C. (2019). The Role of Audit Trails in Intelligence Analysis. Journal of Infor-
mation Security, 16(2), 75-89.
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na postizanje ciljeva u $to kracem vremenskom periodu, dok efektivnost
oznacava postizanje zeljenih rezultata u odnosu na resurse koji su utroseni.
Efikasnost se defini$e kao sposobnost da se postignu ciljevi uz minimal-
no utrodene resurse, dok efektivnost oznacava sposobnost da se postignu
pravi ciljevi ili Zeljeni rezultati, bez obzira na koli¢inu utroSenih resursa.'*
U kriminalisticko-obavestajnoj analitici, efikasnost znaci brzo i precizno
prikupljanje, analizu i interpretaciju podataka, dok efektivnost podrazu-
meva da su ti podaci relevantni i korisni za donoSenje ta¢nih zakljucaka
koji vode ka realizaciji uspesnih obavestajnih akcija.

U kontekstu kriminalisticko-obavestajne analitike, efikasnost i efektiv-
nost mogu se sagledati kroz nekoliko klju¢nih komponenti:

O brzina analize - efikasnost analize Cesto zavisi od brzine obrade
podataka i donosenja zakljucaka. U operativnim akcijama, vreme
moze biti presudno, pa je brzina analiziranja klju¢na.

O kvalitet podataka — efektivnost analize zavisi od kvaliteta podataka
koji se koriste. Tacnost, relevantnost i verifikacija podataka imaju
direktan uticaj na ispravnost zakljucaka.

O resursi i tehnologija — upotreba naprednih tehnologija kao $to su
vestacka inteligencija i masinsko ucenje moze povecati efikasnost
analitickog procesa, dok adekvatno upravljanje resursima dopri-
nosi odrzavanju efektivnosti istrazivanja.'

Analiti¢ari u bezbednosnim agencijama cesto se suocavaju sa izazovom
ravnoteze efikasnosti i efektivnosti. Brze analize mogu dovesti do gresaka
ako nisu dovoljno temeljne, dok produzeni procesi analize mogu ugroziti
pravovremenost odluka. Primenom odgovaraju¢ih metodologija i tehno-
logija, moguce je optimizovati oba faktora. Na primer, integracija vestacke
inteligencije u analiticke alate moZe omoguciti analiticarima da brze pre-
poznaju uzorke u velikim koli¢inama podataka, $to direktno povecava efi-
kasnost. S druge strane, upotreba naprednih statistickih modela pomaze u
povecanju efektivnosti, jer omogucava bolje razumevanje i interpretaciju
podataka.

U procesu kriminalisticko-obavestajne analitike, nekoliko metoda moze
pomoci u postizanju efikasnosti i efektivnosti, kao $to su: a) automatizacija
procesa (automatizovane tehnologije, kao $to su softverski alati za analizu

102 Stevanovié, O. (2012). MenadZzment u policiji, Kriminalisti¢ko-policijska akademija,
Beograd.

103 Davis, M. (2019). The Role of Technology in Intelligence Analysis. Intelligence Re-
view, 25(3), 67-80.
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podataka, omogucavaju brzu obradu velikih koli¢ina informacija, ¢ime se
smanjuje potreba za ruénom obradom); 2) upotreba analitickih modela (sta-
tisticki i matematicki modeli mogu pomoc¢i analiticarima da bolje procene
i predvidaju potencijalne rizike i pretnje, ¢ime se povecava efektivnost); 3)
saradnja izmedu timova (komunikacija i saradnja izmedu razli¢itih timova,
kao i izmedu razli¢itih organizacija, moze doprineti efikasnijoj upotrebi
resursa i boljim rezultatima).'**

Postizanje ravnoteze izmedu efikasnosti i efektivnosti moze biti izazov-
no zbog nekoliko faktora. Jedan od glavnih izazova je dostupnost i kvalitet
podataka. Losi podaci mogu znacajno smanjiti efektivnost analize, dok br-
zina obrade podataka moze uticati na kvalitet rezultata. Takode, tehnolos-
ke i ljudske greske mogu ometati postizanje optimalnih rezultata. U spro-
vodenju operativnih akcija, efikasnost i efektivnost mogu znaciti razliku
izmedu uspeha i neuspeha. U kontekstu sprovodenja operativnih akcija
koje se bave prevencijom terorizma, suprotstavljanju organizovanom kri-
minalitetu ili zastitom nacionalne bezbednosti, brzo i tacno prepoznavanje
i analiziranje informacija moze imati klju¢nu ulogu u sprecavanju pretnji.
Brzi i precizni analiticki procesi mogu omoguciti donosenje pravovreme-
nih odluka koje mogu spreciti teske posledice.

1.6.10. Nacelo konsistentnosti i verifikacije
u kriminalisticko-obavestajnoj analitici

Nacelo konsistentnosti i verifikacije u kriminalisticko-obavestajnoj ana-
litici je klju¢no za obezbedivanje ta¢nosti, pouzdanosti i validnosti anali-
tickih procesa i zakljuc¢aka. Efikasna i precizna analiticka praksa u opera-
tivnim obradama zahteva doslednu primenu metoda i standarda kako bi
se rezultati mogli pouzdano interpretirati i koristiti za donosenje strates-
kih odluka. Konsistentnost u analizi podrazumeva postizanje stabilnih i
ponovljivih rezultata bez obzira na promene u metodama ili okolnostima.
U kriminalisticko-obavestajnoj analitici, konsistentnost obezbeduje da
se analiza i zakljucci temelje na doslednim procesima i standardima koji
omogucavaju pravilnu interpretaciju podataka.'” S druge strane, verifika-
cija oznacava postupak potvrdivanja tacnosti podataka i zakljuc¢aka, kako

104 Baker, S. (2021). Effective Intelligence Analysis: Collaboration and Resource Manage-
ment. London: Routledge.

105 Creswell, J. (2017). Research Design: Qualitative, Quantitative, and Mixed Methods
Approaches. Thousand Oaks, CA: Sage Publications.
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bi se obezbedila njihova validnost. Verifikacija se postize upotrebom pouz-
danih izvora, uporednih analiza i validacije kroz razli¢ite metode.'*

U kriminalisticko-obavestajnoj analitici, nekoliko klju¢nih principa
obezbeduje doslednost i moguc¢nost verifikacije analize:

O standardizacija metodologije — postojanje jasnih i doslednih smer-
nica za prikupljanje, obradu i analizu podataka klju¢no je za obez-
bedenje konsistentnosti u svim fazama analitickog procesa. Stan-
dardizovane metode smanjuju mogucnost gresaka i subjektivno-
sti u tumacenju podataka.

g sprovodljivost provera — svi podaci i zaklju¢ci moraju biti podlozni
procesu verifikacije, gde drugi analiti¢ari mogu proveriti ta¢nost
informacija i postupaka. Verifikacija moze ukljucivati poredenje
sa drugim izvorima ili metodama, kao i proveru sa stru¢njacima
iz relevantnih oblasti.

O kvalitet podataka - verifikacija kvaliteta podataka od sustinskog
je znacaja u obavestajnim analizama. Lo§ kvalitet podataka moze
dovesti do netac¢nih zakljuc¢aka. U kontekstu konsistentnosti, upo-
treba istih izvora i tehnika omogucava bolje uporedivanje i anali-
zu podataka, cime se obezbeduje pouzdanost rezultata.'””

Konsistentnost i verifikacija omogucavaju da se analize temeljno i
objektivno provedu, $to je klju¢no u obavestajnim akcijama, gde je ta¢nost
informacija od presudne vaznosti. Greske u analizi mogu dovesti do lo-
$ih odluka koje imaju ozbiljne posledice po bezbednost i efikasnost oba-
vestajnih akcija. Prema Fleceru (Cejnija ( upotreba metodoloske dosled-
nosti i verifikacije podataka smanjuje moguénost donosenja neta¢nih ili
pristrasnih zakljucaka. Takode, obezbeduje da su informacije utemeljene
na verifikovanim i pouzdanim podacima.'® U prakticnom radu analiti-
Cara, koriste se razli¢ite tehnike i alati za obezbedivanje konsistentnosti i
verifikacije, medu kojima su: 1) automatizovani alati i sistemi (alati za au-
tomatsku analizu podataka omogucavaju standardizovane procese analize,
¢ime se smanjuje ljudska greska i povecava doslednost u radu); 2) upotre-
ba komparativnih metoda (metode koje omogucavaju uporedivanje vise

106 Fletcher, K. (2018). Challenges in Intelligence Gathering and Analysis. Journal of Se-
curity Studies, 40(2), 45-60.

107 Lee, R., & Mitchell, S. (2020). Artificial Intelligence in Intelligence Analysis. Journal of
Strategic Intelligence, 16(2), 34-49.

108 Fletcher, K. (2018). Challenges in Intelligence Gathering and Analysis. Journal of Se-
curity Studies, 40(2), 45-60.
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izvora informacija ili primenu razli¢itih analitickih tehnika mogu pomo¢i
u verifikaciji podataka i povecanju njihove pouzdanosti; 3) revidiranje i in-
terno nadgledanje (u mnogim obavestajnim i policijskim organizacijama,
proces verifikacije podrazumeva stalnu reviziju rada, $to ukljucuje proveru
izvora, metoda analize i kvaliteta podataka od strane drugih analiti¢ara ili
nadleznih timova.'"”

Pored ¢injenice da su konsistentnost i verifikacija klju¢ni, njihova pri-
mena moze biti otezavajuca, i pretezno je usmerena na:

O ograniceni izvor podataka — dostupnost i kvalitet podataka mogu
ograniciti mogucnost verifikacije, posebno kada su podaci pover-
ljivi ili kada dolaze iz neproverenih izvora.

O subjektivnost u interpretaciji podataka - ljudski faktori mogu uti-
cati na tumacenje podataka, $to moze ugroziti konsistentnost i
tacnost analize. Kori$¢enje standardizovanih metodologija moze
smanyjiti ovaj problem, ali ga ne eliminise u potpunosti.

O tehnicka sloZenost — verifikacija podataka, posebno kada se radi
o velikim koli¢cinama informacija, moze biti tehnicki izazovna i
zahtevati napredne analiticke alate i resurse.

Nacelo konsistentnosti i verifikacije koristi se u razli¢itim fazama oba-
vestajnog analitickog procesa, i to fazi: 1) prikupljanja podataka (verifika-
cija izvora podataka je klju¢na, posebno kada se koriste obavestajni podaci
koji mogu biti delimi¢no nepotpuni ili nesigurni); 2) analize (koris¢enje
doslednih metodologija za analizu podataka omogucava analiticarima da
dodu do pouzdanih zakljuc¢aka, dok metodoloska verifikacija omogucava
obaveznu proveru rezultata od strane drugih analiticara); 3) donoSenja
odluka (konsistentnost i verifikacija omogucavaju donosenje ta¢nih i in-
formisanih odluka, smanjujudi rizik od gresaka koje mogu imati ozbiljne
posledice na obavestajnu akciju.

Moze se zakljuciti da je nacelo konsistentnosti i verifikacije u krimi-
nalisticko-obavestajnoj analitici temelj za odrzavanje integriteta, tacnosti
i pouzdanosti analitickog procesa. Kroz doslednu primenu standardizova-
nih metoda i rigoroznu verifikaciju podataka, analiti¢ari mogu obezbediti
da njihovi zakljucci budu ta¢ni i da se temelje na pouzdanim informacija-
ma. lako postoje izazovi u primeni ovog nacela, njegova uloga u smanjenju
greSaka i poboljsanju kvaliteta donosenja odluka ¢ini ga nezamenjivim u
obavestajnom radu.

109 Schneier, B. (2017). Data-Driven Security: Analysis and Implications. New York: Wiley.
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1.7. OSNOVNA PITANJA KRIMINALISTICKO-
OBAVESTAJNE ANALITIKE

Osnovna pitanja kriminalisticko-obavestajne analitike obuhvataju
klju¢ne aspekte koji se postavljaju tokom analize kriminalnih aktivnosti,
pretnji i obavestajnih podataka. Ova pitanja pomazu analiticarima da iden-
tifikuju i obrade relevantne informacije, povezuju aktere i dogadaje, kao
i da donesu odgovarajuce zakljucke i preporuke. Evidentne su sli¢nosti i
razlike izmedu osnovnih pitanja kriminalisticko-obavestajne analitike i
zlatnih pitanja kriminalistike, a koje se mogu analizirati kroz njihov fokus
posmatranja, metodologiju i primenu u razli¢itim oblastima bezbednosti
i kriminalnog istrazivanja. Oba pristupa imaju za cilj razumevanje i resa-
vanje bezbednosnih problema, ali se razlikuju u pristupu analizi podataka,
metodama i ciljevima. Kao klju¢ne sli¢nosti mogu se navesti ciljevi reSava-
nja problema koji su usmereni na aktivnosti da se otkrije i rasvetli krivi¢cno
delo, otkrije i uhvati u¢inilac krivi¢nog dela i preduzmu preventivne i pro-
aktivne aktivnosti na smanjenje stope kriminaliteta. Medu klju¢nim razli-
kama neophodno je ista¢i oblast istrazivanja, u kojem se kriminalisticka
analitika fokusira na $iru analizu svih aspekata kriminaliteta i obavestajnih
pretnji, u odnosu na kriminalistiku, koja se tradicionalno fokusira na me-
todologiju istrazivanja i reSavanje specifi¢cnih krivi¢nih dela (npr. ubistvo,
krada, silovanje) uz primenu razlicitih tehnickih i forenzickih metoda (kao
$to su balistika, DNK analiza, otisci prstiju), da bi rekonstruisala krivi¢cno
delo i identifikovala u¢inioce, odnosno kriminalistika se usmerava na pre-
ditrazne mere i radnje u krivi¢cnom postupku.

Osnovna pitanja kriminalisticko-obavestajne analitike se mogu podeliti
na: 1) Ko je umesan? (Ko su akteri?); 2) Sta se desilo? (Sta je u¢injeno?); 3)
Gde se desilo? (Gde su se aktivnosti ili pretnje dogodile?); 4) Kada se desi-
lo? (Kada su aktivnosti ili pretnje ostvarene?); 5) Zasto se to desilo? (Koji su
motivi i ciljevi aktera?); 6) Kako se desilo? (Koje metode i sredstva su ko-
riS¢ena?); 7) Koji su efekti i posledice? (Koji su rezultati tih aktivnosti?); 8)
Koje strategije i akcije treba preduzeti? (Kako reagovati?). U daljem tekstu
prikazano je detaljnije objasnjenje za svako pojedinacno osnovno pitanje
kriminalisticko-obavestajne analitike.
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1.7.1. Ko je umesan? (Ko su akteri?)
u kriminalisticko-obavestajnoj analitici

Kriminalisticko-obavestajna analitika igra klju¢nu ulogu u sprecavanju i
suzbijanju kriminaliteta, terorizma i drugih pretnji po bezbednost drustva.
Jedno od osnovnih pitanja koje se postavlja u kriminalisticko-obavestajnoj
analitici je: “Ko je umesan?”, odnosno, “Ko su akteri?” Ovo pitanje je kljuc-
no, jer identifikacija aktera omogucava analiticarima da otkriju motivacije,
veze, ciljeve i ponaSanja tih aktera, Sto direktno doprinosi uspehu tokom
sprovodenja kriminalistickih istraga. Pravovremeno prepoznavanje aktera
pretnji medu organizovanim kriminalnim grupama i teroristickim organi-
zacijama predstavlja osnovu za izgradnju strategija i operativnih planova
koji se koriste u spre¢avanju i suzbijanju svih oblika pretnji'.

Akteri u kriminalisticko-obavestajnoj analitici odnose se na subjekte
koji u¢estvuju u izvrsenju krivi¢nih dela, teroristickih aktivnosti, organizo-
vanog kriminaliteta ili drugih bezbednosnih pretnji. Ovi akteri mogu biti
fizicke osobe, grupe, organizacije, pa ¢ak i drustvene ili politicke strukture.
Analiticari koriste specificne metode za identifikaciju ovih aktera i njiho-
vih uloga u kriminalnim radnjama. U osnovi, akteri se dele na: a) fizicke
osobe (ucinioci krivi¢nih dela, ¢lanovi teroristickih organizacija, kao i svi
oni koji imaju direktnu ulogu u izvrsenju kriminalne delatnosti koje ugro-
zavaju drustvo); b) organizovane kriminalne grupe (strukture koje se bave
organizovanim kriminalitetom, trgovinom drogom, krijumcarenjem oruz-
jem, trgovinom ljudima i drugim oblicima ilegalnog poslovanja. Akteri
unutar ovih organizacija mogu imati razli¢ite uloge, od vode, podstrekaca
do pomagaca); c) teroristicke grupe i ekstremisticki akteri (organizacije ili
pojedinci koji se bave terorizmom ili radikalizmom, ¢esto koristeci nasilje
kao sredstvo za ostvarivanje svojih ciljeva. Identifikacija terorista, njihovih
saradnika i finasijera je od klju¢ne vaznosti); d) zaposleni u drzavnim insti-
tucijama (osobe koje rade u vladinim agencijama ili obavestajnim sluzba-
ma, a koje mogu biti umesane u koruptivne aktivnosti, $pijunazu ili druge
nelegalne radnje).

Mozemo izvrsiti podelu aktera u kriminalisticko-obavestajnoj analitici
prema vrsti, i to na:

e ucinioce krivicnih dela - mogu biti pojedinci koji samostalno ili u
grupi izvr§avaju krivicna dela. U kontekstu kriminalisticko-obavestajne

110 Deli¢, A. (2016). Metode analize obavestajnih podataka. Beograd: Akademija za bez-
bednost.
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analitike, od klju¢ne je vaznosti prepoznati tipicne karakteristike u¢inioca,
njihove motive, metode izvr$enja dela i nacine prikrivanja dokaza. Na pri-
mer, kod analize organizovanog kriminaliteta, identifikacija klju¢nih osoba
unutar grupe, kao $to su vode ili ¢lanovi, predstavlja osnovu za dalje istra-
zivanje. Analiticari koriste razlicite izvore podataka, kao $to su kriminalni
dosijei, obavestajni podaci i digitalni tragovi, kako bi stekli uvid u moti-
vaciju i ponasanje uc¢inioca. Analize tih podataka omogucavaju kreiranje
profila osumnjicenih.

e organizovane kriminalne grupe - esto deluju u okviru sistemati¢nih,
slozenim organizovanim mrezama i mogu imati hijerarhijsku strukturu.
Unutar ovih organizacija, akteri mogu imati razli¢ite uloge: od lidera koji
donose klju¢ne odluke, preko finansijskih operativaca, do izvrsioca koje
direktno obavljaju kriminalne radnje (trgovci drogom, krijumcari, i dr.).

e teroristicke organizacije i radikalni akteri - akteri u teroristickim orga-
nizacijama cesto koriste neformalne mreze i Sifrovane komunikacije, zbog
Cega analiticari koriste specijalizovane alate i metode kako bi prikupili re-
levantne informacije. Metode kao §to su geografska analiza i analiza ko-
munikacija koriste se za otkrivanje kretanja terorista, kao i za razumevanje
njihovih ciljeva i strategija. Pored toga, analiti¢ari identifikuju i indirektne
aktere, kao $to su finansijski donatori, regruteri i druge osobe koje podrza-
vaju teroristicke organizacije.

e Kxorupciju i unutrasnje pretnje - akteri mogu biti zaposleni u vladi-
nim i bezbednosnim agencijama koji zloupotrebljavaju svoj polozaj. U ovoj
situaciji, obavestajna analiza mora identifikovati osobe koje potencijalno
ugrozavaju unutrasnju bezbednost drzave, bilo kroz korupciju, zloupotre-
be informacija ili Spijunazu. Analiza socijalnih mreza i komunikacija moze
biti koristan alat u identifikaciji takvih aktera.

Moze se zakljuciti da identifikacija aktera u kriminalisti¢ko-obavestajnoj
analitici predstavlja osnovu za efikasnu prevenciju i reSavanje kriminalnih
i obavestajnih pretnji. Prepoznavanje klju¢nih aktera, bilo da su to poje-
dinci, grupe ili organizacije, omogucava analiticarima da shvate dinamiku
kriminalnih mreza, kao i njihove medusobne povezanosti i ciljeve. Kori-
$¢enje specijalizovanih tehnika analize, poput analize veza, profiliranja i
geografske analize, omogucava precizno mapiranje tih aktera i pruza kljuc-
ne informacije za dalje sprec¢avanje i suzbijanje kriminaliteta i terorizma.
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1.7.2. Sta se desilo? (Sta je ucinjeno?)
u kriminalisticko-obavestajnoj analitici

U okviru kriminalisti¢ko-obavestajne analitike, pitanje “Sta se desilo?”
obuhvata identifikaciju i rekonstrukciju dogadaja. Ovaj proces obuhva-
ta razlic¢ite metodologije i tehnike, od prikupljanja podataka, do analize
ponasanja i komunikacije osumnjic¢enih i organizacija. Klju¢na uloga u
pruzanju odgovora na pitanje “Sta se desilo?” moze se ostvariti: 1) putem
prikupljanja podataka u kojem podaci predstavljaju osnov analize, bilo da
se prikupljaju putem obavestajnih sluzbi ili digitalnih izvora. Za analitica-
re, od presudne vaznosti je da razvijaju efikasne metode za identifikaciju
relevantnih informacija u masi podataka; 2) upotrebom savremenih teh-
nologija u kojem danasnje analiticke tehnike koriste napredne tehnologije
kao $to su digitalna forenzika, video analiza, geolokacija i pracenje komu-
nikacija. KoriS¢enje ovih tehnologija omogucava analiticarima da rekon-
struiraju tok dogadaja i razjasne klju¢ne aspekte kriminalnih aktivnosti;
i 3) integracijom podataka u kojoj kriminalisticko-obavestajni analiticari
koriste razlic¢ite tehnike integracije (povezivanja), kao §to su analize mreza
i profilisanje, kako bi prikazali odnose medu klju¢nim akterima i organi-
zacijama. Ove analize pomazu u razumevanju $irih veza i strategija krimi-
nalnih grupa, ukljucujudi finansijske tokove i planiranje operativnih akcija.

Na osnovu odgovora na pitanje “Sta se desilo?”, slede¢i korak je identi-
fikacija i implementacija odgovaraju¢ih odgovora i mera na pitanje “Sta je
uc¢injeno?” U kriminalisticko-obavestajnoj analitici, odgovor na ovo pita-
nje uglavnom obuhvata rad na sprec¢avanju i otkrivanju kriminalnih radnji
koje se sprovode kroz aktivnosti bezbednosnih agencija, izradu strategija
za suprostavljanje kriminalitetu, kao i sprovodenjem koordinacije medu
agencijama.

Moze se zakljuciti da kriminalisticko-obavestajna analitika igra kljuc-
nu ulogu u identifikaciji, razumevanju i prevenciji kriminalnih aktivno-
sti. Kroz analizu podataka i primenu specijalizovanih tehnika, analiticari
mogu odgovoriti na pitanja “Sta se desilo?” i “Sta je ucinjeno?”, pruzajuci
tako osnovu za pravovremeno dono$enje odluka. Kroz ove procese, obave-
$tajni i bezbednosni sektor moze preduzeti korake koji omogucavaju sma-
njenje kriminaliteta i zastitu drustva.
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1.7.3. Gde se desilo? (Gde su se aktivnosti ili pretnje dogodile?)
u kriminalisticko-obavestajnoj analitici

U kriminalisticko-obavestajnoj analitici, pitanje “Gde se desilo?” igra
klju¢nu ulogu u razumevanju i identifikaciji potencijalnih pretnji i krimi-
nalnih aktivnosti. Lokacija na kojoj se kriminalne aktivnosti ili pretnje de-
$avaju moze znacajno uticati na nacin na koji analiti¢ari prikupljaju, obra-
duju i analiziraju podatke. Pravilno definisanje lokacija omoguc¢ava analizu
i identifikaciju obrazaca koji mogu pomoc¢i u predvidanju i sprecavanju
budu¢ih kriminalnih dogadaja.

Pitanje ,,Gde?“ u kontekstu kriminalisticko-obavestajne analitike se od-
nosi na analizu lokacija, infrastrukture, drustvenih mreza i drugih faktora
koji igraju ulogu u oblikovanju kriminalnih aktivnosti. Prema autorskom
delu Cejnija (Moroua faktori su klju¢ni u analizi kriminaliteta, jer mogu
pomodi u prepoznavanju obrazaca i omoguditi analiticarima da identifi-
kuju ,,zari$ne tacke” gde su kriminalne aktivnosti najcesc¢e desavaju.''! Ova
vrsta prostorne analize omogucava donosenje relevantnih odluka u pogle-
du alokacije resursa i strategija za suprostavljanje kriminaliteta. Chainey i
Ratcliffe navode da se analiza kriminalnih aktivnosti mora odvijati u kon-
tekstu odredenih geografskih i socijalnih faktora. Proucavanje geografskih
karakteristika moze pomodi analiticarima da predvide kretanje uc¢inioca
krivi¢nih dela i prepoznaju obrasce u prostoru, $to omogucava bolju pre-
ventivnu kontrolu i zastitu. Kori$¢enje geografske analize za mapiranje kri-
vi¢nih dela postalo je klju¢ni alat u savremenoj kriminalistickoj analitici.

Sa aspekta, analize mesta gde se deSavaju kriminalne aktivnosti, vaznu
ulogu igraju socijalno-ekonomski faktori, kao i specifi¢cne karakteristike
geografskih lokacija. U urbanim sredinama, kriminalitet je ¢esto koncen-
trisan u delovima grada sa viS§im stepenom siromastva, dok u ruralnim po-
drucjima specifi¢ne vrste kriminaliteta mogu biti povezane sa trgovinom
drogama ili ilegalnim poslovima vezanim za poljoprivredu i $umarstvo.
Prema istraZivanju Moroua (Morrow), kori§¢enje geografskih informaci-
onih sistema (u daljem tekstu: GIS) omogucava analiticarima da identifi-
kuju specifi¢ne oblasti visoke kriminalne aktivnosti i da mapiraju ,,zari$ne
tacke” u realnom vremenu. Ovaj metod pomaze u boljoj analizi prostornih
obrazaca i u odredivanju optimalnih mesta za rasporedivanje policijskih

resursa''?.

111 Chainey, S., & Ratcliffe, J. (2005). GIS and Crime Mapping. John Wiley & Sons.
112 Morrow, R. (2010). Geospatial Intelligence: GIS and Crime Analysis. CRC Press.
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Pored GIS-a, upotreba alata za analizu drustvenih mreza, kao sto su “So-
cial Media Intelligence” (skrac¢eno: SOCMINT)'"*, omogucava analiticari-
ma da prate geografske oznake u objavama na drustvenim mrezama, $to
moze ukazivati na lokaciju potencijalnih pretnji. Ovo moze znaciti vazan
korak ka identifikovanju mesta gde se organizuju kriminalne aktivnosti,
kao i pronalaZenju meta za napade ili organizovane kriminalne grupe. Pre-
ma radu Sutona (Sutton) i Palena (Palen), drustvene mreze postaju klju¢no
sredstvo za analizu i pracenje kriznih situacija i kriminalnih aktivnosti, jer
omogucavaju brzo Sirenje informacija koje mogu ukazivati na potencijalne
pretnje.'"*

1.7.4. Kada se desilo? (Kada su aktivnosti ili pretnje ostvarene?)
u kriminalisticko-obavestajnoj analitici

U kriminalisticko-obavestajnoj analitici, jedno od klju¢nih pitanja koje
analiticari postavljaju jeste “Kada se desilo?” Ovo pitanje je od presudne
vaznosti jer vreme moze biti klju¢ni faktor u prepoznavanju kriminalnih
obrazaca, predvidanju buducih aktivnosti i dono$enju strateskih odluka.
Razumevanje kada su aktivnosti ili pretnje ostvarene omogucava analiti-
carima da rekonstrui$e dogadaje, povezu ih sa drugim kriminanim doga-
dajima i identifikuju tendencije koje mogu ukazivati na buduce pretnje.
Pravilno razumevanje vremenskog aspekta kriminalnih aktivnosti moze
znacajno doprineti efikasnijoj prevenciji i suzbijanju kriminaliteta.

Pitanje ,Kada se desilo?“ u kriminalisti¢ckoj analitici ne odnosi se samo
na datum i vreme dogadaja, ve¢ ukljucuje i analizu vremenskih obrazaca.
Kriminalne aktivnosti se ¢esto desavaju u specifi¢cnim vremenskim okvi-
rima, $§to omogucava analiticarima da identifikuju procese ili sezonske
varijacije. Takode, vremenska analiza pomaze u prepoznavanju obrazaca
i veza medu dogadajima koji se ¢ine nasumi¢nima, ali zapravo mogu biti
povezani s odredenim periodima ili dogadajima. Prema istrazivanju autora
Krega (Cragg) i Kafa (Cuff), vremenska analiza u kontekstu obavestajne
analitike pomaze u prepoznavanju klju¢nih momenata kada su pretnje na-

113 SOCMINT (Social Media Intelligence) je termin koji se koristi za oznacavanje pri-
kupljanja, analize i prezentacije podataka sa drustvenih mreza u cilju dobijanja informaci-
ja koje mogu biti korisne za donosenje odluka u obavestajnoj, bezbednosnoj ili istrazivac-
koj analitici. Ovaj proces uklju¢uje praenje, pretragu i analiziranje sadrzaja koji korisnici
drustvenih mreza (kao $to su Facebook, Twitter, Instagram, TikTok i drugi) objavljuju i
dele, s ciljem da se stekne uvid u ponasanje, stavove, mreze i aktivnosti korisnika.

114 Sutton, J., & Palen, L. (2004). Crisis Informatics: New Data for Crisis Response and
Management. ACM Digital Library.
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jintenzivnije. Analizom podataka o vremenskim intervalima u kojima su
se odredene aktivnosti dogodile, obavestajni analiti¢ari mogu predvideti
kada je najverovatnije da e se pretnje ponovo ostvariti, ¢ime se omogu-
¢ava pravovremena reakcija'’>. Na primer, u analizi teroristickih napada,
moze se uociti obrazac u kojem napadi najcesce izostaju tokom odredenih
perioda godine, $to pruza korisne informacije za planiranje bezbednosnih
strategija.

Jedan od klju¢nih alata za analizu vremena u kriminalisticko-obavestaj-
noj analitici su napredni algoritmi za analizu podataka, koji omogucava-
ju analiticarima da prepoznaju vremenske obrasce u velikim koli¢inama
podataka. Ovi alati mogu analizirati vremenske oznake povezane sa kri-
minalnim incidentima, poput datuma i vremena kada su se aktivnosti do-
godile, kao i korelacije izmedu razlic¢itih dogadaja koji se desavaju u istom
vremenskom okviru. Prema istrazivanju Morna ( Morn), koris¢enje algo-
ritama za analizu velikih podataka (big data) omogucava analiticarima da
prepoznaju promene u kriminalnim obrascima u odredenim vremenskim
periodima."® Kori§¢enjem tehnologija kao $to su vremenske serije i sta-
tisticke metode, analiticari mogu predvideti kada ce se aktivnosti ili pret-
nje najverovatnije ponoviti. Ove tehnoloske inovacije omogucavaju analizu
specificnih vremenskih intervala, §to je od posebnog znacaja za policiju i
druge obavestajne agencije koje se bave prevencijom kriminaliteta.

Vremenska analiza je posebno vazna u kontekstu teroristickih pretnji,
gde analiza vremena moZe pomoc¢i u predvidanju napada i pracenju obra-
zaca napadaca. Prema autorskom istrazivanju teroristicki napadi ¢esto pra-
te specificne vremenske obrasce, §to omogucava analiticarima da identifi-
kuju potencijalne okvire u kojima je verovatnije da ¢e napad biti izveden.
Na primer, napadi mogu biti ¢es¢i tokom specifi¢nih godisnjih perioda,
kao sto su praznici, ili u odredenim politickim kontekstima.'” Slicna ana-
lize se primenjuju i u oblasti organizovanog kriminaliteta, gde analiza vre-
mena moze pomo¢i u identifikaciji kriti¢nih trenutaka kada je verovatnije
da ¢e do¢i do sukoba medu kriminalnim grupama ili do eskalacije nasilja.

115 Cragg, L., & Cuff, P. (2018). The Role of Temporal Analysis in Criminal Intelligence.
Journal of Crime Science, 12(4), 45-58.

116 Morn, F. (2013). Data Mining and Big Data Analysis in Criminal Investigations. Inter-
national Journal of Intelligence and Counterintelligence, 27(3), 532-550.

117 Enders, W., & Sandler, T. (2012). The Political Economy of Terrorism: Time, Frequen-
cy, and Patterns of Attacks. Journal of Conflict Resolution, 56(6), 907-929.
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1.7.5. Zasto se to desilo? (Koji su motivi i ciljevi aktera?)
u kriminalisticko-obavestajnoj analitici

Pitanje “Zasto se desilo?” je od klju¢nog znacaja u kriminalisticko-oba-
vestajnoj analitici jer se njime istrazuju motivi, uzroci i faktori koji dovode
do kriminalnih aktivnosti i pretnji. Razumevanje razloga nakon odredenih
dogadaja omogucava analiticarima da bolje predvidaju ponasanje ucinio-
ca krivi¢nih dela, razvijaju preventivne strategije i formuliSu obavestajne
preporuke. Osim toga, analize koje se fokusiraju na razumevanje uzroka
kriminalnih aktivnosti pomazu u oblikovanju dugoro¢nih strategija za su-
prostavljanje kriminalitetu i terorizmu.

Pitanje ,Zasto se desilo?“ obuhvata razumevanje motivacije, uzroka i
okruzenja u kom su kriminalne aktivnosti nastale. Ova analiza mora uzeti
u obzir Sirok spektar faktora, ukljucujuci socijalne, ekonomske, politicke,
kulturne i psiholoske aspekte. Prema autoru Gotfredsonu (Gottfredson) i
Hir¢iju (Hirschi), kriminalne aktivnosti se ¢esto deSavaju usled kombinaci-
je drustvenih i spoljnih faktora. Analiti¢ari u obavestajnim agencijama ko-
riste razlicite teorije i metodologije kako bi identifikovali specificne uzroke
koji stoje iza odredenih kriminalnih dogadaja.'® Jedan od klju¢nih faktora
je motivacija ucinilaca. U teoriji racionalnog izbora, koju su razvili Klark
(Clarke) i Korni$ (Cornish), ucinioci krivi¢cnog dela donose racionalne
odluke na temelju procene potencijalnih koristi i rizika. Racionalni izbor
moze biti zasnovan na ekonomskim motivima (npr. krada zbog finansijske
koristi) ili na psiholoskim potrebama (npr. nasilje kao rezultat frustracije ili
zelje za kontrolom). Ova teorija podrazumeva da se kriminalne aktivnosti
¢esto desavaju u specificnim okolnostima koje omogucavaju laksi pristup
za ostvarenje cilja (ponekad zbog slabih zakonskih sistema, nesigurnih lo-
kacija ili drustvenih pritisaka)."

Jedan od vaznih aspekata u analizi uzroka kriminalnih aktivnosti su
drustveni i ekonomski faktori. Prema radu Mertona (Merton), drustvene
nejednakosti i pritisci mogu stvoriti okolnosti koje podsti¢u kriminalne
aktivnosti, narocito medu onima koji se suoc¢avaju sa ekonomskim i drus-
tvenim marginalizacijama. Mertonova teorija anomije sugerise da kada lju-
di ne mogu da ostvare drustveno prihvatljive ciljeve, kao $to su bogatstvo
ili uspeh, kroz legalne kanale, oni mogu pribegavati nelegalnim metodama

118 Gottfredson, M. R., & Hirschi, T. (1990). A General Theory of Crime. Stanford Uni-
versity Press.

119 Clarke, R. V., & Cornish, D. B. (1986). The Reasoning Criminal: Rational Choice Per-
spectives on Offending. Springer-Verlag.
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kako bi postigli te ciljeve.’® Analiticari u obavestajnim agencijama cesto
koriste ove teorije kako bi bolje razumeli u kom drustvenom ili ekonom-
skom okruzenju se kriminalne aktivnosti najcesce javljaju. Na primer, to-
kom ekonomskih kriza ili u oblastima sa visokim stepenom siromastva,
stopa kriminaliteta moZe znacajno porasti, jer ljudi koji se suocavaju sa tes-
ko¢ama mogu posegnuti za ilegalnim radnjama kao nacinom da prezive.

Uz drustvene i ekonomske faktore, psiholoski motivi ¢esto igraju znacaj-
nu ulogu u objasnjenju zasto se kriminalne aktivnosti desavaju. U psiholos-
kom okviru, psihopatologija, traume iz proslosti i licne frustracije mogu biti
faktori koji podstic¢u ljudi da donesu odluku o u¢injenom kriviécnom delu.
Prema istrazivanju autora Rejna (Raine), odredeni psiholoski poremecaji,
kao $to su antisocijalni poremecaj li¢nosti, mogu biti povezani sa poveca-
nim rizikom od kriminalnog ponasanja.'*! Ovaj pristup omogucava analiti-
¢arima da prepoznaju specifi¢ne pojedince ili grupe koji su podlozni krimi-
nalnom ponasanju, kao i da identifikuju psiholoske i emocionalne faktore
koji mogu povecati verovatnoc¢u da se odrze odredeni kriminalni obrasci.

Drugi vazan faktor u analizi uzroka kriminalnih aktivnosti jeste efika-
snost zakonodavnog okvira i drzavnih institucija. Prema autoru Retkliff
kriminalnog ponasanja. Zakonodavne promene koje smanjuju kazne za
odredene prestupe, ili reforme koje olaksavaju pristup oruzju, mogu pove-
¢ati stopu verovatnoce da ce se kriminalne aktivnosti dogoditi.'*

1.7.6. Kako se desilo? (koje metode i sredstva su koriscena?)
u kriminalisticko-obavestajnoj analitici

Pitanje ,,Kako se desilo?“ predstavlja jedan od klju¢nih aspekata u kri-
minalisticko-obavestajnoj analitici jer omogucava analiticarima da rekon-
struisu tok dogadaja, identifikuju metodologiju izvrSenja krivicnih dela,
kao i da otkriju klju¢ne faktore koji su omogudili realizaciju kriminalnih
aktivnosti. Razumevanje kako je odredeno krivi¢no delo izvr§eno pomaze
u identifikovanju uzroka neuspeha ili slabe tacke u postojecem bezbedno-
snom sistemu i doprinosi boljoj prevenciji slicnih aktivnosti u budu¢nosti.
Analizom nacina kako su aktivnosti realizovane, stru¢njaci mogu pobolj-
$ati strategije za suocavanje sa kriminalitetom, efikasnije koristiti resurse i
razviti proaktivne mere za suprotstavljanje pretnjama.

120 Merton, R. K. (1938). Social Structure and Anomie. American Sociological Review,
3(5), 672-682.

121 Raine, A. (2013). The Anatomy of Violence: The Biological Roots of Crime. Pantheon Books.
122 Lefebvre, H. (2011). The Right to the City. Verso.
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Jedan od klju¢nih ciljeva kriminalisticke analitike je rekonstruisanje do-
gadaja. To znaci da analiticari prikupljaju sve relevantne podatke o na¢inu
na koji je odredeno krivi¢no delo izvrseno. Ovaj proces ukljucuje upotrebu
materijalnih dokaza, analizu svedocenja, pracenje digitalnih tragova i dru-
ge vrste obavestajnih podataka. Prema autoru Retklifu (B rekonstruisanje
dogadaja u kriminalistickoj analizi podrazumeva sveobuhvatan pristup u
kojem se koriste razli¢ite tehnike i metode za analizu svakog koraka u toku
izvrienja krivicnog dela. To obuhvata analizu taktickih metoda, upotrebe
tehnologije i tehnika skrivanja tragova, kao i ispitivanje uloge svih aktera u
krivi¢cnom delu'*.

Svi ovi podaci omogucavaju analiticarima da stvore jasno razumevanje
o tome kako se tacno desio odredeni dogadaj, koji su alati i resursi korisce-
ni, te na koji nacin su ucinioci postigli svoj cilj. Ovaj proces je presudan za
unapredenje strategija za prevenciju sli¢nih dela i za identifikovanje slabosti
u postoje¢im bezbednosnim procedurama. U savremenoj kriminalistickoj
analitici, tehnologije igraju klju¢nu ulogu u analizi i rekonstruisanju doga-
daja. Napredna digitalna forenzika, pracenje komunikacija, analiza drustve-
nih mreza i nadzor putem kamera omogucavaju analiticarima da rekon-
struiraju svaki detalj kriminalnih aktivnosti. Prema autorima Bolu (Ball) i
Banksu (Banks), tehnologija omogucava obavestajnim agencijama da iden-
tifikuju nacine na koje su ucinioci koristili tehnoloske resurse za izvrsenje

svojih aktivnosti, kao $to su mobilni telefoni, racunari i drustvene mreze'*.

Digitalna forenzika pruza mogucnost prikupljanja i analize podataka sa
digitalnih uredaja, ¢cime se rekonstruisu komunikacije medu akterima, lo-
kacije napada i tok aktivnosti. Kejs (Case) ukazuje da su za analizu nacina
kako je odredeni dogadaj izveden neophodne metode za analizu metapo-
dataka i povezivanje elektronskih tragova sa stvarnim dogadanjima'*. Ko-
ri$¢enje specijalizovanih alata za analizu ovih podataka omogucava analiti-
¢arima da rekonstrui$u dogadaje sa velikim stepenom preciznosti.

Pitanje ,,Kako se desilo? ukljucuje analizu taktike i metoda koje su uci-
nioci koristili da bi ostvarili svoje ciljeve. U¢inioci krivi¢nih dela ¢esto ko-
riste sofisticirane tehnike kako bi prikrili svoje aktivnosti, smanjili $anse da
budu uhvaceni, ili izvréili prekrSaje sa minimalnim rizikom. U kontekstu
teroristickih napada, na primer, analize pokazuju kako su odredene grupa-

123 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Willan Publishing.

124 Ball, P, & Banks, A. (2014). Digital Forensics and Cyber Crime: 6th International
Conference, ICDF2C 2014. Springer.

125 Case, C. (2011). Digital Forensics: Understanding Data and Evidence. Pearson Education.
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cije koristile specifi¢ne taktike (poput koordinacije napada u razlicitim vre-
menskim okvirima, upotrebe eksploziva ili tehnoloskih uredaja za komuni-
kaciju). Prema autorima Endersu (Enders) i Sandleru ( Sandler), teroristicki
napadi ¢esto ukljucuju detaljnu taktiku koja koristi specifi¢ne alate i resurse
kako bi se maksimizovale $tete i minimizovale rizici za u¢inioce.'?* Ove tak-
tike mogu ukljucivati upotrebu savremene tehnologije, kao $to su mobilni
telefoni za koordinaciju ili upotreba drustvenih mreza za regrutaciju i $ire-
nje propagande. Proucavanjem ovih taktika analiticari mogu bolje razumeti
metode koje ucinioci krivicnog dela koriste kako bi postigli svoj cilj.

Razumevanje kako su kriminalne aktivnosti izvedene pomaze u razvija-
nju efikasnih strategija za prevenciju i suzbijanje istih. Prema autoru Kor-
nis$u (Cornish), razumevanje taktika koje ucinioci krivi¢nih dela koriste
daje analiticarima dragocene informacije za stvaranje preventivnih meha-
nizama. Analizom proslih dogadaja i tehnika koje su korisc¢ene, agencije
za sprovodenje zakona mogu da razviju specifi¢ne strategije koje smanjuju
rizik od ponovnog izbijanja sli¢nih aktivnosti.'”” Jedan od klju¢nih izazova
je identifikacija slabih tacaka u bezbednosnim sistemima koje uc¢inioci kri-
vi¢nih dela koriste. Kori§¢enjem analize podataka o prethodnim inciden-
tima, kao i studijama slucaja, moguce je identifikovati gde su bezbednosne
mere bile nedovoljne i gde su ucinioci krivi¢nih dela iskoristili odredene
slabosti u sistemu.

1.7.7. Koji su efekti i posledice? (koji su rezultati tih aktivnosti?)
u kriminalisticko-obavestajnoj analitici

Pitanje ,,Koji su efekti i posledice?” je klju¢no za razumevanje uticaja
kriminalnih aktivnosti i obavestajnih akcija. Analiza efekata i posledica
omogucava obavestajnim agencijama da procene uspesnost ili neuspesnost
odredenih akcija, kao i da razviju strategije za prevenciju buducih pretnji.
Efekti aktivnosti u kriminalistickoj analitici mogu biti $iroki i raznovrsni,
ukljucujudi fizicke, psiholoske, politicke i drustvene posledice. Razumeva-
nje ovih efekata omogucava bolju predikciju i minimalizaciju potencijalnih
Steta, kao i unapredenje bezbednosnih strategija i taktika.

Kriminalne aktivnosti, bilo da se radi o organizovanom kriminalitetu,
terorizmu, sajber napadima ili drugim oblicima kriminalnog ponasanja,

126 Enders, W., & Sandler, T. (2006). The Political Economy of Terrorism: Time, Frequen-
cy, and Patterns of Attacks. Journal of Conflict Resolution, 50(1), 2-28.

127 Cornish, D. B. (1994). The Rational Choice Perspective on Crime: A Critique. Journal
of Research in Crime and Delinquency, 31(3), 250-275.
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imaju razlicite efekte na drustvo. Prema Buzanu (Buzan), efekti kriminal-
nih aktivnosti mogu biti razli¢iti u zavisnosti od vrste kriminaliteta, ciljeva
ucinioca i strategija koje se koriste. Na primer, organizovani kriminalitet
moze stvoriti destabilizaciju u drustvu, jer se obi¢no temelji na ilegalnim
trziStima, poput trgovine drogom, oruzjem ili ljudima, $to vodi ka korup-
ciji i nasilju. S druge strane, teroristicke aktivnosti, kako objasnjava autor
Krendou (Crenshaw), imaju politicke efekte jer su cesto motivisane ide-
oloskim ciljevima, a njihova posledica je stvaranje straha i nesigurnosti
medu gradanima, kao i destabilizacija politickih sistema. Ovi efekti mogu
dovesti do jacanja represivnih ili pove¢anja bezbednosnih mera, koje mogu
imati dugoroc¢ne negativne posledice po ljudska prava i slobode'*.

Obavestajna analiza i akcije, kao odgovor na kriminalne aktivnosti, ima-
ju svoje efekte i posledice. Efikasno sprovodenje obavestajnih akcija moze
rezultirati otkrivanjem kriminalnih mreza, sprecavanjem teroristickih na-
pada i smanjenjem kriminalnih aktivnosti u drustvu. Medutim, neuspesne
obavestajne akcije mogu imati negativne posledice, kao $to su gubitak po-
verenja gradana u bezbednosne institucije, povecanje politickih tenzija ili
cak povecanje kriminalnih aktivnosti zbog otkrivanja i ,,zatvaranja rupa“ u
bezbednosnim sistemima.

Prema Loventalu (Lowenthal), obavestajna analiza cesto dovodi do
konkretnih akcija, kao §to su hapsenja, prekidanje finansijskih mreza ili
unistavanje infrastrukture organizovanog kriminaliteta, ali, ako je opera-
cija neuspes$na, moze dovesti do nepredvidenih posledica. Na primer, po-
gre$no postavljeni ciljevi mogu uzrokovati civilne Zrtve, $to moze dovesti
do medunarodne osude i smanjenja saradnje sa partnerima'”. Kriminalne
aktivnosti i odgovori na njih mogu imati dugoro¢ne psiholoske i socijalne
efekte. Teroristicki napadi, na primer, mogu izazvati ozbiljan strah, traume
i nesigurnost medu gradanima, Sto stvara dugorocne socijalne i psiholoske
posledice, kao $to su povecanje stresa, depresije i anksioznosti medu sta-
novnistvom™’. Ove posledice mogu biti jo$ izrazenije u postkonfliktnim
drustvima, gde je povratak u normalno socijalno okruzenje izazvan ve¢im
problemima kao $to su rekonstrukcija zajednica i reintegracija Zrtava.

Drustveni efekti se takode manifestuju u obliku promena u ponasanju i
stavovima ljudi prema bezbednosti. Na primer, ucestali napadi ili kriminal-

128 Crenshaw, M. (2000). The Logic of Terrorism: Terrorist Behavior as a Product of Stra-
tegic Choice. In M. Crenshaw (Ed.), Terrorism in Context (pp. 7-29). Penn State Press.
129 Lowenthal, M. M. (2013). Intelligence: From Secrets to Policy. CQ Press.

130 Friedman, M. (2007). The Psychological Effects of Terrorism. Psychology Today.
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ne aktivnosti mogu dovesti do povecanja straha od kriminaliteta, $to moze
uzrokovati promene u javnoj percepciji i ponasanju®’'. Ovaj efekat moze biti
izrazen u obliku promena u svakodnevnim navikama gradana, kao $to su
povecano kori$¢enje tehnologije za pracenje ili povecanje licnih bezbedno-
snih mera, §to moze uticati na nacin zivota i drustvene interakcije.

Kriminalne aktivnosti imaju znacajan ekonomski uticaj, kako na lokal-
nom, tako i na globalnom nivou. Prema Abadiju (Abadie) i Gardeu (Gar-
dea), teroristicke aktivnosti, na primer, mogu imati dugoro¢ne negativne
posledice po ekonomiju, jer povecavaju troskove za bezbednost, smanjuju
investicije i narusavaju trgovinske tokove."*> U industrijama, granama kao
$to su turizam, transport i trgovina, teroristicki napadi mogu uzrokovati
smanjenje potro$nje i posete, $to moze dovesti do dugoro¢nih ekonomskih
problema. Sli¢no tome, organizovani kriminalitet moze stvoriti paralelne
ekonomske tokove koji ukljucuju ilegalnu trgovinu, $to dovodi do smanje-
nja drzavnih prihoda kroz izbegavanje poreza i smanjenje konkurencije na
zakonitim trzistima. Kako navodi Finzi (Finzi), povecanje ilegalnih trzista
moze stvoriti ekonomske nepravilnosti koje podrivaju stabilnost zvani¢ne
ekonomije.'”’

1.7.8. Koje strategije i akcije treba preduzeti? (Kako reagovati?)
u kriminalisticko-obavestajnoj analitici

Pitanje ,,Koje strategije i akcije treba preduzeti?“ je klju¢no u kontekstu
kriminalisticko-obavestajne analitike jer pruza odgovor na identifikovane
pretnje i kriminalne aktivnosti. Razvijanje i sprovodenje adekvatnih strate-
gija i akcija omogucava bezbednosnim agencijama da efikasno rese nastale
izazove, smanje rizike i sprece dalji razvoj kriminalnih aktivnosti. Krimi-
nalisticko-obavestajna analitika omogucava identifikaciju pretnji, anali-
ziranje njihovih mogucih posledica, kao i razvoj proaktivnih strategija za
smanjenje ili eliminisanje tih pretnji. Strategije koje se primenjuju zavise
od prirode pretnje, resursa na raspolaganju, kao i pravnog i etickog okvira
u kojem agencije funkcionisu.

131 Cohen, L. E., & Felson, M. (1979). Social Change and Crime Rate Trends: A Routine
Activity Approach. American Sociological Review, 44(4), 588-608.
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of Economic Perspectives, 22(2), 49-70.

133 Finzi, E. (2010). Organized Crime and Its Impact on the Global Economy. Oxford
University Press.



64  Tlija M. Raci¢, Stojanovi¢. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

Prvi korak u razvoju efikasne strategije je temeljno razumevanje pri-
rode pretnje i procena potencijalnih rizika. Prema autoru Retklifu (Ratc-
liffe), proces analiziranja pretnje treba da bude zasnovan na prikupljanju
obavestajnih podataka koji omogucavaju identifikaciju klju¢nih faktora
pretnje, ukljucujuci ucinioce, njihove metode, resurse i motivaciju. Ova
analiza omogucava analiticarima da razviju strategije koje su specificne
za svaki slucaj, umesto da koriste genericke pristupe koji mogu biti manje
efikasni.'**

Strategije u kriminalisticko-obavestajnoj analitici mogu biti proaktivne
ili reaktivne. Proaktivne strategije podrazumevaju aktivnosti koje se spro-
vode kako bi se sprecile pretnje pre nego $to se dogode, dok reaktivne stra-
tegije ukljucuju odgovore na ve¢ ostvarene aktivnosti. Obe vrste strategija
su klju¢ne za uspesan odgovor na kriminalne i obavestajne izazove. Proak-
tivne strategije ukljucuju aktivnosti kao $to su pracenje i nadzor, infiltracija
u kriminalne mreze, analizu digitalnih tragova i unapredenje zakonodav-
nog okvira. Na primer, strateski pristup za smanjenje visokotehnoloskog
kriminaliteta moze ukljucivati izgradnju sofisticiranih sistema za detekciju
upada i zadtitu od napada'®. Takode, povecanje medunarodne saradnje iz-
medu obavestajnih agencija moze pomoc¢i u otkrivanju transnacionalnih
kriminalnih mreza.

Reaktivne strategije, s druge strane, uklju¢uju brzu reakciju na nastalu
pretnju, kao $to su hap$enja, vojni udari u slucaju terorizma, ili primena
zakonskih mera kao $to su zabrane kretanja ili finansijske sankcije. Prema
autoru Endersu (Enders), reaktivne strategije mogu biti izuzetno efikasne
u situacijama kada pretnja postane neposredna i zahteva hitnu interven-
ciju'®.

Usmeravanje resursa na obavestajnu analizu i kriminalisticke aktivnosti
je klju¢na za razvijanje uspes$nih strategija. Prema Loventalu (Lowenthal),
najbolje rezultate pruza integracija analitickih resursa u obavestajnu in-
frastrukturu, uz kontinuirano pracenje i vrednovanje situacija u realnom
vremenu.'”” Kombinovanjem obavestajnih podataka sa strategijama spro-
vodenja zakona, moguce je razviti sveobuhvatan odgovor na pretnje. Na
primer, obavestajni podaci o kretanju terorista mogu se koristiti u planira-

134 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Willan Publishing.

135 Ball, P, & Banks, A. (2014). Digital Forensics and Cyber Crime: 6th International
Conference, ICDF2C 2014. Springer.

136 Enders, W. (2006). The Political Economy of Terrorism: Time, Frequency, and Pat-
terns of Attacks. Journal of Conflict Resolution, 50(1), 2-28.

137 Lowenthal, M. M. (2013). Intelligence: From Secrets to Policy. CQ Press.
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nju preventivnih akcija koje uklju¢uju bezbednosne snage, a isto tako oba-
vestajna analiza moze pruziti klju¢ne informacije za hap$enja ili otkrivanje
kriminalnih mreza.

Savremene tehnologije igraju klju¢nu ulogu u razvoju i sprovodenju
strategija u kriminalisticko-obavestajnoj analitici. Kori$¢enje alata kao $to
su digitalna forenzika, analiza drustvenih mreza, nadzor u realnom vreme-
nu i automatske sisteme za detekciju pretnji omogucava brze i preciznije
odgovore na razlicite vrste pretnji. Bol (Ball) i Banks (Banks) isticu da je
digitalna obavestajna analiza postala esencijalna u suprostavljanju napada
od visokotehnoloskog kriminaliteta, jer omogucava uvid u aktivnosti po-

tencijalnih napadaca i predvidanje njihovih slede¢ih koraka'**.

Tehnologija takode omogucava laksu koordinaciju izmedu razli¢itih
agencija i omogucava brzu razmenu informacija. Na primer, medunarod-
na saradnja u obavestajnom sektoru postala je klju¢na u suprotstavljanju
terorizmu i transnacionalnom organizovanom kriminalitetu, jer globalni
pristup podacima omogucava brze reagovanje i prepoznavanje uzoraka ak-
tivnosti koji mogu ukazivati na pripremu kriminalnih aktivnosti.'*

Jedna od klju¢nih mera koje treba preduzeti u kontekstu obavestajnih
strategija jeste kontinuirana edukacija bezbednosnih agencija. Povecanje
efikasnosti i odgovor na savremene pretnje zavise od sposobnosti analiti-
¢ara, operativaca i menadzera da prepoznaju i analiziraju kompleksne pret-
nje. Prema autoru Kejsu (Case), obuka za analiti¢are treba da ukljucuje ne
samo tehnicke vestine, ve¢ i sposobnost da se efikasno komunicira i dele
informacije sa drugim agencijama, kako bi se postigla maksimalna efika-
snost'*.

138 Ball, P, & Banks, A. (2014). Digital Forensics and Cyber Crime: 6th International
Conference, ICDF2C 2014. Springer.

139 Finzi, E. (2010). Organized Crime and Its Impact on the Global Economy. Oxford
University Press.

140 Case, C. (2011). Digital Forensics: Understanding Data and Evidence. Pearson Edu-
cation.
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1. ELEMENTI KRIMINALISTICKO-
-OBAVESTAJNE ANALITIKE

Kriminalisticko-obavestajnu analitiku u osnovi ¢ine njegovi funkcional-
ni, strukturni elementi i elementi odnosa modela sa okruzenjem. Funkci-
onalne elemente kriminalisticko-obavestajne analitike ¢ine: 1) upravljacke
funkcije; 2) izvrSne funkcije koje se sprovode kroz kriminalisticko - oba-
vestajni proces i 3) analiticki alati u primeni kriminalisticko-obavestajne
analitike. Strukturne elemente kriminalisticko-obavestajne analitike ¢ine:
1) organizaciona struktura (radna mesta — rukovodioci i izvrs$ioci proce-
snih funkcija (podela rada), organizacione jedinice osnovane za primenu
kriminalisticko-obaves$tajne analitike (grupisanje poslova), i 2) ljudski i
materijalni resursi. Elemente odnosa kriminalisticko-obavestajne analiti-
ke sa okruzenjem ¢ine: 1) interno organizaciono okruzenje (interni pravni
okvir, zakonitost, eti¢nost i integritet zaposlenih); 2) eksterno organizacio-
no okruzenje (ekterni pravni okvir, multisektorska saradnja i koordinacija
aktivnosti sa gradanima i saradnickim institucijama).

2. FUNKCIONALNI ELEMENTI
KRIMINALISTICKO-OBAVESTAJNE ANALITIKE

U funkcionalnom smislu, primena kriminalisticko-obavestajne analiti-
ke se sprovodi kroz upravljacke i izvrsne funkcije. Upravljacke funkcije u
kriminalisticko-obavestajnoj analitici obuhvataju: planiranje, organizova-
nje, vodenje (liderstvo), koordinaciju, odlucivanje, kontrolu i evaluaciju,
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za razliku od izvr$nih funkcija koje se sprovode kroz standardizovani kri-
minalisticko-obavestajni proces sa jasno definisanim funkcijama (priku-
pljanje, obrada, analiza i prezentacija analitickih proizvoda) u cilju izrade
kriminalisticko — obavestajnog proizvoda.' U daljem tekstu dat je detaljan
prikaz upravljackih i izvr$nih funkcija u kriminalisticko-obavestajnoj ana-
litici.

2.1. Upravljacke funkcije u kriminalisticko-obavestajnoj
analitici

Upravljacke funkcije obuhvataju sve aktivnosti koje omogucavaju orga-
nizaciju, koordinaciju, planiranje i kontrolu u okviru kriminalisticko-oba-
vestajne analitike. One su od krucijalne vaznosti za postizanje efikasnosti
u analitickom procesu i za obezbedivanje bezbednosti i zastite nacionalnih
interesa. Ove funkcije omogucavaju da se proces analize podataka sprovo-
di na najefikasniji nacin, uz optimalno koris¢enje ljudskih, tehnologkih i
finansijskih resursa.

Prema Morijartiju (Moriarty), upravljacke funkcije omogucavaju da se
procesi unutar organizacionih jedinica i obavestajnih agencija usklade sa
strate$kim ciljevima i prioritetima, ¢cime se poboljsava kvalitet odluka koje
se donose. Efikasno upravljanje omogucava analiticarima da se fokusiraju
na klju¢ne pretnje, dok se operativni timovi usmeravaju ka zadacima koji
su od najvie vaznosti®>. U S$irem smislu, upravljanje obuhvata donosenje
odluka, organizaciju rada, raspodelu resursa i kontrolu aktivnosti kako bi
se postigli ciljevi organizacije. U kontekstu obavestajne i kriminalisticke
analitike, upravljacke funkcije su klju¢ne za efikasno delovanje u uslovima
slozenih, dinamicnih i ¢esto opasnih bezbednosnih pretnji.’

Teorija upravljanja u ovom kontekstu temelji se na nekoliko klju¢nih
funkcija koje se primenjuju na upravljanje kriminalisticko-obavestajnim
procesima. Prema klasicnom modelu upravljanja, koji je zasnovan na teo-
rijama Fajola (Fajol), upravljanje se moze podeliti na osnovne funkcije kao
$to su: planiranje, organizovanje, vodenje (liderstvo) koordinacija i kon-

1 Carter D. (2009). Law Enforcement Intelligence: A Guide for State, Local, and Tribal
Law Enforcement Agencies (Second Edition), U. S. Department of Justice-Office of Com-
munity Oriented Policing Services, Washington.

2 Moriarty, J. (2015). Intelligence Analysis: A New Approach to Improving Criminal Investi-
gation Processes. Journal of Criminal Intelligence, 5(1), 15-29.

3 Tolk, A., Diallo, S. Y., & Turnquist, M. A. (2013). Modeling and Simulation Support for
System of Systems Engineering Applications. CRC Press.
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trola. U kriminalisticko-obavestajnoj analitici, ove funkcije omogucavaju
pravilnu organizaciju informacija, resursa i operativnih akcija, a klju¢ni
zadatak menadzera u ovom okruzenju je da obezbedi efikasno upravljanje
tim resursima u cilju otkrivanja i suzbijanja kriminalnih pretnji.

Upravljacke funkcije u kriminalisticko-obavestajnoj analitici ukljucuju
proces donosenja strateskih i operativnih odluka temeljenih na analizi po-
dataka i informacijama dobijenim iz razli¢itih izvora. Ovde se prepozna-
ju specifi¢ne uloge i odgovornosti analiti¢ara, kriminalistickih inspektora,
menadZera i drugih relevantnih aktera u procesu donosenja odluka. Klju¢-
ne upravljacke funkcije ukljucuju:

O planiranje - predstavlja prvi korak u procesu upravljanja i obu-
hvata definisanje ciljeva, strategija i resursa koji ¢e biti potrebni
za ostvarenje ciljeva. U kriminalisticko-obavestajnoj analitici,
planiranje uklju¢uje pripremu operativnih akcija, analiziranje
potencijalnih pretnji i odredivanje resursa (ljudskih, tehnologkih,
finansijskih) potrebnih za sprovodenje obavestajnih ili kriminali-
sticko-operativnih akcija.

O organizovanje - ukljuc¢uje formiranje timova, definisanje odgovor-
nosti i raspodelu resursa. U kriminalisticko-obavestajnoj analitici,
organizovanje moZe podrazumevati formiranje specijalizovanih
timova za pracenje i analiziranje ciljanih kriminalnih aktivnosti
ili za sprovodenje specifi¢nih operativnih akcija.

o vodenje (liderstvo) - odnosi se na sposobnost usmeravanja i moti-
visanja tima prema ostvarivanju postavljenih ciljeva. U krimina-
listicko-obavestajnoj analitici, lideri moraju da imaju visoke or-
ganizacijske, analiticke i komunikacijske vestine kako bi ujedinili
tim u ostvarivanju zajednickog cilja.

O koordinacija - klju¢na je za obezbedivanje efikasne interakcije iz-
medu razlicitih agencija, timova i sektora. Kriminalisticko-obave-
$tajni rad zahteva visok nivo koordinacije izmedu razli¢itih orga-
nizacija (kao $to su policija ili obavestajni sektor) i medunarodnih
partnera, uklju¢uju¢i medudrzavne bezbednosne agencije poput
INTERPOL-a ili EUROPOL-a.

0 kontrola - ukljucuje procenu efikasnosti izvrsenja aktivnosti u cilju
postizanja predvidenih ciljeva. Kontrola u kriminalisticko-obave-
$tajnoj analitici podrazumeva evaluaciju kriminalisticko-obave-



70

Tlija M. Raci¢, Stojanovié. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

Stajnih akcija, pracenje napretka, kao i korekciju gresaka ili pro-
mena u skladu sa novim informacijama.

O evaluacija u kriminalisticko-obavestajnoj analitici — koristi se kao

metod za procenu efikasnosti analitickih procesa, identifikaciju
slabosti, kao i za optimizaciju taktika i strategija u kriminalistic-
kom istrazivanju. Evaluacija obuhvata niz metoda, alata i tehnika
koje omogucavaju analiticarima da procene validnost, tacnost i
pouzdanost prikupljenih podataka, kao i da unaprede tehnolosgke
i ljudske resurse u sprec¢avanju i suzbijanju organizovanog krimi-
naliteta, terorizma i drugih oblika teskih krivi¢nih dela.

Upravljacke funkcije u kriminalisticko-obavestajnoj analitici imaju

klju¢nu ulogu u uspesnom obavljanju operativnih akcija, narocito u situ-
acijama koje ukljucuju visoke rizike i dinami¢ne okolnosti. Znacaj ovih
funkcija lezi u slede¢em:

O efikasnost u prepoznavanju i odgovaranju na pretnje - efektivno

upravljanje obavestajnim informacijama i resursima omogucava
brze i preciznije prepoznavanje potencijalnih pretnji. U kontekstu
sprecavanja i suzbijanja organizovanog kriminaliteta, terorizma
ili visokotehnoloskog kriminaliteta, upravljacke funkcije omogu-
¢avaju pravovremeno delovanje na osnovu pravilne analize i pla-
niranja.

O optimizacija resursa - pravilna raspodela i upotreba resursa su

klju¢ne u analitici. KoriS¢enje tehnologije za pracenje, analizu po-
dataka i komunikaciju mora biti koordinisano i efikasno kako bi
se izbeglo troSenje resursa na neproduktivne aktivnosti. Kroz or-
ganizovanje timova i izradu strategija, agencije za sprovodenje za-
kona mogu posti¢i maksimalne rezultate uz minimalne troskove.

O koordinacija izmedu razlicitih agencija i medunarodnih partnera -

upravljacke funkcije omogucavaju efikasnu koordinaciju izmedu
razli¢itih agencija na nacionalnom i medunarodnom nivou. U sa-
vremenim bezbednosnim izazovima, saradnja izmedu drzavnih i
medunarodnih organizacija, kao i izmedu javnog i privatnog sek-
tora, postaje klju¢na za uspeh operativnih akcija.

O prevencija i zastita - kroz adekvatno planiranje i organizovanje,

upravljacke funkcije mogu doprineti preventivhim merama koje
smanjuju rizik od kriminalnih aktivnosti i obavestajnih pretnji.
U ovom kontekstu, upravljanje rizicima kroz sistematski pristup
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analizi i proaktivnom pracenju moze znacajno smanjiti tetne po-
sledice za drustvo i bezbednost drzave.

O povelanje poverenja u bezbednosne institucije - efikasno upravlja-
nje u obavestajnim i kriminalisticko-operativnim akcijama dopri-
nosi ja¢anju poverenja gradana u institucije bezbednosti.*

Moze se zakljuciti da su upravljacke funkcije klju¢ne za postizanje uspe-
ha u kriminalisticko-obavestajnom radu. Planiranje, organizovanje, vode-
nje, koordinacija i kontrola ¢ine osnovne okvire unutar kojih se analiticki
podaci koriste za donosenje pravovremenih i strateskih odluka. Bez efika-
snih upravljackih funkcija, agencije za sprovodenje zakona ne bi mogle da
odgovore na savremene izazove, kao §to su organizovani kriminalitet, tero-
rizam i druge bezbednosne pretnje. Ove funkcije omogucavaju optimiza-
ciju resursa, koordinaciju medu akterima i precizno reagovanje na pretnje,
$to je kljucno za odrzavanje bezbednosti i stabilnosti. U daljem tekstu bice
prikazan detaljan opis svake upravljacke funkcije.

2.1.1. Planiranje

U cilju efikasnog, efektivnog i ekonomi¢nog funkcionisanja neke or-
ganizacije bitan preduslov predstavlja primena funkcije planiranja. Zbog
dinami¢nog procesa prevazideno je misljenje koje se zasniva na stavu da
je planiranje usmereno na resavanje operativnih problema na osnovu ste-
¢enog iskustva’. Analizirajuci Fajolove funkcije upravljanja koje su bile za-
stupljene u okviru tradicionalne policijske organizacije, mozemo zaklju-
¢iti da se planiranje nalazi na prvom mestu i da prevashodno predstavlja
osnov za primenu drugih funkcija upravljanja. U odnosu na teorijske sta-
vove upravljanja, funkcija planiranja u okviru procesa rukovodenja sadrzi
elemente odluke koje su oznacene kao ciljevi, mere, aktivnosti, nosioci ak-
tivnosti, rokovi, neophodna sredstva, vremenski period realizacije i nacin
rukovodenja. ¢

Kako bi se permanentno pratile mere i aktivnosti definisane u planu,
neophodno je postaviti cilj koji se Zeli postici, koji se najcesce izrazava nu-
mericki (broj¢ano ili procentualno), sto olakSava proces pracenja i preis-

4 Bunker, R. J., & Sullivan, J. P. (2011). Organized Crime: Analysis of the Structure and
Function of Criminal Enterprises. Journal of Strategic Security, 4(3), 39-60.

5 Milisavljevi¢, M. (2012). ,,Strategijski menadzment, analiza, izbor, promena“ Centar za
izdavacku delatnost Ekonomskog fakulteta, Beograd, str. 16-17.

6 Raci¢, I. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji®, Institut za
kriminlogka i sociloloska istrazivanja, Beograd.
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pitivanja postavljenih aktivnosti. Odredivanje numerickih ciljeva u planu
predstavlja rizik koji se meri u odnosu na jasno definisane aktivnosti i za-
datke koje organizacione jedinice treba da preduzmu. Nosioci plana su ru-
kovodioci koji su odgovorni za kontinuirano pracenje sprovodenja aktiv-
nosti i dodelu zadataka. Na taj nacin se dolazi do odgovora: ko, gde, kada,
kako i na koji nacin je potrebno sprovesti konkretan zadatak ili aktivnost.
Vrlo ¢esto nosioci aktivnosti ne raspolazu sa dovoljno informacija ili ne-
maju dovoljno kapaciteta (materijalnih i tehnickih) da sprovedu aktivnost
koja je definisana u planu. U tom slucaju se pribegava multiagencijskom
pristupu rada angazovanjem drugih relevantnih drzavnih organa, agenci-
ja, akademske zajednice ili nevladinih organizacija. Bitnu ulogu u funkciji
planiranja predstavlja vremenski okvir u kojem se defini$u konkretni roko-
vi za sprovodenje aktivnosti ili realizovanje konkretnog zadatka. ’

Na osnovu prethodno izlozenog, mozemo zakljuciti da na kvalitet pla-
niranja utic¢u sledece karakteristike: 1) definisane mere i aktivnosti u odno-
su na postavljene ciljeve koji se Zele posti¢i; 2) primena zakona kojima se
definise proces planiranja uz koriS¢enje nau¢no-teorijskih metoda, ¢ime se
na takav nacin izbegavaju reaktivni nacini planiranja; 3) vremenska i pro-
storna uskladenost definisanih aktivnosti u planu; 4) realnost i izvodljivost
planova shodno raspolozivim kadrovskim, tehni¢kim i materijalnim resur-
sima i oblicima ugrozavanja, tako da se moguc¢nosti organizacije ,,ne potce-
njuju” ali i ,,ne procenjuju®; 5) kontinuiranost i neprekidnost planiranja; 6)
obaveznost i korektivnost planova; i 7) uskladenost razlicitih planova koji
se odnose na izvrSenje istog zadatka u zavisnosti od vrste planova sve sa
ciljem da jedni konkretizuju druge.®

Kriminaliticko-obavestajna analitka se teorijski primenjuje na sva tri
organizaciona nivoa (centralni, regionalni i lokalni). Imajuci to u vidu, vr-
ste planiranja mogu se podeliti na: 1) stratesko planiranje; i 2) operativno
planiranje.’

Stratesko planiranje je proces koji se sprovodi na centralnom (strates-
kom) organizacionom nivou u kom se utvrduju dugoroc¢ni strateski ciljevi
organizacije i nacin za njihovo sprovodenje (strategije), ukljucujuci i mere

7 Ibid.

8 Stevanovi¢ O. (2019). ,,Bezbednosni menadzment®, Kriminalisti¢ko — policijski univer-
zitet, Beograd.

9 Racic, I., Nakic, N. (2018). International scientific conference ,, Archibald Reiss days*
thematic conference proceedings of international significance: ,,Strategic approach of the
Ministry of interior of the Republic of Serbia to combating organized crime, Belgrad, p.
465 - 477.
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za procenu uspesnosti ostvarivanja postavljenih ciljeva.'® Naime, strateski
plan predstavlja integrisani skup strateskih i operativnih ciljeva i aktivno-
sti, koji su potrebni kako bi se u buduénosti ostvario Zeljeni rezultat, koji je
¢esto oznacen kao misija i vizija organizacije'. Misija oznacava vrednost,
stavove i verovanja organizacije, ali i svrhu (aktivnosti koje organizacija
obavlja ili namerava da obavlja) koje su usmerene na odluke o strateskoj
viziji i ciljevima. Misija je zasnovana na etickim principima organizacione
kulture ponasanja. Prema tome, misija usmerava strateske odluke i dopri-
nosi koordinaciji organizacije u odredenom prostoru i vremenu'?. Vizija se
odreduje kao Zeljeno stanje organizacije koje se projektuje u budu¢nosti,
dok se vrednost zasniva na pretpostavkama kojim se organizacija rukovodi
u ostvarivanju svojih ciljeva, odnosno misije i vizije"’.

Osnovne karakteristike strateskog planiranja su: 1) analiza okruzenja koje
utice na stratesko planiranje, na osnovu analiziranih faktora koji se pretez-
no odnose na demografske trendove, politicke trendove, socijalna kretanja,
makroekonomsku situaciju, u cilju postizanja boljeg u¢inka organizacije; 2)
pruzanje srednjoro¢nog okvira rada organizacije kroz proces koji zahteva
izradu strateskog plana sa duzim vremenskim okvirom koji se izraduje na
period od tri do pet godina. Usled stalnih promena u okruzenju, izrada stra-
teSkog plana sa dugim periodom realizacije predstavlja rizik za definisane
aktivnosti; 3) dinamican proces strateskog plana zahteva kontinuitet, gde se
prilagodavanje plana novim zahtevima u odnosu na stalne promene u okru-
Zenju obavlja revizijom koja se sprovodi svake godine; 4) temelj za alokaciju
resursa u cilju postizanja definisanih strateskih ciljeva. Potrebno je da pro-
ces strateSkog planiranja bude integrisan sa procesom budzetiranja, tako da
¢e se alokacija resursa odnositi na identifikovane prioritete'*

Stratesko planiranje doprinosi upravljanju u¢inkom ¢ime se postizu bo-
lji rezultati rada koji su pretezno usmereni na: 1) uc¢inak kojim se ostvaruju
bolji rezultati rada uz upotrebu manje resursa; 2) mogucénost sprovodenja
strate$kog predvidanja u cilju projekcije buducih trendova; 3) podrska u
cilju dono$enja odluka; 4) unapredena komunikacija izmedu organizacio-

10 Milisavljevi¢, M. (2012). ,,Strategijski menadzment, analiza, izbor, promena“ Centar za
izdavacku delatnost Ekonomskog fakulteta, Beograd.

11 Raci¢, I. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji®, Institut
za kriminloska i sociloloska istrazivanja, Beograd.

12 Milisavljevi¢, M. (2012). ,,Strategijski menadZment, analiza, izbor, promena® Centar za
izdavacku delatnost Ekonomskog fakulteta, Beograd, str. 36-40.

13 Stevanovi¢ O. (2019). ,,Bezbednosni menadzment®, Kriminalisti¢ko - policijski univer-
zitet, Beograd, str. 123.

14 UNDP (2010). Priru¢nik za stratesko planiranje, Sarajevo.
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nih jedinica koja se sprovodi koordinacijom i saradnjom; 5) veca transpa-
rentnost i odgovornost organizacionih jedinica kojima se moze ocenjivati
ucinak (rezultati) organizacije; 6) multiagencijski pristupu saradnji izmedu
policijskih organizacija i eksternih partnera'. U okviru strateskog plani-
ranja je predvidanje (projekcija buduceg stanja) i odlucivanje ¢iji krajnji
proizvodi predstavljaju strateske procene i strateski planovi. Uloga ruko-
vodioca u strate$kom planiranju se zasniva na donosenju i sprovodenju
strateskih planova, koji se ostvaruju na osnovu: 1) strateske analize; 2) for-
mulisane strategije; 3) implementacije strategije; 4) kontrole sprovodenja i
5) revizije strategije.'s

StrateSko planiranje je cikli¢ni proces koji se sprovodi kroz bitne faze u
cilju dono$enja strateskog plana. Bitni elementi za izradu strateskog pla-
na su: 1) priprema za strate$ko planiranje; 2) strateski okvir; 3) definisa-
nje misije i vizije; 4) strateska analiza, uklju¢ujudi i analizu okruzenja; 5)
odredivanje strate$kih prioriteta i strateskih ciljeva shodno postavljenim
kriterijumima (analiza rizika i pretnji); 6) utvrdivanje troskova u skladu
sa budzetskim procesom; 7) indikatori za pracenje i evaluaciju; 8) izrada
strateS$kog plana i definisanja mera i aktivnosti. Strateski plan je neophod-
no revidirati jednom godisnje kako bi se sagledale realizovane aktivnosti
i ostvario uvid u postignute rezultate. Strateski ciljevi, ukoliko su dobro
postavljeni, obi¢no ostaju na snazi vise godina."”

Operativno planiranje predstavlja konkretizaciju strateskih ciljeva koji
su usmereni na sprovodenje zadataka, nac¢ina postupanja i odnose se na
sprovodenje kriminalistickih istraga, viestruke povratnike ili bezbedno-
sno interesantna lica. Prema tome, izrada operativnih planova obuhvata
vremenski period od Cetiri do Sest meseci, a u pojedinim drzavama moze
biti i do godinu dana. Osnov za izradu operativnih planova predstavljaju
operativne ili takticke procene kojima se identifikuju operativni priorite-
ti. Osnovne faze u sprovodenju operativnog planiranja obuhvataju: izrada
procene (predvidanje), odlucivanje i izrada samih planova. U pojedinim
situacijama kada se radi o ad hoc situacijama koje zahtevaju donosenje hit-
nih odluka, planski pristup, odnosno sprovodenje njihovih faza (predvida-
nje i odlucivanje) donosi se instruktivno, gde bitnu ulogu u tom procesu

15 Ibid.

16 Stevanovi¢ O. (2019). ,,Bezbednosni menadzment®, Kriminalisti¢ko - policijski univer-
zitet, Beograd, str. 123-124.

17 Raci¢, I. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji®, Institut
za kriminlo$ka i sociloloska istrazivanja, Beograd.
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predstavlja iskustvo i posedovanje vestina rukovodioca.'® Operativni plan
predstavlja i jednu vrstu akcionog plana koji omogucava rukovodiocima
da upravljaju sopstvenim resursima i uskladuju operativne i strateske pri-
oritete. Operativni planovi se izraduju u tabelarnoj formi i sadrze podatke
koji se odnose na: identifikovane prioritete (oblasti kriminaliteta ili prekr-
$aja, kriminalna Zarista, identifikovane pojedince ili grupe) na koje treba
usmereno prikupljati podatke, vremenski period u okviru kog ¢e se aktiv-
nost realizovati, nosioce aktivnosti, oblik i rok izvestavanja."

2.1.2. Organizovanje

Organizovanje je jedna od klju¢nih funkcija u procesu upravljanja i od-
nosi se na sistematsko usmeravanje i rasporedivanje resursa, ljudi i aktiv-
nosti unutar organizacije kako bi se postigao zeljeni cilj. U kontekstu kri-
minalisticko-obavestajne analitike, organizovanje ukljucuje razvrstavanje i
povezivanje obavestajnih podataka, formiranje timova i definisanje odgo-
vornosti kako bi se realizovale konkretne bezbednosne aktivnosti. Prema
Henri Fayolu, “organizovanje je jedan od temeljnih upravljackih procesa i
podrazumeva raspodelu zadataka i resursa unutar organizacije, kao i usme-
ravanje tih resursa ka postizanju definisanih ciljeva”?.

Organizovanje kao funkcija u upravljanju obuhvata nekoliko klju¢nih
aktivnosti:

O strukturiranje organizacije — kreiranje strukture koja omogucava
efikasan tok informacija i koordinaciju izmedu razlicitih sektora
unutar organizacije.

O definisanje uloga i odgovornosti — pravilno delegiranje zadataka,
resursa i odgovornosti svim ¢lanovima organizacije ili operativ-
nim timovima u obaves$tajnom ili kriminalisticko-obavestajnom
procesu.

O koordinacija - obezbedivanje da razliciti delovi organizacije funk-
cioni$u zajedno kako bi postigli zajednicke ciljeve, ¢ime se obez-
beduje da svi delovi sistema budu kompatibilni.

18 Stevanovi¢ O. (2019). ,,Bezbednosni menadzment®, Kriminalisti¢ko - policijski univer-
zitet, Beograd, str. 123-125.

19 Raci¢, L. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji®, Institut
za kriminloska i sociloloska istrazivanja, Beograd.

20 Fayol, H. (1916). General and Industrial Management. Sir Isaac Pitman & Sons.
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O alokacija resursa — efektivno rasporedivanje ljudskih, finansijskih
i tehnoloskih resursa koji su potrebni za sprovodenje obavestajnih
i kriminalistickih aktivnosti.”!

U kriminalisticko-obavestajnoj analitici, organizovanje je klju¢ni aspekt
svakodnevnog rada analitickih i operativnih timova. Ovaj pojam obuhvata
sposobnost efektivnog rasporedivanja resursa i struktura tako da se omo-
guci precizno i koordinisano sprovodenje obavestajnih ili kriminalistickih
aktivnosti, kao $to su prikupljanje podataka, analiza pretnji i sprovodenje
zakonodavnih i obavestajnih strategija. Takode, ukljucuje i rasporedivanje
specijalizovanih timova koji ¢e se baviti razlic¢itim aspektima obavestajnog
ili kriminalistickog rada, od obrade i analize podataka, preko koordinacije
sa drugim agencijama, do implementacije specijalizovanih tehnika.

U organizovanju obavestajnih i kriminalistickih aktivnosti, vazno je da
se razjasne slede¢e komponente:

O pravilna raspodela uloga i zadataka - organizovanje podrazumeva
raspodelu konkretnih odgovornosti i zadataka medu ¢lanovima
tima, kao i utvrdivanje hijerarhije odgovornosti. Na primer, spe-
cijalisti za prikupljanje podataka, analiticari, operativci moraju
imati jasno definisane zadatke kako bi operativne aktivnosti bile
efikasne.

O koordinacija izmedu timova i agencija - u kriminalisticko-obave-
$tajnom radu cesto je neophodna koordinacija izmedu razli¢itih
sektora — policije, vojske, obavestajnih sluzbi i drugih drzavnih i
medunarodnih tela. Organizovanje u ovom kontekstu podrazu-
meva kreiranje mehanizama za efikasnu komunikaciju i koordi-
naciju izmedu tih sektora.

O strukturiranje aktivnosti - organizacija kriminalistickih i obave-
$tajnih timova treba da bude fleksibilna, sposobna da reaguje na
hitne promene i situacije, kao $to su teroristicki napadi ili izne-
nadni obavestajni podaci. Razli¢ite vrste timova formiranih na
osnovu njihove specijalnosti (na primer, timovi za digitalnu fo-
renziku, obavestajci, analiticari i operativci) treba da budu u mo-
guc¢nosti da se brzo adaptiraju i reaguju®.

21 Dandeker, C., & Gow, J. (2003). Intelligence and the Strategic Use of Information. Cam-
bridge University Press.

22 Tolk, A., Diallo, S. Y., & Turnquist, M. A. (2013). Modeling and Simulation Support for
System of Systems Engineering Applications. CRC Press.
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Znacaj organizovanja u kriminalisticko-obavestajnoj analitici je vise-
struk i neophodan za uspeh obavestajnih aktivnosti. Dobar sistem organi-
zovanja resursa i informacija doprinosi efikasnom odgovoru na kriminalne
pretnje i obavestajne izazove. Klju¢ni aspekti znacaja organizovanja su:

O efikasnost u koriscenju resursa - pravilno organizovanje omogu-
¢ava da se ljudski, tehnoloski i finansijski resursi koriste na opti-
malan nacin. Tokom sprovodenja kriminalistickih i obavestajnih
aktivnosti, efikasno upravljanje resursima moze napraviti razliku
izmedu uspeha i neuspeha. Na primer, raspodela odgovornosti za
specijalizovane zadatke poput digitalnih istrazivanja ili pracenja
teroristickih grupa omogucava brzo i precizno delovanje.

O povecanje brzine i tacnosti odgovora - dobro organizovan tim i
jasna struktura omogucavaju brze donosenje odluka i efikasnije
sprovodenje aktivnosti. U kriminalisticko-obavestajnoj analitici,
brza i ta¢na reakcija na prikupljene podatke moze biti klju¢na za
sprecavanje napada ili reSavanje pretnji u realnom vremenu.

O povelanje saradnje medu agencijama - organizaciona struktura
omogucava efektivnu saradnju izmedu razli¢itih agencija i orga-
nizacija, ¢cime se olaksava razmena informacija i koordinacija to-
kom zajednickih operacija. Efektivno organizovanje izmedu me-
dunarodnih agencija, kao $to su EUROPOL, INTERPOL i lokalne
obavestajne sluzbe, omogucava resavanje problema koji prevazi-
laze nacionalne granice.

O optimalno pracenje i evaluacija aktivnosti - organizovanje tako-
de ukljucuje uspostavljanje mehanizama za pracenje i evaluaci-
ju uspesnosti kriminalistickih i obavestajnih aktivnosti. Pracenje
toka sprovodenja aktivnosti, kao i evaluacija rezultata, omoguca-
vaju organizacijama da analiziraju ucinak svojih aktivnosti i iden-
tifikuju oblasti za unapredenje.

o fleksibilnost i prilagodljivost - kriminalisticke i obavestajne organi-
zacije moraju biti sposobne da brzo reaguju na promene u bezbed-
nosnoj situaciji. Dobar organizacioni okvir omogucava adaptaciju
na nove pretnje, tehnoloske promene i nove strateske ciljeve®.

Moze se zakljuciti da je organizovanje, kao upravljacka funkcija u kri-
minalisticko-obavestajnoj analitici, od sustinskog znacaja za efikasno spro-

23 Dandeker, C., & Gow, J. (2003). Intelligence and the Strategic Use of Information. Cam-
bridge University Press.
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vodenje bezbednosnih aktivnosti i strategija. Dobro organizovan sistem
omogucava optimizaciju resursa, povecava brzinu reagovanja, omogucava
efikasnu koordinaciju medu agencijama i pruza fleksibilnost u operativnim
odgovorima na pretnje. Struktura i organizacija timova, kao i jasna raspo-
dela odgovornosti, omogucavaju efektivnu zastitu od kriminalnih pretnji i
terorizma, $to je klju¢no za nacionalnu i medunarodnu bezbednost.

2.1.3. Vodenje (liderstvo)

Liderstvo je jedna od klju¢nih funkcija u procesu upravljanja, koja se
odnosi na sposobnost usmeravanja i motivisanja ¢lanova tima, kako bi se
postigli ciljevi organizacije. U teoriji upravljanja, vodenje (liderstvo) obu-
hvata lidere koji uticu na ponasanje svojih saradnika, razvijaju viziju i uti-
¢u na stvaranje i ostvarivanje strateskih ciljeva. Prema klasi¢nim teorijama
upravljanja, liderstvo je klju¢ni faktor u motivaciji zaposlenih i obezbedi-
vanju uspe$nog sprovodenja planova i operacija.**

U kriminalisticko-obavestajnoj analitici, liderstvo je od posebne vaz-
nosti jer omogucava efikasno upravljanje timovima koji se bave analizom
slozenih podataka, istrazivanjima i implementacijom kriminalistickih i
obavestajnih aktivnosti. Vodenje se u ovom kontekstu mora temeljiti na
strateSkom razumevanju situacija, donosenju brzih i relevantnih odluka i
sposobnosti da se koordiniraju razli¢iti delovi organizacije.

Teorija vodenja u kriminalisticko-obavestajnoj analitici obuhvata neko-
liko klju¢nih aspekata:
O transformaciono liderstvo - motiviSu svoje timove da postignu vise
od osnovnih ciljeva, inspiriSuci ih da prepoznaju vaznost zajed-
nickog rada i postavljanja visoko ambicioznih ciljeva. Ovaj tip li-
dera stvara kulturu inovacija i stalnog poboljsanja, sto je klju¢no
za analiticke timove koji se bave obradom podataka i analizom.

O transakciono liderstvo - lideri se fokusiraju na postizanje kratko-
ro¢nih ciljeva kroz konkretne i jasno definisane zadatke. Iako je
Cesto usmereno na svakodnevne aktivnosti i tehnicke aspekte,
ovaj pristup moze biti koristan u situacijama kada su preciznost
i brzina klju¢ni, kao $to je reSavanje kriznih situacija u kriminali-
stickim i obavestajnim sluzbama.

24 Bass, B. M. (1990). Bass & Stogdill's Handbook of Leadership: Theory, Research, and
Managerial Applications. Free Press.
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O situaciono liderstvo - ovaj model liderstva naglasava prilagodavanje
stilova vodenja zavisno od specifi¢nih okolnosti i potreba tima. U
kriminalisticko-obavestajnoj analitici, situaciono liderstvo je od
velike vaznosti, jer operacije mogu zahtevati razlicite pristupe u
zavisnosti od prirode pretnje, faze istrage ili operativnih izazova.”

U kriminalisticko-obavestajnoj analitici, pojam vodenja (liderstva) obu-
hvata sposobnost menadzera i lidera da usmere resurse, timove i strategije
prema postizanju ciljeva, kao i da efikasno komuniciraju unutar organi-
zacije i sa eksternim partnerima. Liderstvo u ovom kontekstu nije samo
usmereno na postavljanje ciljeva, ve¢ i na sposobnosti da se izgrade pove-
renje, motivacija i visok nivo efikasnosti medu ¢lanovima tima koji se bave
obradom slozenih i Cesto poverljivih informacija. Lideri moraju da obezbe-
de da timovi budu dobro organizovani, da se pridrzavaju etickih standarda
i zakonodavnih okvira, da istovremeno budu spremni da brzo rese krizne
situacije. Vodenje u ovom okruzenju zahteva sposobnost da se analiziraju
podaci u realnom vremenu, daju tacne procene i implementiraju odgova-
rajuci operativni odgovori.

Glavne komponente liderstva u analitici obuhvataju:

O motivacija i inspiracija - lideri moraju biti u moguc¢nosti da inspi-
riu ¢lanove tima da se posvete zajednickim ciljevima, posebno u
izazovnim okolnostima.

O donosenje odluka - efektivno liderstvo u kriminalisticko-obave-
$tajnoj analitici uklju¢uje donosenje relevantnih i pravovremenih
odluka koje se zasnivaju na analitickim podacima i situacionim
potrebama.

0 komunikacija - efikasno liderstvo podrazumeva jasnu i efektivnu
komunikaciju unutar tima i sa spoljnim partnerima, $to je klju¢no
za koordinaciju razli¢itih segmenata obavestajnih aktivnosti.

O etika i odgovornost - lideri moraju biti uzori u pogledu etickih

normi i odgovornosti u postupanju sa podacima i informacijama,
kako bi ocuvali integritet sistema i poverenje javnosti®.

Znacaj vodenja u kriminalisticko-obavestajnoj analitici je viSestruk, jer
uspeh u ovoj oblasti zavisi od sposobnosti lidera da efikasno usmeravaju ti-

25 Bass, B. M., & Avolio, B. J. (1994). Improving Organizational Effectiveness Through
Transformational Leadership. Sage Publications.

26 Hersey, P., Blanchard, K. H., & Johnson, D. E. (2012). Management of Organizational
Behavior: Utilizing Human Resources. Pearson Higher Ed.
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move, implementiraju strategije i odgovore na teske situacije koje zahtevaju
brze reakcije. Lideri u agencijama za sprovodenje zakona moraju da obez-
bede da analiticki procesi funkcionisu besprekorno, da se podaci pravilno
interpretiraju i da se iz tih podataka izvode tacne, operativne preporuke.
Kljucni aspekti znacaja vodenja u ovom kontekstu su:

O

efikasnost u kriznim situacijama - dobar lider omogucava brzo
donosenje odluka u kriznim i visokorizi¢nim situacijama. U spro-
vodenju kriminalistickih i obavestajnih aktivnosti, kao $to su
sprecavanje i suzbijanje terorizma ili organizovanog kriminaliteta,
liderstvo moze znaciti razliku izmedu uspeha i neuspeha. Brze i
tacne odluke mogu spreciti ozbiljne pretnje i obezbediti bezbed-
nost drustva.

motivacija i angazovanje tima - lideri moraju motivisati timove da
ostanu posveceni i angazovani u izuzetno zahtevnim i stresnim
okolnostima. U analitickim timovima, gde se rad cesto odvija pod
velikim pritiscima i u ograni¢enom vremenskom okviru, lideri
koji prepoznaju potrebu za psiholoskom podrskom i motivacijom
mogu znacajno poboljsati performanse svojih timova.

koordinacija medu timovima - lideri omogucavaju koordinaciju iz-
medu razlic¢itih agencija za sprovodenje zakona, $to je od klju¢ne
vaznosti za efikasan rad. U globalnim aktivnostima koje zahteva-
ju saradnju sa medunarodnim partnerima, liderstvo igra klju¢nu
ulogu u odrzavanju koherentnosti i uskladenosti operacija.

razvoj organizacijske kulture i etike - lideri su odgovorni za usme-
ravanje organizacijske kulture, koja ukljucuje eticke norme i vred-
nosti. Ove norme su presudne u kriminalisticko-obavestajnoj
analitici, gde poverljivost, ta¢nost i profesionalnost imaju direktan
uticaj na bezbednost i poverenje u rad agencija.

strategijsko planiranje i dugorocno vodenje -vodenje u kriminali-
sticko-obavestajnoj analitici ukljucuje i dugoro¢no stratesko raz-
misljanje, kao $to je priprema za nove izazove i adaptacija na pro-
menljive okolnosti. Lideri koji mogu da vide $iru sliku i predvida-
jubuduce pretnje mogu bolje da planiraju obavestajne strategije®’.

Moze se zakljuciti da vodenje (liderstvo) kao upravljacka funkcija u
kriminalisticko-obavestajnoj analitici predstavlja klju¢nu komponentu za

27 Hersey, P, Blanchard, K. H., & Johnson, D. E. (2012). Management of Organizational
Behavior: Utilizing Human Resources. Pearson Higher Ed.
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uspesno sprovodenje aktivnosti i strategija. Efektivan lider omogucava ti-
movima da efikasno analiziraju podatke, donose brzo relevantne i pravo-
vremene odluke i odgovore na pretnje, a istovremeno razvija organizacij-
sku kulturu koja omogucava uspes$no funkcionisanje i re§avanje bezbedno-
snih izazova. Kroz motivaciju, komunikaciju, donosenje odluka i stratesko
razmiSljanje, liderstvo u analitici je presudno za postizanje operativnih i
strateskih ciljeva.

2.1.4. Koordinacija

Koordinacija u kriminalisticko-obavestajnoj analitici predstavlja proces
organizovanja i uskladivanja aktivnosti medu razli¢itim akterima i resursi-
ma kako bi se efikasno upravljalo informacijama i podacima za postizanje
zajednickih ciljeva. Analiticari, kriminalisticki inspektori, agenti, obave-
Stajne sluzbe i druge agencije rade zajedno u analizi podataka, razmeni in-
formacija i prepoznavanju kriminalnih obrazaca i pretnji. U savremenom
okruzenju u kontekstu sprecavanja i suzbijanja kriminaliteta, posebno u
situacijama koje obuhvataju organizovani kriminalitet, terorizam i viso-
kotehnoloski kriminalitet, koordinacija izmedu organizacionih jedinica
ili agencija na nacionalnom i medunarodnom nivou postaje neophodna.
Ovaj proces omogucava delotvornu razmenu informacija, sprecava dupli-
ranje resursa, i ubrzava dono$enje odluka, ¢ime se povecava efikasnost i
tacnost kriminalistickih analiza.

U teorijskom smislu, koordinacija se moze definisati kao ,,usmeravanje i
uskladivanje aktivnosti, resursa i ljudi na takav nacin da se postignu zajed-
nicki ciljevi i obezbedi sinergija izmedu razli¢itih organizacija, funkcija i
timova“*® U kontekstu kriminalisticko-obavestajne analitike, koordinacija
podrazumeva sinhronizaciju aktivnosti izmedu razli¢itih organizacinih je-
dinica, obavestajnih sluzbi, analitickih timova, kriminalistickih inspektora,
i drugih relevantnih aktera kako bi se obezbedila pravovremena i ta¢na
procena kriminalnih pretnji.

U teorijskom-pravnom smislu, koordinacija ukljucuje sledece klju¢ne
funkcije:

O razmena podataka - efikasna razmena podataka izmedu orga-
nizacionih jedinica, agencija i analitiara u realnom vremenu je
osnovni preduslov za pravilno sprovodenje analize. Na primer, or-

28 Harrison, T., & Spinks, P. (2016). Criminal Intelligence Analysis: Research, Theory
and Practice. New York: Routledge.
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ganizacione jedinice, obavestajne sluzbe i policija moraju delovati
kao medusobno povezani entiteti, kako bi u trenutku pravovre-
meno delovali.

O sinergija resursa - kori$¢enje resursa (ljudskih, materijalno-tehnic-
kih) na optimalan nacin je od sustinskog znacaja. Analiticari ¢esto
rade sa razli¢itim alatima, bazama podataka i metodologijama, a
koordinacija omogucava integraciju tih resursa u jedinstvenu
strategiju.

O komunikacija i informisanje - koordinacija u kriminalisti¢ckoj ana-
litici takode podrazumeva stalnu i efektivhu komunikaciju, kako
bi sve strane bile u toku sa novim informacijama, zapazanjima i
odlukama®.

Koordinacija u kriminalisticko-obavestajnoj analitici zahteva preciznu
organizaciju i jasnu podelu odgovornosti medu svim uklju¢enim ¢inioci-
ma. Razlikujemo nekoliko klju¢nih nivoa koordinacije:

O nacionalni nivo - na ovom nivou koordinacija se vrsi izmedu razli-
¢itih organizacionih jedinica policije, bezbednosnih agencija, kao
$to su policija, vojna-obavestajna agencija, carinska sluzba i druge
vladine agencije. Cesto postoji i specijalizovani organ za koordi-
naciju, kao $to su obavestajni centri ili zajednicki radni timovi koji
obezbeduju sveobuhvatnu analizu informacija.

O medunarodni nivo - koordinacija na medunarodnom nivou omo-
gucava saradnju izmedu razli¢itih drzava i njihovih obavestajnih
sluzbi. Agencije kao §to su EUROPOL INTERPOL, i EUROJUST
igraju klju¢nu ulogu u omogucavanju transnacionalne saradnje.
Razmena informacija i zajednicke akcije mogu da ukljucuju za-
jednicke akcije, razmenu bazama podataka i analize zajednickih
kriminalnih pretnji.

O interagencijska koordinacija - u mnogim slucajevima, kriminali-
sticko-obavestajna analitika zahteva saradnju izmedu drzavnih i
privatnih aktera. Na primer, banke, tehnoloske kompanije, i dru-
ge privatne organizacije mogu imati klju¢ne informacije koje su
neophodne za sprecavanje i suzbijanje kriminaliteta protiv finan-

29 Pantu, G. (2017). International Cooperation in Criminal Intelligence Analysis. Europe-
an Journal of International Relations, 23(4), 569-586.
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sijskog kriminaliteta, visokotenholoskog kriminaliteta ili pranja
novca.”

Tehnologija igra klju¢nu ulogu u usmeravanju i olaksavanju koordinaci-
je medu analiti¢arima i timovima. Danas, alati za analizu podataka, vestac-
ka inteligencija, kao i softverske platforme omogucavaju brzu i efikasniju
razmenu informacija i koordinaciju aktivnosti izmedu razli¢itih agencija.
Neki od najvaznijih alata i tehnologija obuhvataju: 1) Palantir i i2 Analyst’s
Notebook - popularni alati koji omogucavaju analiticarima da povezu ra-
zlicite izvore podataka i kreiraju vizualizacije koje olaksavaju identifikaciju
kriminalnih obrazaca i pretnji; 2) Big Data analitika - omoguc¢ava obradu
ogromnih koli¢ina podataka u realnom vremenu, $to je neophodno za brzo
reagovanje u situacijama koje zahtevaju urgentnu analizu; 3) Vestacka in-
teligencija i masinsko ucenje - koriste se za analizu podataka koji mogu sa-
drZavati neuredne, nesredene informacije, kao i za identifikaciju skrivenih
obrazaca koji mogu ukazivati na kriminalne aktivnosti*'.

Pored ¢injenice da je koordinacija klju¢na za uspeh kriminalisticke-oba-
vestajne analitike, vrlo Cesto se suocava sa brojnim izazovima, i to:

O pravni i politicki - svaka zemlja ima razli¢ite zakone i regulative
u vezi sa prikupljanjem i deljenjem kriminalisticko-obavestajnih
podataka. Ponekad ovo moze usporiti ili ¢ak onemoguciti razme-
nu informacija, posebno kada je u pitanju zastita privatnosti ili
drzavne tajne’>.

O tehnicka nekompatibilnost sistema - iako postoje mnogi alati za
razmenu podataka, razli¢ite agencije ¢esto koriste razlicite siste-
me, koji nisu uvek kompatibilni. Integracija ovih sistema, kao i
zastita podataka, postavljaju tehnicke izazove.

O kultura i organizacijske razlike - razli¢ite agencije mogu imati ra-
zlicite ciljeve, prioritete i operativne pristupe. Ove razlike mogu
ometati efikasnu koordinaciju, narocito u kriznim situacijama,
kada je potreban brz odgovor.

30 Bigo, D. (2015). Global Intelligence: The Internationalization of Intelligence Services
and the State’s Role. Cambridge: Polity Press.

31 Chong, T., & Carter, S. (2019). Big Data and Intelligence: The Role of Technology in
Criminal Analysis. London: Sage Publications.

32 Bigo, D. (2015). Global Intelligence: The Internationalization of Intelligence Services
and the State’s Role. Cambridge: Polity Press.
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O interesne i politicke prepreke - u nekim slucajevima, zemlje nisu
sklone deljenju podataka zbog politickih razloga ili interesa, $to
moze otezati medunarodnu koordinaciju®.

Moze se zakljuciti da je koordinacija u kriminalisticko-obavestajnoj
analitici sustinska za efektivno prepoznavanje i suzbijanje kriminalnih
pretnji. Iako postoje brojni izazovi, kao $to su: pravni, tehnicki i organiza-
cijski, neophodno je istaci da tehnoloski napredak i medunarodna saradnja
omogucavaju bolje koordinisane napore medu agencijama, §to povecava
$anse za uspeh u suzbijanju kriminalnih aktivnosti. Dalji razvoj i imple-
mentacija zajednickih sistema, uporedo sa unapredenjem medunarodne
saradnje, klju¢ni su za unapredenje ove oblasti u budu¢nosti.

2.1.5. Odlucivanje

Odlucivanje predstavlja jednu od najbitnijih funkcija upravljanja i naj-
¢e$¢u menadzersku aktivnost. Polazeci od cilja savremene primene krimi-
nalisticko-obavestajne analitike koji je usmeren na prelazak sa tradicio-
nalnog na proaktivni rad, osnov za njenu adekvatnu primenu predstavlja
proces dono$enja odluka koji je podrzan obavestajnim radom.** Naime,
odluke donete na osnovu prikupljenih podataka i informacija omogucice
proaktivno ili ka budu¢nosti orjentisano odlucivanje, $to znaci da su ruko-
vodioci koji donose odluke informisani o budu¢im pretnjama i rizicima,
kako bi se aktivnosti mogle unapred planirati u cilju efikasnije i efektivnije
kontrole kriminaliteta. Prema misljenju Obrada Stevanovica, odlucivanje
se moze posmatrati kao: ,,Sprega proslosti i buducnosti, preko sadasnjosti“*
Zbog toga menadzeri donose odluke koriste¢i indikatore proslosti (infor-
macije, znanja, iskustva), sadasnjosti (obradene i analizirane informacije) i
budu¢nost (prognoza efekata donetih odluka). Pored indikatora, menadze-
ri odluke donose na osnovu prava (ovlasc¢enja) kao rukovodioca organiza-
cije i duznosti (obaveza) na osnovu polozaja koje imaju prema organizaciji.
Zbog toga se moze reci da kvalitet odluke utice na efikasnost, efektivnost
i ekonomicnost funkcionisanja organizacije. U teoriji i praksi postoje ra-
zlic¢ite definicije zasnovane na razli¢itim misljenjima kori$¢enja termina

33 Rothschild, E., & Stuever, T. (2020). Data Sharing in Intelligence and Security: Risks
and Benefits. Oxford: Oxford University Press.

34 Schaible, L. M., Sheffield J. (2012). Intelligence-led policing and change in state law
enforcement agencies, Policing: An International Journal of Police Strategies & Manage-
ment, Vol. 35 Issue: 4, pp.761-784.

35 Stevanovi¢, O. (2012). Opt.citatum str.. 91.
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odlucivanja. Pojedini autori poput Drakera i Sajmona je izjednacavaju sa
upravljanjem. Ipak, Fajolova teorija koja je najprihvacenija, zasniva se na
misljenju da odlucivanje predstavlja jednu od tri faze planiranja.’® Jednu
od najprecizninih definicija postavili su Dane Subosi¢ i Milan Danic¢i¢, koji
pod odlucivanjem podrazumevaju: ,,Misaoni proces u kojem menadZer na
osnovu procene situacije — predvidanja razvoja stanja, pojava i dogadaja do-
nose odluku, na osnovu koje izvrsioci (njihovi potcinjeni) postupaju”.’’ Pre-
ma tome misaoni proces u navedenoj definiciji obuhvata obavezu rukovo-
dioca da shvati problem, trazi i proveri reSenje ¢ime na takav nacin utice i
na kvalitet donete odluke.

Prema organizacionom nivou, pravo na odluc¢ivanje imaju svi rukovo-
dioci u organizaciji, s tim $to odluke donete od strane rukovodioca sa ni-
zeg organizacinonog nivoa moraju biti uskladene sa donetim odlukama sa
viSeg organizacionog nivoa (princip hijerarhije i subordinacije). Subosi¢
i Danici¢ proces odlucivanja posmatraju u dve faze: 1) priprema za do-
no$enje odluke (analiza i obrada svih raspolozivih informacija, kako bi se
donele sve verzije reSenja problema) ; i 2) donosenje odluke (izbor najopti-
malnije verzije kada izbor ve¢ postaje odluka)*.

Prema ovom misljenju rukovodilac - menadzer izborom vise varijanti
reSenja donosi odluku. Na kvalitet odluke uti¢u bitna svojstva koja se
odnose na:

O logicka koja su usmerena na definisani problem koji se treba re-
$iti, odnosno cilj koji se zeli postic¢i, konkretan zadatak koji treba
realizovati, uz optimalni izbor materijalno - tehnickih sredstava i
ljudskih resursa.

O pravovremeno doneta ,,U pravo vreme na pravi nacin®, $to podra-
zumeva logicki i misaoni proces donosenja odluke pre postupanja
nosioca ugrozavanja bezbednosti, odnosno pre nego sto je nastu-
pila posledica;

o srvsishodna, $to oznacava realno stanje problema u odnosu na po-
stavljeni radni zadatak i cilj koji se Zeli postici;

o sprovodljiva (realna) u odnosu na raspoloziva materijalno - teh-
nicka sredstva i ljudske resurse sa kojima se raspolaze,

36 Stevanovi¢, O. (2012). ,,Rukovodenje u policiji‘, Kriminalisticko-policijska akademija,
Beograd, str. 90.

37 Subosi¢, D., Danici¢, M. (2012). Bezbjednosni menadzment: Organizacija i odlu¢ivan-
je, Fakultet za bezbjednost i zastitu, Banja Luka.

38 Ibid.
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O zadticena u odnosu na odgovarajudi stepen tajnosti ¢ime se od-
luka sa jedne strane saopstava ¢lanovima grupe za rukovodenje
i upravljanje, dok sa druge strane nosiocima konkretnog radnog
zadatka (rukovodiocu organizacione jedinice) koja ¢e postupiti
po donetoj odluci.”

Sa stanovista kriminalisticko-obavestajne analitike najbitnija je podela
odluka prema nivou rukovodenja na kome se donose, i to na:

O strateske koje se donose od strane rukovodioca strateske grupe za
rukovodenje i upravljanje na strateskom nivou rukovodenja;

O operativne — donosi se od strane rukovodioca operativne grupe
za rukovodenje i upravljanje na regionalnom i lokalnom nivou
rukovodenja;

o takticke (u teoriji operativno - izvr$ne) donose se od strane ru-
kovodioca na regionalnom i lokalnom nivou rukovodenja u cilju
sprovodenja strateskih i operativnih odluka usmerenih na kon-
kretan bezbednosni problem®.

Odluke koje se donose na sva tri organizaciona nivoa sprovode se u
samom procesu planiranja prilikom izrade kriminalisticko-obavestajnih
proizvoda (strateske i operativne procene, profila bezbednosnog problema
i profila bezbednosno interesantnog lica ili grupe) ¢ime se identifikuju pri-
oriteti obavestajnog rada. Na taj nacin odluke donete od strane rukovodi-
oca usmerene su na unapredenje kvaliteta (efikasnosti i efektivnosti) poli-
cijskog rada, pri cemu predstavljaju sponu izmedu usmerenog prikupljanja
informacija i predlaganja aktivnosti za sprovodenje operativnog rada. Indi-
katori kvaliteta ocene donetih odluka su: smanjenje krivi¢nih dela, prekr-
$aja i drugih bezbednosno interesatnih dogadaja, identifikovanje nosioca
kriminalnih aktivnosti i mesta u kojima se najce$ce izvrsavaju krivicna dela
i prekrsaji (zariSne tacke)."!

Model racionalnog odlucivanja, koji je zastupljen u teoriji, se moze
poistovetiti sa nacinom donos$enja odluka u kriminalisticko-obavestajnoj
analitici. Su$tina racionalnog odlucivanja zasniva se na analitickom pristu-
pu u procesu donosenja odluka primenom nauc¢nog (logickog) misljenja,

39 Talijan, M. & Arandelovi¢, D., & Velimirovi¢, D. (2001). Organizacija i poslovi unifor-
misanih pripadnika policije, Visa $kola unutras$njih poslova , Beograd, str.. 146-147.

40 Aepli, P, Ribaux, O., Summerfiled, E. (2011). Dicision making in policing: operations
and management, Lausanne, p. 136-151.

41 Purdevi¢, Z., Radovi¢, N. (2017). Kriminalisticka operativa, Kriminalisti¢ko-policijska
akademija, Beograd.
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gde menadzeri poseduju sposobnost da donesu racionalnu odluku ¢ime
se ostvaruju postavljeni ciljevi organizacije. Model je nastao 1954. godine
¢iji je tvorac Draker koji je izvrsio klasifikaciju modela u ¢etiri medusobno
povezane faze, a to su:

O istrazivanje situacije — zasniva se na identifikaciji uzroka proble-
ma, kao klju¢nog faktora, koji pogoduju njegovom resavanju, a ne
samo sagledavanju manifestacije posledice. Sprovodi se analizom
prikupljenih podataka koja su se desila u proslosti i sadasnjosti
u cilju utvrdivanja prirode problema primenom kvantitativnih i
kvalitativnih metoda i tehnika. Sledeca faza se odnosi na pred-
vidanje odnosno procenu trenda kretanja stanja problema u bu-

ducnosti. Prema tome ova faza predstavlja pripremu za donosenje
odluka.

O pronalaZenje (generisanje) moguc¢ih reSenja problema - nakon
procene problema, rukovodioci na osnovu prikupljenih, obrade-
nih i analiziranih podataka i informacija donose idejna resenja
koja kreiraju u vidu hipoteza koja predstavljaju Zeljeno stanje.
Zbog toga ova faza procesa predstavlja veliki intelektualni napor
za rukovodioca uz vremenska ogranicenja, ukljuc¢ujuci i organiza-
ciona ogranicenja kao $to su: postojeci ljudski resursi i materijal-
no - tehnicka sredstva. Citav spektar postavljenih resenja zahteva
proveru, $to ostavlja mogucnost izbora jednog od ponudenih.

O razmatranje - (analiza i procena) zasniva se na izboru jednog od
ponudenih resenja, pri ¢emu rukovodioci izbor donose na osnovu
izvodljivosti, kvaliteta, elasticnosti i prihvatljivosti.

O primena (implementacije) odluke - zasniva se na pravovremenosti
od strane rukovodioca moze se sprovesti: 1) donosenjem strates-
kog ili operativnog plana policije; 2) pra¢enjem sprovodenje od-
luke; 3) evaluacijom donete odluke**.

Odluke koje se donose od strane rukovodioca strateske ili operativne
grupe za rukovodenje i upravljanje, donose se primenom SMART* me-

42 Stevanovi¢, O. (2012). ,,Rukovodenje u policiji, Kriminalisticko-policijska akademija,
Beograd, str. 94-99.

43 SMART metoda se koristi u procesu donosenja odluka na osnovu usvojenih strateskih
i operativnih planova i numerckih (kvantitativno) odredenih strateskih i operativnih ci-
ljeva. Skradenica rec¢i oznacava sledece izraze: S (specifican), M (merljiv), A (ostvariv), P
(realan u odnosu na postojece resurse ), T (vremenski ogranicen).
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tode u odnosu na postavljen cilj identifikovan u strateSkom i operativnom
planu policije. Osnovna obelezja primene SMART metoda su:

O specificnost — odluka je uskladena sa konkretnim ciljem $to pred-
stavlja osnov za njegovo donosenje;

O merljivost — oznacava numericki (kvantitativno) odreden cilj u
odnosu na referentnu vrednost ili period koji je definisan odlu-
kom i na taj nac¢in moguce je pratiti njegovu realizaciju.

o Ostvarljivost — odluku je moguce realizovati shodno planiranom
vremenu uz primenu konkretnih aktivnosti;

O realnost - oznacava stvarnost u odnosu na postavljeni konkretni
cilj koji je definisan odlukom;

O vremenski ograniceni cilj — podrazumeva blagovremeno donose-
nje odluka (Subosi¢, 2012: 180)*, odnosno - da li je njegovo spro-
vodenje moguce realizovati u odredenom vremenskom periodu,
odnosno, da li je moguce odrediti rokove izvrsenja.

2.1.6. Kontrola

Kontrola u kriminalisti¢ko-obavestajnoj analitici predstavlja proces pra-
¢enja, nadzora i verifikacije aktivnosti i podataka koji se koriste u kriminali-
sticko-obavestajnoj analizi. Ovaj proces obuhvata nekoliko klju¢nih funkci-
ja: od obezbedenja ta¢nosti i pouzdanosti podataka, preko pracenja pravilne
primene metodologije analize, do implementacije unutrasnjih i spoljasnjih
mehanizama za obezbedenje zakonitosti i eti¢cnosti obrade obavestajnih po-
dataka®. Usled velike koli¢ine podataka koji se obraduju u kriminalistic-
ko-obavestajnim analizama, kao i kompleksnosti i osetljivosti tih podataka,
kontrola postaje klju¢ni aspekt koji obezbeduje da se analiticki procesi od-
vijaju na zakonit i efikasan nacin. Takode, kontrola pomaze u minimiziranju
rizika od gresaka, manipulacije podacima, te zloupotrebe mo¢i.

Kontrola u kontekstu kriminalisticko-obavestajne analitike obuhvata:

o kontrolu kvaliteta podataka - obezbeduje da su podaci koji se ko-
riste u analizi tacni, relevantni i azurirani. Greske u podacima
mogu dovesti do pogresnih zakljuc¢aka i pogresnih odluka.

44 TIpema Janery Cy6oumthy m Mwmnany Januuamhy mop 6raroBpeMeHOM Of/IyKOM
HOZIPa3yMeBajy: »,/la je 6oma nowa o0nyka donema Ha 8peme 00 Haj6owe 00nyKe doHeme
ca saxauirbervem y 00HOCY HA c8PXY tweHoe doHoulerba“. VIaBop: Cybommnh, [I. & Jannunh,
M. (2012). Bes6jenHocHu MeHanMeHT: ,,Opranusanuja n ogayumBame, Oakyrrer 3a
6e36jeqHocT u saurTuty, bamwa Jlyka, cp. 180.

45 Harrison, T., & Spinks, P. (2016). Criminal Intelligence Analysis: Research, Theory and
Practice. New York: Routledge.
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O kontrolu metodologije analize - analiti¢ari primenjuju metodologi-
ju, tehnike i alate za obradu i analizu podataka, ¢ime se smanjuje
mogucnost pojave greSaka ili nepravilnog tumacenja podataka.

O kontrolu u skladu sa zakonom i etikom - pracenje svih aktivnosti u
obavestajnom procesu kako bi se osiguralo da se postuju zakoni,
propisi i eticki standardi.*®

U kriminalisticko-obavestajnoj analitici, podatak predstavlja klju¢ni
izvor koji omogucava analiticarima da dodu do zakljucaka i preporuka.
Medutim, podaci mogu biti netacni, sto moze rezultirati nepreciznim
analizama. Zato je kontrola podataka neophodna za obezbedenje kvaliteta
analitickog proizvoda. Prvi korak u kontroli podataka je verifikacija izvora.
Podaci prikupljeni iz nepouzdanih izvora mogu biti pogresni ili lazni. Zato
analiticari moraju pazljivo proveriti integritet i kredibilitet svakog izvora.
Svaki podatak koji se koristi mora biti tacan i uskladen sa stvarnim sta-
njem. Kontrola ta¢nosti podataka obuhvata proveru ¢injenica, verifikaciju
podataka kroz sekundarne izvore, i upotrebu analitickih alata za analizu
kvaliteta podataka. S obzirom na to da kriminalisticki podaci brzo postaju
zastareli, potrebno je uspostaviti sisteme koji omogucavaju kontinuirano
azuriranje i nadogradnju baza podataka, kao i njihovih analiza. Kontrola
azuriranja podrazumeva redovno pracenje i azuriranje informacija koje su
u procesu analize.

Primena adekvatne analiticke metodologije je klju¢na za postizanje
ta¢nih i korisnih rezultata. Analiti¢ari koriste razli¢ite metode za analizu
podataka, kao $to su analiza veza (link analysis), analiza obrazaca (pattern
analysis) i analiza trendova.

Kontrola metodologije analize podrazumeva:

O verifikaciju primenjenih tehnika - kontrola se sastoji u obezbedenju
da se koriste standardizovane analiticke tehnike koje su proverene
i odobrene u okviru obavestajnog sistema. Na primer, vazno je da
analiticari koriste adekvatne analiticke alate kao Sto su Palantir i
i2 Analyst’s Notebook, koji omogucavaju ta¢nu analizu podataka i
povezanost medu informacijama.

o sprovodljivost analize - kontrola metodologije takode podrazume-
va da analiticari dokumentuju sve korake tokom analize, kako bi
kasnije mogli da prate logiku odluka i ta¢nost analize. Ova mo-

46 Rothschild, E., & Stuever, T. (2020). Data Sharing in Intelligence and Security: Risks
and Benefits. Oxford: Oxford University Press.
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gucénost pracenja omogucava da se kasnije provere svi zakljucci
koji su izvedeni iz podataka.

O automatizacija analize - savremeni sistemi za analizu velikih po-
dataka cesto koriste algoritme masinskog ucenja i vestacku inte-
ligenciju za automatsko prepoznavanje obrazaca i nedostataka u
podacima. Kontrola metodologije ukljuc¢uje i nadzor nad tim ala-
tima, kako bi se obezbedilo da li su ispravno konfigurisani, kao i
da generisu tacne i relevantne rezultate.”

Kontrola u kriminalisticko-obavestajnoj analitici takode obuhvata
obezbedenje da se svi postupci u analizi podataka vrse u skladu sa zako-
nom, pravilnicima i etickim standardima. Ovo je narocito vazno kada se
analiziraju podaci, koje se odnose na privatnosti gradana ili nacionalne
bezbednosti. Ovakav oblik kontrole se pretezno odnosi na: 1) zastitu pri-
vatnosti i ljudskih prava, obzirom da u mnogim drzavama postoje zakoni
koji regulisu pristup licnim podacima, kao §to je Opsta regulativa za zastitu
podataka (General Data Protection Regulation) u Evropskoj uniji. Kontro-
la podrazumeva striktno postovanje ovih zakona, posebno kada se rade
analize koje mogu obuhvatiti li¢cne podatke gradana, kao $to su podaci sa
telefonskih mreza, internet pretrage ili bankovne transakcije; 2) etiku obra-
de podataka, koja podrazumeva da se obavestajni analiticari moraju pridr-
zavati etickih standarda koji se odnose na prikupljanje, upotrebu i ¢uvanje
podataka. To uklju¢uje obavezivanje na o¢uvanje poverljivosti, transparen-
tnosti u prikupljanju informacija i izbegavanje diskriminacije ili manipu-
lacije podacima; 3) internu kontrolu koja se sprovodi unutar obavestajnih
agencija, u skladu sa zakonom i etikom i obuhvata interne mehanizme, kao
$to su revizije, pracenje rada analiticara i evaluacija odluka koje se donose
na osnovu obavestajnih podataka.

Tehnologija je klju¢na za sprovodenje kontrole u kriminalisticko-obave-
$tajnoj analitici. Mnoga dostignuca savremene tehnologije mogu pomoci
analiticarima da efikasno kontroli$u podatke, metodologije i postupke ana-
lize, koje se pretezno odnose na primenu: 1) analitickih alata za verifikaciju
podataka koji omogucavaju analiticarima da brzo proveravaju tacnost po-
dataka i izvore; 2) automatskih analitickih alata za pracenje, koje obuhvata-
ju savremeni sistemi za analizu podataka, koji omogucavaju pracenje svih
operativnih akcija koje analiti¢ari preduzimaju u procesu analize.

47 Rothschild, E., & Stuever, T. (2020). Data Sharing in Intelligence and Security: Risks
and Benefits. Oxford: Oxford University Press.
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Pored prednosti primene funkcije kontrole u kriminalisticko-obavestaj-
noj analitici, u njenoj primeni, ista se suocava sa brojnim izazovima, medu
kojima su:

O kolicina i sloZenost podataka - ogromne koli¢ine podataka koje se
prikupljaju u obavestajnim akcijama mogu biti problem za anali-
ticare. Upravljanje ovom koli¢cinom podataka i kontrola njihove
tacnosti i relevantnosti predstavlja veliki izazov.

O brzina analize - u hitnim situacijama, kao $to su teroristicki napa-
di ili organizovane kriminalne aktivnosti, analiti¢ari moraju brzo
doneti odluke na osnovu dostupnih podataka, §to moze otezati
sprovodenje kontrole i verifikacije.

O eticke dileme - u primeni kriminalisticko-obavestajne analitike
cesto nastupaju situacije koje postavljaju eticka pitanja, kao $to su
nelegalna pracenja ili upotreba podataka bez pribavljanja sagla-
snosti. Ove dileme zahtevaju pazljivu kontrolu kako bi se izbegle
eticke greske.

Moze se zakljuciti da kontrola u kriminalisticko-obavestajnoj analitici
predstavlja klju¢nu funkciju koja omogucava ocuvanje ta¢nosti, zakoni-
tosti 1 eti¢nosti u obavestajnim procesima. Kroz proaktivnu kontrolu po-
dataka, metodologije i zakonitosti, obavestajni analiticari mogu poboljsati
efikasnost i preciznost svojih analiza, ¢ime se obezbeduje bezbednost i za-
Stita interesa drustva. Razvijanje naprednih tehnologija i mehanizama za
kontrolu i verifikaciju podataka, zajedno sa jasnim eti¢ckim smernicama,
igrace klju¢nu ulogu u budu¢em unapredenju oblasti kriminalisticke oba-
vestajne analitike.

2.1.7. Evaluacija

Posmatrano sa teorijsko-pravnog aspekta, evaluacija u kriminalistic-
ko-obavestajnoj analitici predstavlja proces sistematske analize i ocene po-
stoje¢ih metoda, alata i tehnika u okviru kriminalisticke i obavestajne ana-
lize. Cilj evaluacije je da se identifikuju slabosti postojecih praksi, prepozna
koji alati i pristupi donose najbolje rezultate, i unaprede strategije kako bi
se postigla veca efikasnost u sprecavanju i suzbijanju svih bezbednosnih
pretnji. Evaluacija u ovoj oblasti ukljucuje nekoliko klju¢nih metoda koje
omogucavaju analiticarima da ocene efikasnost svojih postupaka, i to su:
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O kvalitativna evaluacija - ova metoda se bazira na analizi kvaliteta
prikupljenih podataka, relevantnosti izvora informacija i analiti¢-
ke ta¢nosti. Kvalitativna evaluacija omogucava da se identifikuje
koje informacije i tehnike daju najbolje rezultate u konkretnoj si-
tuaciji.

O kvantitativna evaluacija - kvantitativna metoda koristi statistic-
ke pristupe za procenu ucinka analiza i ukljuc¢uje analizu broja
uspesnih ili neuspes$nih operativnih akcija, stope otkrivanja kri-
minalnih aktivnosti, i druge relevantne metode.

O sistemska evaluacija - obuhvata sve elemente kriminalisticko-oba-
vestajnog rada, ukljucujudi tehnologiju, ljudske resurse, metode
obuke i strateske pristupe. Ova vrsta evaluacije je usmerena na
identifikovanje postojecih problema i na unapredenje celokupnog
sistema kroz optimizaciju njegovih komponenti.

O komparativna evaluacija - omogucava uporednu analizu razli¢itih
pristupa u resavanju istog problema, ¢ime se omogucava uocava-
nje najboljih praksi koje mogu biti primenjene u drugim slucaje-
vima®*.

Tehnologija igra klju¢nu ulogu u kriminalisticko-obavestajnoj analiti-
ci. Kori$¢enje naprednih analitickih alata, kao $to su softverski paketi za
analizu podataka i algoritmi za prepoznavanje obrazaca, omogucava anali-
ticarima da preciznije identifikuju kriminalne mreze i predvidaju moguce
pretnje. Evaluacija tehnoloskih sistema u ovom kontekstu podrazumeva
testiranje efikasnosti kori§¢enih alata, brzinu obrade podataka, kao i nji-
hovu ta¢nost i pouzdanost. Osim toga, vazno je evaluirati i ljudski faktor,
tj. sposobnost analiticara da pravilno koristi tehnologiju i da interpretira
rezultate do kojih se dolazi kori$¢enjem ovih sistema.

U kriminalisticko-obavestajnoj analitici, evaluacija se Cesto koristi za
procenu uspesnosti obavestajnih akcija. Evaluacija obuhvata analizu ucin-
kovitosti obavestajnih taktika, procenu tac¢nosti informacija prikupljenih
od agenata i saradnika, kao i razmatranje uspeha u neutralizaciji pretnji.
Pored toga, evaluacija obuhvata i analizu zakonitosti upotrebe specijalnih
kriminalisticko-obavestajnih metoda, kao $to su nadzor telekomunikacija,
pracenje, i infiltracija.

Evaluacija u kriminalisticko-obavestajnoj analitici mora biti sprovede-
na u skladu sa zakonima i etickim normama koje reguli$u rad policije i

48 Houghton, R. (2018). Evaluation in Intelligence and National Security. London: Routledge.
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obavestajnih agencija. To podrazumeva postovanje ljudskih prava, zastitu
privatnosti gradana i primenu proporcionalnih i odgovaraju¢ih metoda
u analitickom procesu. Etika evaluacije obuhvata i razmatranje pitanja
zloupotrebe analitickih podataka u cilju politickih ili drugih nelegalnih
aktivnosti.

Iako evaluacija predstavlja klju¢ni element u optimizaciji kriminalistic-
ko-obavestajnih akcija, postoje brojne prepreke u njenoj primeni. Jedan od
glavnih izazova je nedostatak standardizovanih metodologija za evaluaciju,
$to otezava uporedivanje razli¢itih pristupa. Takode, brzina tehnoloskog
napretka moze dovesti do toga da analiticari i agencije ne uspevaju da se
prilagode novim alatima i metodama u realnom vremenu.

Preporuke za pobolj$anje evaluacije ukljucuju:
O standardizaciju evaluacionih metodologija kako bi se omogucila
doslednost u oceni razli¢itih analitickih pristupa.

O stalnu obuku analitiara u vezi sa novim tehnologijama i metoda-
ma, kako bi se unapredila ta¢nost i efikasnost analize.

O povecanje medusobne saradnje medu obavestajnim agencijama na
medunarodnom nivou, kako bi se obezbedila bolja razmena po-
dataka i iskustava u evaluaciji.

Moze se zakljuciti da evaluacija u kriminalisticko-obavestajnoj analitici
predstavlja nezamenjiv alat u savremenom kriminalisticko-obavestajnom
radu. Kroz pravilnu evaluaciju analitickih metoda i tehnoloskih alata, mo-
guce je optimizovati proces istrazivanja i unaprediti kapacitet agencija za
sprecavanje i suzbijanje svih bezbendosnih pretnji i rizika. Uz stalnu edu-
kaciju analiti¢ara, primenu novih tehnologija i standardizaciju evaluacio-
nih metoda, ocekuje se da efekti evaluacije u ovoj oblasti bidu sve izrazeniji.

2.2. Izvr$ne funkcije u kriminalisticko-obavestajnoj analitici

Izvr$ne funkcije u kriminalisticko-obavestajnoj analitici odnose se na
sposobnost primene analitickih rezultata u donosenju konkretnih odlu-
ka koje omogucavaju sprovodenje operativne akcije. U kontekstu krimi-
nalisticko-obavestajnih aktivnosti, analiticari i kriminalisti¢ki inspektori
koriste svoje analiticke sposobnosti da identifikuju, ocene i odgovore na
bezbednosne pretnje. U Sirem teorijskom okviru, izvr$ne funkcije podra-
zumevaju sposobnost prepoznavanja prioriteta, raspodele resursa i imple-
mentaciju strategija koje su zasnovane na prikupljenim podacima. Takode,



94 Tlija M. Racié, Stojanovi¢. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

ukljucuju koordinaciju izmedu razli¢itih aktera, kao i donosenje planova
na osnovu analitickih izvestaja i procena.

Teorijski okvir izvr$nih funkcija obuhvata kognitivne sposobnosti i ana-
liticke vestine koje analiticari koriste u svome radu kako da bi pravilno in-
terpretirali podatke, identifikovali klju¢ne informacije i predvideli moguce
ishode, uvazavajuci sve faktore koji mogu da uticu na konacne odluke. U
kontekstu kriminalisticko-obavestajne analitike, izvr$ne funkcije obuhva-
taju niz operativnih i menadzerskih aktivnosti koje omogucavaju da se
analiticke preporuke pretvore u konkretne operativne akcije. Ovaj koncept
se sprovodi kroz kriminalisticko-obavestajni proces i obuhvata nekoliko
funkcija, i to:

O planiranje i prikupljanje podataka - obuhvata prikupljanje relevan-
tnih informacija koje mogu biti korisne za obradu i analizu. Ovaj
proces moze ukljucivati prikupljanje podataka iz otvorenih i za-
tvorenih izvora, kao §to su kriminalisticki inspektori, tehnoloske
platforme, baze podataka, javni i privatni izvori i medunarodna
saradnja.

O obrada i analiza podataka - obrada i analiza kao izvr$na funkcija
se preduzima u cilju formulisanja kriminalnih obrazaca, predvi-
danja mogucih pretnji ili identifikovanja klju¢nih ciljeva. To uk-
lju¢uje primenu raznih analitickih metoda, kao $to su statisticke
analize, analiza mreza, trendova, geopolitika i druge metode.

O prezentacija analitickog proizvoda - predstavlja poslednju izvr$nu
funkciju, u kojoj se izradeni analiticki proizvod od strane anli-
ticara, uz primenu savremenih analitickih alata, prezentira do-
nosiocima odluka uz navodenje klju¢nih zakljucaka, preporuka
i problema tokom njene izrade, i kao takav predstavlja osnov za
donosenje odluka od strane rukovodilaca u cilju sprovodenja
operativnih akcija. #

Izvr$ne funkcije imaju klju¢nu ulogu u prezentaciji analitickih rezultata,
tokom sprovodenja operativnih akcija koje uti¢u na bezbednost i stabilnost
zemlje. Njihov znacaj se ogleda u slede¢em:

O efikasnost i preciznost u reagovanju na pretnje - jedan od najvaz-
nijih aspekata izvr$nih funkcija je brzo i efikasno reagovanje na
nove ili postojece pretnje. Analiticari i kriminalisticki inspekto-

49 Bunker, R. J., & Sullivan, J. P. (2011). Organized Crime: Analysis of the Structure and
Function of Criminal Enterprises. Journal of Strategic Security, 4(3), 39-60.
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ri moraju biti u stanju da brzo prepoznaju i procene ozbiljnost
pretnje i sprovedu odgovarajuce operativne akcije. Na primer, u
sprecavanju i suzbijanju organizovanog kriminaliteta ili teroriz-
ma, izvr$ne funkcije omogucavaju brzo mobilisanje resursa za
presretanje kriminalnih aktivnosti ili prevenciju napada.

O smanjenje rizika i preventivne mere - izvr$ne funkcije omoguca-
vaju dono$enje preventivnih odluka koje mogu smanjiti rizik od
kriminalnih aktivnosti ili obavestajnih pretnji. U kontekstu oba-
vestajnih akcija, to moze znaciti zapocinjanje specijalizovanih
istrazivanja ili implementaciju preventivnih aktivnosti, kao sto je
ciljano pracenje ili infiltracija odredenih grupacija.

O stratesko planiranje - izvr$ne funkcije omogucavaju sprovodenje
dugoro¢nih strategija koje mogu biti usmerene na razumevanje
kriminalnih mreza, razvoj snaga bezbednosti i jacanje meduna-
rodne saradnje u sprecavanju i suzbijanju bezbednosnih pretnji.
Ove funkcije su klju¢ne za razvijanje strategija i taktika koje ne
samo da re$avaju trenutnu pretnju, vec i sprecavaju potencijalne
pretnje u buducnosti.

O saradnja i koordinacija medu agencijama - u sprovodenju opera-
tivnih akcija, saradnja medu razli¢itim agencijama je od klju¢ne
vaznosti. Izvr$ne funkcije obezbeduju da se informacije prikuplje-
ne iz razlic¢itih izvora (policija, vojska, bezbednosne sluzbe, pri-
vatni sektor) integrisu i koriste na najbolji moguci nacin. Takode,
koordinacija izmedu nacionalnih i medunarodnih bezbednosnih
agencija (kao sto su FBI, EUROPOL, INTERPOL) omogucava
sprovodenje zajednickih operativnih akcija i razmenu klju¢nih
informacija.

O povecanje poverenja javnosti - efikasno sprovodenje izvr$nih
funkcija doprinosi ve¢em poverenju javnosti u institucije koje se
bave bezbedno$cu, kao i u pravosudni sistem. Ako gradani znaju
da postoji efikasan sistem analize i implementacije strategija za
re$avanje kriminaliteta i obavestajnih pretnji, to doprinosi opstem
osecaju bezbednosti i stabilnosti.

Moze se zakljuciti da izvr$ne funkcije u kriminalisticko-obavestajnoj
analitici imaju klju¢nu ulogu u obezbedivanju bezbednosti na svim nivoi-
ma. Njihov znacaj se ogleda u sposobnosti da se analiticki podaci pretvore
u konkretne i efikasne operativne akcije koje omogucavaju identifikovanje,
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pracenje i smanjenje pretnji. U savremenim bezbednosnim izazovima, iz-
vr$ne funkcije ne mogu biti posmatrane samo kao reagovanje na pretnje,
vec i kao proaktivan pristup koji omogucava planiranje, koordinaciju i pre-
venciju.

2.2.1. 2.2.1. Teorijska razlika izmedu podatka
i informacije u kriminalisticko-obavestajnoj analitici

U savremenim bezbednosnim strukturama, narocito u okviru krimi-
nalisticko-obavestajnog rada, sposobnost da se pravilno razlikuju i tuma-
Ce podatak i informacija predstavlja osnovu efikasnog analitickog proce-
sa. Ogromna koli¢ina podataka koja svakodnevno pristize u policijske i
obavestajne sisteme ne predstavlja vrednost samu po sebi, ve¢ tek kada se
ti podaci obrade, analiziraju i potvrde, oni postaju korisne informacije.
Kriminalisticko-obavestajna analitika koristi razli¢ite izvore za prikuplja-
nje podataka, ali upravo kroz preciznu obradu i pretvaranje u informacije
dolazi do obavestajnih saznanja koja se koriste za prevenciju, suzbijanje i
reSavanje kriminalnih aktivnosti.

Sa teorijsko-pravnog aspekta, podatak u kriminalisticko-obavestajnoj
analitici oznacava sirovu, neobradenu cinjenicu ili zabelezeni element stvar-
nosti, koji moze, ali i ne mora imati znacenje u datom trenutku. To mogu
biti brojevi, imena, vreme poziva, lokacije, zapisi iz baze, snimci sa kamera
ili informacije dobijene od dousnika. Prema Laudonu (Laudon), podatak
je opazena, zabelezena ¢injenica koja sama po sebi ne nosi znacenje dok se
ne interpretira.“® U kriminalistici, podaci se cesto skladiste kroz izvestaje
policijskih sluzbenika, snimke nadzornih kamera, transkripte razgovora,
finansijske izvestaje, prijave gradana i dr. Za razliku od podatka, informa-
cija nastaje kada se podaci analiziraju, uporede, potvrde, povezu i inter-
pretiraju u kontekstu. Informacija je obraden podatak koji ima znacenje za
krajnjeg korisnika — analiticara, inspektora, rukovodioca ili tuzioca. Prema
Petersonu (Peterson), informacija je strukturiran, analiziran i interpretiran
podatak koji ima znacenje i koristi se za donosenje odluka.”® Moze se reci
da informacija ima upotrebnu vrednost, dok podatak ima samo potencijal.

50 Laudon, K. C., & Laudon, J. P. (2018). Management Information Systems: Managing the
Digital Firm. Pearson.
51 Peterson, M. (2005). Intelligence-Led Policing: The New Intelligence Architecture. U.S.
Department of Justice.
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Tabela3: Razlika izmedu podatka i informacije

Osobina Podatak Informacija
Znacenje Nema znacenje bez konteksta | Ima znadenje i vrednost
Provera Neproveren, sirov Proveren, interpretiran
Upotrebljivost | Nizak stepen korisnosti Klju¢an za analiti¢ki rad
Pristup Prikuplja se iz razli¢itih izvora | Nastaje obradom podataka

. Ly Veza izmedu osumnjicenog i
Primer Ime osumnjicenog o o
izvr$enog krivi¢nog dela

Moze se zakljuciti da razlika izmedu podatka i informacije nije samo
teorijska, ve¢ ima konkretne i ozbiljne posledice u radu bezbednosnih i
obavestajnih sluzbi. U kriminalisticko-obavestajnoj analitici, podaci su os-
nova, ali informacije su rezultat koji omogucava akciju, odluku i strategiju.
Efikasan kriminalisticki rad ne zavisi od koli¢ine podataka, ve¢ od sposob-
nosti da se ti podaci obrade, povezu i interpretiraju u korisne informacije
koje pomazu u otkrivanju, spre¢avanju i reSavanju krivi¢nih dela.

2.2.2. Prikupljanje podataka

Prikupljanje podataka je osnovni korak u svakom procesu analize, bilo
da se radi o kriminalistickoj-obavestajnoj analitici, obavestajnoj analitici,
poslovnoj analitici, ili ¢ak analizi podataka u nau¢nim istrazivanjima. Kao
klju¢na izvr$na funkcija, prikupljanje podataka se odvija na osnovu una-
pred definisanih obavestajnih potreba koje defini$u koji su neophodni vi-
dovi neobradenih podataka potrebnih za obavljanje sveobuhvatne analize i
procene namera nosilaca razlicitih oblika organizovanog kriminaliteta. Po-
trebe se utrvduju na osnovu podataka koje nedostaju i koju su neophodni
za obavaljanje efektivne analize, odnosno kako bi se popunile ,,obavestaj-
ne praznine”. Na taj nacin, kvalitetna identifikacija obavestajnih praznina
olaksava definisanje obavestajnih potreba.

Sistemskom prikupljanju podataka se pristupa kada je plan za priku-
pljanje podataka usvojen. Sve informacije o kriminalitetu imaju odredenu
vrednost i ne treba ih unapred odbacivati, ali plan prikupljanja ukazuje na
to koje su prioritetne oblasti na koje prikupljanje informacija prvenstveno
treba usmeriti. Prikupljanje se najcesce zasniva na tome da se policijskim
sluzbenicima nalozi da u odgovarajucoj formi izvestavaju o zapazanjima i
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informacijama vezanim za odredene operativne mete. Podaci se dokumen-
tuju na standardizovanom obrascu i dostavljaju analitickoj organizacionoj
jedinici. Veoma je vazno kod policijskih sluzbenika i zaposlenih u obave-
$tajnim agencijama razviti svest i shvatanje da podaci nisu njihovo privatno
vlasni$tvo, niti su vlasnistvo donosilaca odluka, ve¢ pripadaju organizaciji.

Prilikom prikupljanja podataka pojavljuju se i odredeni rizici, kao $to
je, na primer, sumnja u istinitost podataka ili u nameru izvora podataka.
To se posebno odnosi na podatke koje se prikupljaju iz otvorenih izvora
(sredstava javnog informisanja ili interneta), ¢ija pojava u neistinitom obli-
ku moze biti vezana i za nameru postizanja odredenog cilja. Dodatan rizik
predstavlja moguc¢nost da se u procesu prikupljanja podataka mogu otkriti
sopstvene namere i interesi. U nekim sluc¢ajevima izvor podataka moze na-
merno plasirati dezinformacije u cilju stvaranja konfuzije u radu agencija
za sprovodenje zakona i njihovom pogresnom usmeravanju, pa se u sluc¢aju
neopreznog postupanja moze dogoditi da radom agencija za sprovodenje
zakona na odredenom predmetu indirektno upravljaju operativne veze,
odnosno izvori informacija.

Prikupljanje podataka se moze obavljati primenom neke od sledecih
metoda kao $to su:

O analiza rutinskih izvestaja i zapazanja policijskih suzbenika,

O analiza izvestaja i zapisa sa uredaja kojima se obezbeduje fizicki i
tehnic¢ki nadzor,

saslusanje raznih kategorija osoba,

koriS¢enje izvora u obliku operativnih veza,

pretrazivanje baza podataka,

analiza javno dostupnih izvora informacija,

primena interne i ekterne saradnje,

izucavanje literature,

O o oo oo o

analiza ostalih izvora za koje se smatra da mogu posedovati po-
datke bitne za predmet kriminalisticko-obavestajnog rada.

Prikupljanje podataka treba biti usmereno ka cilju sa listom pitanja koja
se menjaju u zavisnosti od okolnosti pod kojima se prikupljanje obavlja.
Kao primeri pitanja koja se postavljaju u vezi prikupljanja podataka mogu
se navesti:

O kada se dogadaju kriivi¢na dela (period, kada u toku dana ili nodi,
dan u sedmici, doba godine i dr)?
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gde se ¢ine krivi¢na dela?

koji je nacin postupanja kod izvr$enja krivi¢nih dela?

ko je ucinilac, a ko zrtva krivicnog dela?

koja je priroda pric¢injene Stete prilikom izvrSenja krivicnog dela?

o 0o o o o

za$to se krivicna dela izvrsavaju u naznaceno vreme i na naznace-
nom mestu?

O

zasto se krivi¢na dela izvr§avaju na opisan nacin?

O zasto se krivicna dela izvrSavaju prema identifikovanoj grupi zrta-
va krivinih dela?

o koji su rezultati forenzickih ispitivanja?

Teorija prikupljanja podataka u analitici obuhvata razli¢ite metodolo-
gije, pristupe, izvore i tehnike za dobijanje podataka koji su od znacaja za
analiticki proces. Sa teorijsko-pravnog aspekta, prikupljanje podataka se
definise kao sistematican proces prikupljanja relevantnih informacija koje
¢e se koristiti za analizu i dono$enje odluka. U analitici, podaci ¢ine temelj
za izvodenje zakljucaka i kreiranje prediktivnih modela. Efikasno priku-
pljanje podataka omogucava analiticarima da stvore relevantne i ta¢ne mo-
dele koji mogu pruziti korisne uvide u istrazivane fenomene.

Prikupljanje podataka u analitici obuhvata nekoliko teorijskih pristu-
pa i metodologija koje omogucavaju organizovano i efikasno prikuplja-
nje, obradu i analizu podataka. Ovi pristupi ukljucuju razlicite teorije koje
pruzaju temelje za prikupljanje podataka, medu kojima spadaju: 1) teorija
obavestajnog ciklusa (Intelligence Cycle), 2) teorija triangulacije, 3) teorija
signalnog suma.

2.2.2.1. Teorija obavestajnog ciklusa (engl. Intelligence Cycle)

Teorija obavestajnog ciklusa (engl. Intelligence Cycle) predstavlja jedan
od osnovnih i najvaznijih koncepata u obavestajnoj analitici. Ovaj ciklus
je temeljni okvir za prikupljanje, obradu i analizu podataka, koji se zatim
koristi za donosenje strateSkih odluka u kontekstu nacionalne bezbedno-
sti, sprecavanja i suzbijanja terorizma, vojnih operacija, kao i u privatnim
i poslovnim obavestajnim analizama. Obavestajni ciklus je proces u kom
se informacije prikupljaju, obraduju, analiziraju i koriste za donosenje od-
luka. Svaka faza ovog ciklusa ima klju¢nu ulogu u obezbedivanju ta¢nih,
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pravovremenih i relevantnih informacija koje mogu uticati na donosenje
odluka i strategija.

Obavestajni ciklus (eng. Intelligence Cycle) je stalni proces koji se ko-
risti u sprovodenju obavestajnih aktivnosti kako bi se sistematski prikupi-
li, analizirali i distribuirali podaci koji su potrebni za donosenje klju¢nih
odluka u nacionalnoj bezbednosti, kao i u drugim kontekstima. Cesto je
prikazan kao kontinuirani, kruzni proces, jer se povratne informacije iz
svake faze koriste za unapredenje daljih aktivnosti. Obavestajni ciklus obu-
hvata Sest osnovnih faza, kroz koje podaci prolaze kako bi postali korisni
za donosioce odluka:

O

planiranje i usmeravanje (Planning and Direction) - prva faza oba-
vestajnog ciklusa ukljucuje identifikaciju i definisanje informacija
koje su potrebne za resavanje specifi¢nih pitanja ili problema. To
podrazumeva:

O postavljanje ciljeva i prioriteta.

O definisanje specifi¢nih informacija koje treba prikupiti.

O razumevanje operativnhog okruZenja u kom se prikupljanje poda-

taka vrsi.

O pripremu strategije za obavestajnu aktivnost.

O

prikupljanje podataka (Collection)- je centralna faza ciklusa i
podrazumeva prikupljanje podataka iz razlicitih izvora. Podaci
mogu poticati iz razli¢itih izvora:

otvoreni izvori (OSINT - Open Source Intelligence) - javni izvori,
poput interneta, medija, vladinih izvora i akademskih radova.
ljudski izvori (HUMINT - Human Intelligence) - informacije priku-
pljene od pojedinaca, poput saradnika, informatora i svedoka i dr.
tehnicka sredstva (SIGINT - Signal Intelligence, IMINT - Imagery
Intelligence) - prikupljanje podataka kroz elektronske komunika-
cije i druge tehnoloske alate.

sistemski izvori - podaci prikupljeni iz tehnickih sistema i infra-
strukture (npr. telekomunikacija, ra¢unarske mreze).

obrada podataka (Processing) - nakon $to su podaci prikupljeni,
sledeci korak je njihova obrada. Ova faza ukljucuje sledece korake:

O filtriranje - eliminisanje nepotrebnih podataka.

O validacija - provera ta¢nosti i verodostojnosti podataka.
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o strukturiranje — organizovanje podataka kako bi bili spremni za
analizu.

o kategorizacija — grupisanje podataka prema relevantnim kriteri-
jumima.

O analiza podataka (Analysis) - je faza u kojoj se obradeni podaci ko-
riste za dono$enje zakljucaka. Analiticari koriste razli¢ite tehnike
i metodologije da bi interpretirali podatke i identifikovali relevan-
tne informacije. U ovoj fazi se ¢esto koriste:

o kvantitativna analiza (statisticke metode, prediktivna analiza, ana-
lize velikih podataka),

o kvalitativna analiza (analiza svedocenja, intervjua, uvida od strane
eksperata),

o simulacije i modeliranje kako bi se testirali razliciti scenariji.

O distribucija i donosenje odluka (Dissemination and Decision-ma-

king)- u ovoj fazi se analizirani podaci distribuiraju odgovara-

ju¢im donosiocima odluka. Vazno je da informacije budu jasno

prezentovane i da budu dostavljene u pravom trenutku kako bi se

omogucilo brzo reagovanje. Distribucija informacija moze obu-

hvatati razli¢ite formate:

izvestaji i analize,

prezentacije,

razlic¢iti analiti¢ki proizvodi koji sadrze zakljucke i preporuke.

o 0o o o

povratne informacije (Feedback) - poslednja faza obavestajnog ci-
klusa obuhvata povratne informacije koje omogucavaju analitica-
rima da procene efikasnost prikupljanja i analize. Povratne infor-
macije se koriste za:

O unapredenje procesa prikupljanja podataka.

O unapredenje tehnika obrade i analize.”

2.2.2.2.Teorija triangulacije

Triangulacija je pojam preuzet iz geometrije, gde se koristi za odrediva-
nje tacnosti lokacije pomocu tri referentne tacke. U kontekstu istrazivanja
i analitike, triangulacija oznacava upotrebu viSe izvora podataka, metoda,

52 Gill, P, Hart, J., & Bunker, R. (2007),"Criminal Intelligence Analysis”. European Journal
of Criminology.
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tehnika i teorijskih pristupa kako bi se povecala validnost i tacnost rezul-
tata. Ovaj pristup je posebno koristan u kriminalisticko-obavestajnoj ana-
litici jer omogucava bolju verifikaciju podataka i smanjuje rizik od gresaka
ili pristrasnosti koje bi mogle nastati upotrebom samo jednog izvora ili
metode.

Triangulacija u analitici se obi¢no primenjuje u slede¢im kontekstima:

o verifikacija podataka - kori$¢enjem vise izvora podataka moguce
je potvrditi ili opovrgnuti hipoteze i obezbediti ta¢nost informa-
cija.

O smanjenje pristrasnosti — razliciti izvori ili metode mogu imati ra-
zlicite tacke gledista, sto omogucava analiticarima da smanje su-
bjektivnost i poboljsaju objektivnost analize.

O dublje razumevanje - triangulacija omogucava istraziva¢ima da
sagledaju podatke iz viSe uglova i razviju Sire razumevanje feno-
mena koji se proucava.

Postoje razlicite vrste triangulacije koje se mogu primeniti u krimina-
listicko-obavestajnoj analitici, a svaka od njih ima specifi¢ne prednosti i
primene, te se mogu podeliti na:

O triangulaciju izvora podataka - predstavlja najosnovniji oblik tria-
ngulacije, koji podrazumeva kori$¢enje vise izvora podataka kako
bi se povecala tacnost i pouzdanost rezultata. Na primer:

e kriminalisticki podaci - podaci iz kriminalistickih baza
podataka mogu pruziti znacajnu koli¢inu relevantnih informa-
cija.

e obavestajni izvestaji — obavestajni podaci o osumnjiceni-
ma, njihovim kretanjima, komunikacijama i povezivanju sa or-
ganizovanim kriminalitetom mogu biti klju¢ni za razumevanje
aktivnosti kriminalnih mreza.

e forenzicki podaci - podaci koji poticu iz forenzickih
istraga (DNK analize, analize telefonskih podataka, balisticke
analize) mogu potvrditi ili opovrgnuti teorije koje se temelje
na drugim izvorima.

e medijski izvori - novinski ¢lanci, vesti i drustveni medi-
ji mogu pruziti dodatne informacije, koje mogu ili potvrditi
ili razjasniti obavestajne i kriminalisticke podatke. KoriS¢enje
vi$e izvora podataka pomaze u smanjenju gresaka koje bi mo-
gle nastati kada se oslanjamo samo na jedan izvor podataka.



ORGANIZACIONE FUNKCIJE U KRIMINALISTICKO-OBAVESTAJNOJ ANALITICI 103

Na primer, informacije iz medija mogu da potkrepe obavestaj-
nu analizu ili da ukazu na potencijalnu pristrasnost izvora.

Triangulacija metoda podrazumeva primenu razlic¢itih analitickih teh-
nika za obradu i analizu podataka. U kriminalisticko-obavestajnoj analiti-
ci, to moze ukljucivati kvantitativne metode, kvalitativne metode i vizueli-
zaciju podataka. U analitici, triangulacija moze ukljucivati korisc¢enje vise
teorijskih pristupa za interpretaciju podataka. Na primer, kada se analizira
kriminalna aktivnost ili ponasanje osumnjicenih, analiticari mogu koristi-
ti teorije kriminalnog ponasanja (kao $to su teorija socijalnog ucenja ili
teorija racionalnog izbora koje mogu pomoc¢i u razumevanju kako i zasto
pojedinci ulaze u kriminalnu aktivnost), teorija mreznih analiza (koja se
koristi za razumevanje kako se kriminalne mreze formiraju i funkcionisu)
i obavestajna teorija (koja se bavi prikupljanjem i analizom obavestajnih
podataka).

Triangulacija u kriminalisticko-obavestajnoj analitici donosi nekoliko
klju¢nih prednosti:

O veca tacnost — kombinovanjem razlicitih izvora podataka i meto-
da, smanjuje se verovatnoca gresaka u analizi i povecava se vero-
dostojnost rezultata.

O povecana objektivnost — koris$c¢enje razlic¢itih izvora i metoda po-
maze u smanjenju pristrasnosti koja bi mogla nastati kada bi se
koristio samo jedan izvor ili pristup.

O svestranost — triangulacija omogucava analiticarima da pristupe
problemu iz vie uglova i razmotre razlicite aspekte situacije, $to
vodi do dubljeg razumevanja.

O pouzdanost u donosenju odluka — u obavestajnim i kriminalisti¢-
kim analizama, tacnost i poverenje u analize su klju¢ni za dono-
$enje odluka, bilo da se radi o hapsenju, istrazivanju ili prevenciji
krivi¢nih dela.

2.2.2.3. Teorija signalnog $Suma

Teorija signalnog Suma u kriminalisticko-obavestajnoj analitici se od-
nosi na koncept koji se koristi za analizu i odvajanje korisnih informacija
(signala) od nepotrebnih, zbunjujucih ili laznih podataka (Suma). U kon-
tekstu kriminalisticke i obavestajne analize, ovaj pristup je klju¢an za iden-
tifikaciju relevantnih podataka, filtriranje nevaznih informacija i donosenje
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relevantnih odluka. Osnovni princip teorije signalnog Suma se temelji na
konceptu razlikovanja izmedu ,,signala®, koji predstavlja stvarne, korisne i
relevantne informacije, i “Suma”, koji se odnosi na sve ostale informacije
koje mogu ometati proces analize, povecavajuci nesigurnost ili izazivajuci
greske u interpretaciji. Sum moze biti slu¢ajan, neregularan ili ¢ak nameran
(npr. dezinformacije), dok signal predstavlja stvarne ili verodostojne infor-
macije koje pomazu analiticarima da donesu pravilne zakljucke.

U teorijskom smislu, teorijski posmatrano, termin signal (korisne in-
formacije) su podaci koji su tacni, relevantni i od znacaja za analizu. Na
primer, u obavestajnoj analitici to mogu biti verifikovani izvestaji, Sifrova-
ni komunikacijski podaci, informacije prikupljene od pouzdanih izvora,
ili forenzicki dokazi koji potvrduju odredene hipoteze. U kriminalistickoj
analizi, signal moze biti konkretan trag, otisak, svedocanstvo ili fizicki do-
kaz koji ukazuje na postojanje ili karakteristike krivicnog dela. Sum (ne-
potrebne informacije) se moZe pojaviti u mnogim oblicima. To mogu biti
lazne informacije, dezinformacije, netacni podaci, nepotvrdeni izvestaji,
ili ¢ak namerno izmenjeni podaci u cilju obmane. Takode, Sum moze biti
rezultat nesavrSenosti u tehnologiji, gresaka u prikupljanju podataka ili
subjektivnosti u interpretaciji informacija. U kriminalisticko-obavestajnoj
analizi, Sum moze biti rezultat laznih izvora, greSaka u komunikaciji ili pre-
komernog fokusa na nevaznu ili trivijalnu informaciju koja odvlaci paznju

od klju¢nih podataka.

U kriminalisticko-obavestajnoj analitici, primena teorije signalnog
$uma pomaze analiticarima da pravilno prepoznaju i odvoje stvarne podat-
ke od onih koji mogu biti obmanjujuci ili zbunjujuci. U ovom kontekstu,
proces analize ¢esto podrazumeva filtriranje velikih koli¢ina podataka, $to
moze biti izazovno, jer Sum moze znacajno otezati donosenje tacnih od-
luka. U nastavku je navedeno nekoliko klju¢nih tacaka kako se ova teorija
primenjuje:

O filtriranje podataka - u analizi obavestajnih podataka, cesto se
mora filtrirati velika koli¢ina informacija kako bi se otkrile rele-
vantne ¢injenice ili uocili obrasci koji se odnose na pretnje, aktiv-
nosti kriminalnih organizacija ili teroristickih grupa. Na primer,
ako se analizira komunikacija izmedu ¢lanova kriminalne organi-
zacije, Sum moze ukljucivati trivijalne razgovore koji nisu relevan-
tni za istragu, dok signal moze biti specifi¢na $ifra koja upucuje na
planirane aktivnosti.
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O razumevanje izvora informacija - analiti¢ari moraju razdvojiti “si-
gnal” od “Suma” na osnovu poverenja u izvor. Na primer, informa-
cije dobijene od pouzdane obavestajne agencije mogu se smatrati
signalom, dok informacije iz nesigurnih izvora, kao $to su drus-
tvene mrezZe ili anonimni izvori, mogu biti tretirane kao $um, dok
se ne potvrde ili verifikuju.

O statisticka analiza - teorija signalnog $uma takode koristi statistic-
ke metode za minimiziranje Suma u podacima. Na primer, u ana-
lizi velikih podataka, kao $to su podaci sa nadzornih sistema, sta-
tisticke metode se mogu koristiti za izdvajanje korisnih informa-
cija, dok Sum moze biti eliminisan primenom filtriranja podataka,
kao $to su vremenski ili prostorni proracuni.

O obavestajna analitika i donosenje odluka - jedan od klju¢nih izazo-
va u obavestajnoj analitici je donoSenje odluka na osnovu nesavr-
$enih ili nepotpunih informacija. Teorija signalnog Suma omogu-
¢ava analiticarima da bolje razumeju kada su informacije dovolj-
no ¢vrste (signal) da podrze akciju, a kada su preplavljene Sumom
koji moze izazvati greSke u odlucivanju. Na primer, u kontekstu
analize teroristicke pretnje, signal bi mogao biti konkretan poda-
tak o planiranoj teroristickoj akciji, dok bi Sum mogle biti netacne
informacije ili preterano senzacionalisticki medijski izvestaji.”

U teoriji signala i Suma, dostupan je i osnovni matematicki pristup, koji
ukljuc¢uje modeliranje podataka pomocu $uma i signala. Ovaj model se
moze koristiti za statisticko modeliranje i analizu podataka u kriminali-
sticko-obavestajnoj analitici, u cilju razlikovanja korisnih informacija od
onih koje nisu relevantne. Metode kao Sto su: Bayesova statistika, analiza
glavnih komponentii filteri za prepoznavanje uzoraka mogu biti korisni ala-
ti u procesu filtriranja Suma.

U kriminalisticko-obavestajnoj analitici, gde analiticari rade sa velikim
koli¢inama podataka i moraju brzo doneti odluke, teorija signalnog suma
je klju¢na za: 1) preciznost - filtriranje Suma omogucava analiti¢arima da
se fokusiraju na stvarne, korisne informacije koje mogu dovesti do otkriva-
nja kriminalnih aktivnosti ili pretnji; 2) brzina - efikasno prepoznavanje i
eliminisanje Suma omogucava brze donosenje odluka, to je klju¢no u kri-
znim situacijama; 3) sigurnost — korisc¢enje teorije signalnog Suma pomaze
u minimiziranju gre$aka koje bi mogle dovesti do pogresnih zakljucaka ili
53 Gates, M. (2008) — “The Signal and the Noise: Why So Many Predictions Fail - But
Some Don't”. Penguin Press.
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akcija, kao $to je hapsenje nevinih osoba. Teorija signalnog Suma koristi se
za procenu kvaliteta podataka koji se prikupljaju.

Moze se zakluciti da se prikupljanje podataka u analitici suocava sa
brojnim izazovima, kao $to su: 1) kvalitet podataka - podaci koji se priku-
pljaju cesto sadrze greske, netacne informacije ili nepotpunosti; 2) zastita
privatnosti - prikupljanje podataka mora biti u skladu sa zakonom o zastiti
podataka o li¢nosti, i 3) dezinformacije - u digitalnom dobu, prepoznava-
nje dezinformacija i ,Suma“ u podacima postaje veliki izazov.

2.2.3. Obrada podataka

U kriminalisticko-obavestajnoj analitici, obrada podataka predstavlja
skup radnji koje imaju za cilj da sirove, ¢esto neorganizovane informacije,
dobijene iz razlicitih izvora, pretvore u upotrebljive i strukturirane infor-
macije koje se mogu dalje analizirati. To je druga faza u obavestajnom ci-
klusu, odmah nakon prikupljanja podataka, i neposredno pre analize. Ova
faza je kljucna jer odreduje kvalitet i verodostojnost podataka koji ¢e biti
ukljuceni u analiti¢ki proces i posluziti kao osnova za donosenje odluka u
operativnom ili strateskom kontekstu.”*

Obrada podataka ima za cilj proveru ta¢nosti i relevantnosti prikuplje-
nih podataka, otklanjanje duplikata, gresaka i nevaznih podataka, standar-
dizaciju i strukturiranje podataka radi dalje obrade i analize i povezivanje
podataka iz vise izvora radi prepoznavanja obrazaca. Pomoc¢u niza mera
podatke treba proceniti, verifikovati i registrovati da bi bili sigurni da su isti
korektni i kompletni, nakon ¢ega se mogu koristiti kao polaziste za predu-
zimanje operativnih mera. Strukturisan pristup obradi kroz njeno plansko
sprovodenje se temelji na ¢itavom nizu aktivnosti, jer je potrebno staviti
podatak u upotrebljivu formu kako bi se na osnovu istog mogao postici
ocekivani rezultat, $to je i svrha njegovog postojanja.

Sa teorijsko-pravnog aspekta, obrada podataka se moze definisati kao
svrstavanje, zastita i dodeljivanje odredenom subjektu na dalje postupanje,
pri ¢emu faze obrade obuhvataju:

o kontrolu sadrzaja podataka (da li ta¢ni licni podaci, adresa i itd),

O pretrazivanje u registrima i bazama podataka radi poredenja, po-
vezivanja i dopune sa drugim informacijama,

O definisanje uslova kori$¢enja informacija,

54 Peterson, M. (2005). Intelligence-Led Policing: The New Intelligence Architecture. U.S.
Department of Justice.
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0 procenu gde, odnosno kome treba informaciju dostaviti, i
O registrovanje ili evidentiranje.”

Kvalitetna obrada podataka obezbeduje bolje uslove za efikasnost i
vrednost analize, a stepen obrade zavisi od toga koliko su prikupljeni po-
daci opsezni i protivre¢ni. Neobradeni ili nepotpuni podaci mogu biti vrlo
nesigurni, a ukoliko se kao takvi dostavljaju na kori$¢enje moraju biti pra-
¢eni komentarom o tome. Podaci treba da budu registrovani tako da ih je
moguce kasnije pretraziti, pri ¢emu treba imati u vidu da obrada podataka
nikad ne sme biti sama sebi svrha ili poprimiti obim koji ¢e usloviti kas-
njenje dostave. U izvesnim slucajevima, kada to potreba (hitnost) nalaze,
podaci se mogu dostaviti i bez zavrSene obrade, ali to treba biti posebno
naznaceno. Uvek postoji rizik da se sa prikupljanim podacima upoznaju
neovlascena lica ili da se koriste na nacin da se moze identifikovati izvor
i poreklo podataka i time nanese $teta pojedincima, objektima, istrazi ili
obavestajnim aktivnostima. U cilju zastite identiteta izvora i sprecavanja
gubitaka podataka, kao i drugih nezeljenih posledica, u toku obrade se
moraju navesti uslovi koris¢enja podataka. Tvorac obavestajnih podataka
mora navesti ogranicenja kori§¢enja podataka, ukoliko ona postoje, to se
najces$ce konstatuje u vidu napomene. Medutim, agencija za sprovodenje
zakona donosi odluku ukoliko podatke treba dostaviti drugima i koji su
uslovi koriS¢enja u tom slucaju na snazi.

Poredenje podataka je znacajan korak u procesu obrade koji ukljucuje
filtriranje dostupnih podataka kako bi se eliminisali neupotrebljivi, nebitni
ili neta¢ni podaci, kao i u cilju stavljanja podataka u logi¢an redosled. Or-
ganizovanje podataka olaksava identifikovanje veza izmedu entiteta i pre-
poznavanje relevantnih podataka. Poredenje podataka se najc¢esce obavlja
koris¢enjem softvera za pretragu baza podataka ili pretrazivanje teksta.
Procena informacije je vrlo bitan segment celog procesa u kriminalisti¢-
ko-obavestajnom radu, bez obzira po kojem sistemu se izvodi (4x4 ili 5x5).
Dokumentovanje u osnovi podrazumeva prijem kriminalisticko-obave-
$tajne informacije i njeno stavljanje u process rada. Naime, svaki kriminali-
sticko-obavestajni podatak prikupljen od strane ovlag¢enih lica mora imati
adekvatno postupanje odnosno dokumentovanje. Evidentranje podataka
je neophodno vrsiti u dva oblika, i to:

55 Ratcliffe, J. (2008). Intelligence-Led Policing. Willan Publishing.
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O evidentiranje u pisanom obliku, koje podrazumeva uvodenje u
potrebne evidencije prijema i dostave podataka sa svim parame-
trima koji podrazumevaju osnove evidentiranja.

O evidentiranje u elektronsku bazu podataka, gde se ova faza evi-
dentiranja vrsi tek nakon $to je podatak procenjen, a iz opera-
tivnih razloga kao jednostavniji nacin upravljanja i pretrazivanja
podataka.’®

Prilikom distribucije i dostavljanja, ali i evidentiranja analitickih proi-
zvoda u elektronsku bazu podataka obavezno se evidentira organ, odnosna
agencija kojoj je podatak dostavljen. Evidencijski broj u pisanoj i elektron-
skoj bazi podataka mora biti podudaran. Nakon procene podataka, doku-
mentovanja i evidentiranja sledi i organizovanje podataka. Organizovanje
podataka je neophodno je kako bi podatak bio dodeljen skupu kom pri-
pada po odredenom kriterijumu, a kako bi kona¢no u postupku analize
imali strukturisan i jednostavan pregled trazene oblasti. Podaci se mogu
organizovati po viSe kriterijuma i to prema:

O izvoru podataka — po ovoj proceni mozemo svrstati podatke koje
su dobijene od otvorenih i zatvorenih izvora, od poznatog izvora
ili izvora koji se prvi put pojavljuje,

0 dogadajima - obuhvata dogadaje koji se odnose na istu stvar ili
prostor, na isto mesto, koji se vezuju za iste okolnosti,

O vrsti krivicnog dela - jednostavan i delotvoran nacin organizova-
nja podataka po strukturi i vrsti krivi¢nog dela,

O licima ili vozilima - svrstavanje po ovoj grupi moze biti kombino-
vano sa ostalim grupama,

O prioritetima - prilikom organizovanja podataka na ovaj nacin
mora se posvetiti paznja stepenu vrednovanja podatka koji u veli-
koj meri odreduje prioritet rada, i

O proceni - organizovanje podataka po ovom kriterijumu svrstava-
nja se vrsi na temelju procene podataka po sistemu 4x4 ili 5x5.

Podatke mozemo organizovati i po drugim parametrima, ili u okviru
jedne grupe, te se mogu podeliti po podgrupama, npr. po ucestalosti po-
navljanja, mestu delovanja, polnoj pripadnosti itd. Od nacina organizova-
nja podataka u velikoj meri zavisi i dalji rad na njima, jer ukoliko su one or-
ganizovane po jasnim kriterijumima na taj nacin ¢e biti jednostavnija i pre-

56 Gottschalk, P. (2009). Policing Organized Crime: Intelligence Strategy Implementation.
CRC Press.
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glednija analiza podataka, a samim tim i delotvornije usmeravanje daljih
aktivnosti. Postojanje podataka podrazumeva i njenu upotrebu. Kao prvi
korak koji se preduzima je rad na pro$irivanju i prikupljanju daljih podata-
ka na temelju kojih bi se utvrdila njena vrednost. Slede¢i korak predstavlja
planiranje realizacije aktivnosti po podatku, ukoliko ima dovoljno eleme-
nata na temelju kojih bi se eventualno moglo postupati. Podatke u kojima
ne bude postojalo dovoljno elemenata za potpuno angazovanje analitickih
kapaciteta je neophodno vratiti na dopunu, odnosno dalju doradu.

Kvalitet analize zavisi od kvaliteta obrade podataka. Ako su podaci po-
gresno klasifikovani, nepotpuni ili neazurirani, to moze dovesti do pogres-
nih zakljuc¢aka, §to moze biti posebno opasno u kontekstu donosenja od-
luka koje se ticu bezbednosti gradana. Obradeni podaci se koriste za profi-
lisanje osumnjicenih, analizu kriminalnih obrazaca i trendova, predikciju
kriminalnih aktivnosti i povezivanje slucajeva. Neki od klju¢nih izazova
koji uklju¢uju obradu podataka obuhvataju prekomernu koli¢inu podata-
ka (teskoca u izdvajanju relevantnih podataka), nepouzdanost izvora (pro-
blem sa ta¢no$¢u podataka iz neformalnih kanala), tehnicka ogranicenja
(zastareli softver ili nedostatak obuc¢enog kadra) i etika i zakonitost (balans
izmedu bezbednosti i prava na privatnost).

Moze se zakljuciti da je obrada podataka u kriminalisti¢ko-obavestajnoj
analitici neophodan korak koji omogucava analiticarima da prepoznaju
veze, obrasce i pretnje u sve kompleksnijem kriminalnom okruzenju. Ona
predstavlja temelj za kvalitetnu analizu, a samim tim i za dono$enje efika-
snih mera u sprecavanju i suzbijanju kriminaliteta. Preciznost, sistematic-
nost i zakonitost obrade podataka su klju¢ni faktori uspesnog analitickog
rada.

2.2.4. Analiza podataka

Analiza podataka je centralna faza u kriminalisticko-obavestajnom pro-
cesu i predstavlja stvaranje dodatne vrednosti od podataka prikupljenih u
prethodnim funkcijama. Analizom se identifikuju modeli i pojavni oblici
kriminaliteta i dolazi se do zaklju¢aka o namerama kriminalnih grupa ili
pojedinaca. Analiticka funkcija u osnovi obuhvata: istrazivanje, analizu i
izradu analitickih proizvoda. Analizom se podupire resavanje problema i
podrzava induktivno I deduktivno rasudivanje, procena neobradenih po-
dataka, objektivno vrednovanje ¢injenica, testiranje hipoteza, kriticko raz-
misljanje i donosenje odluka na osnovu utvrdenih zakljucaka.
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U kontekstu kriminalisticko-obavestajne analitike, analiza je strukturi-
ran i sistematican proces u kom se podaci, informacije i indikatori kri-
minalne aktivnosti prikupljeni iz razli¢itih izvora obraduju, organizuju,
povezuju i tumace u cilju formiranja operativno i strateski korisnih oba-
vestajnih i analitickih proizvoda. Prema ((Peterson) analiza nije puka in-
terpretacija podataka, ve¢ transformacija sirove informacije u znanje koje
ima vrednost za odlucivanje.”” Re¢ ,,analiza“ potic¢e od grcke reci analusis,
§to znaci ,rastavljanje na sastavne delove®. U nau¢nom kontekstu, analiza
se definise kao proces ispitivanja kompleksnog fenomena kroz identifika-
ciju i razlaganje njegovih elemenata, radi boljeg razumevanja celokupnog
sistema.’® U okviru bezbednosnih nauka, analiza je osnovni korak u obradi
podataka, a obuhvata sledece klju¢ne komponente:

O

identifikacija uzoraka i relacija

o korelacija podataka iz vise izvora

O evaluacija verodostojnosti i znacaja
o formulacija zakljuc¢aka i preporuka

Analiza predstavlja i proces u kom su logika i tumacenje podataka zna-
¢ajni ¢inioci, pri ¢emu je potrebna kreativnost i istrazivacki duh u traganju
za odgovorima na pitanja: Ko?, Gde?, Sta?, Kako?, Kad?, Zasto?, S ¢ime?.
Elementi analize se prepoznaju u svim fazama obavestajnog procesa, a po-
daci koji su osnov analize moraju biti strukturisani i sistematizovani.

Analiza je funkcija u kriminalisticko-obavestajnom procesu u kom se
podatak podvrgava proveri da bi se izvukla vazna saznanja za dalju inter-
pretaciju i uklopila u obrazac u stvaranju novog kriminalisticko-obave-
$tajnog proizvoda. Faza analize se u kriminalisticko obavestajnom proce-
su bavi ispitivanjem znacaja raspolozivih podataka i isticanjem njihovih
klju¢nih karakteristika. Pravilna primena analize moze da ukaZe na in-
formacijski jaz, prednosti, slabosti i da usmeri na dalje postupanje. Opseg
analize i njena opsta verodostojnost zavisi od nivoa i ta¢nosti dostavljenog
podatka u kombinaciji sa vestinama analiti¢ara. Analiza je proces koji se
stalno ponavlja i moze se primeniti na sve vrste policijskih ciljeva. Da bi se
omogucila delotvorna analiza, vrsta podatka koji se proverava ne bi trebalo
da bude unapred odreden vestackim merama, nego njihovom dostupnosc¢u

57 Peterson, M. (2005). Intelligence-Led Policing: The New Intelligence Architecture. U.S.
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i pravnim ogranicenjima svake zemlje. Funkcija analize se sastoji od dve
faze: integrisanje podataka i interpretacija podataka. *

Integrisanje podataka je prva faza analitickog procesa u kojoj se spajaju
razni tipovi podataka iz razlicitih izvora da bi se postavila hipoteza kojom
se podrzavaju operativne aktivnosti. Iako analizu ne ¢ine samo dijagram-
ski prikazi, razne tehnike se mogu koristiti za prikazivanje ovih podataka.
Najsire prihvacena je tehnika crtanja dijagrama ili prikazivanje veza po-
mocu alata za vizuelizaciju. U analizi, evaluirana i sredena informacija se
podvrgava detaljnom ispitivanju u potrazi za vaznim c¢injenicama. One
se zatim dovode u vezu sa podacima koji su ve¢ poznati. Integracija znaci
spajanje svih ovih zakljucaka u cilju izrade kriminalisticko-obavestajnog
proizvoda. Ovo je mentalni proces koji je u kriminalisticko obavestajnom
procesu kljucan zato sto jo$ uvek ne postoji zamena za iskustvo i sposob-
nost procene koje donosi jedan analiticar. Disciplinovan pristup analizi
podrazumeva da se maksimalna koli¢ina podataka proceni tokom procesa
integracije da bi se ustanovila njihova relevantnost. Odbacivanje podataka
na pocetku procesa cesto moze da dovede do toga da se vazan podatak pre-
vidi i rezultira neta¢cnom analizom i, §to je jo$ opasnije, dovodi u opasnost
operativnu aktivnost. Mogu se prikupljati, evaluirati i analizirati podaci, ali
sve te aktivnosti treba da dovodu do boljeg poznavanja i dubljeg razume-
vanja kriminalnih aktivnosti te da se to znanje stavi u operativnu upotrebu.
Da bi zaista dao doprinos istragama, analiticar bi trebao da stvori hipoteze
i predvidanja koja ¢e dovesti do dodatnih tragova u istrazi.

Interpretacija podataka je druga faza koja oznacava ,sagledavanje si-
tuacije $ire nego samo na osnovu ¢injenica“, postavljanjem pitanja: ,,sta bi
bilo ako bi..?”. Ovo bi trebalo biti preduslov za bilo kakav analiticki proi-
zvod. Da bi interpretacija bila uspesna prethodne faze moraju biti tacne i
potpune da bi se maksimalno smanjio rizik koji analiticar preduzima kada
donosi subjektivnu procenu na osnovu raspolozivih podataka. Postavljena
hipoteza moze biti testirana od strane operativnih timova i povratna infor-
macija je u ovom slucaju od klju¢nog znacaja. Prihvatanje, modifikacija i
odbacivanje hipoteze moze se vrsiti samo uz dodatne podatke. Prikuplja-
nje podataka za probnu hipotezu je najefikasnije ukoliko se prethodno po-
drobno razmisljalo o razvoju indikatora. Indikatori su znaci koji ukazuju
na specificne dogadaje te ili potvrduju ili opovrgavaju ranije pretpostav-
ke. Indikatori $tede vreme i trud tako $to fokusiraju prikupljanje podataka
na ono $to je relevantno za neko pitanje. Razvijanje i testiranje hipoteze,

59 Ratcliffe, J. (2008). Intelligence-Led Policing. Willan Publishing.
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u kontekstu i sa prednostima dobijenim u istrazivanju koje se sprovodilo
tokom analitickog procesa, bi trebalo kona¢no da rezultira sastavljanjem
izvestaja sa zaklju¢cima i preporukama. Zakljuéci, kriminalisticko-obave-
Stajni zahtevi i preporuke su kljucni element svake analize u preno$enju
sustine uloZenog rada i znanja koje je iz toga proisteklo i koristi stranama
koje imaju operativnu i rukovodstvenu odgovornost.

Uloga analize u policijskim organizacijama, prema misljenju Peterso-
na predstavlja klju¢ uspeha policijske organizacije.” Prema tome, analiza
predstavlja izvodenje znacenja na osnovu prikupljenih podataka. U prote-
klih cetvrt veka razvile su se specificne tehnike i metode koje koriste po-
licijske organizacije kako bi dosle do zakljucaka i dale preporuke za dalje
sprovodenje operativnog rada, $to se u teoriji oznacava terminom ,,krimi-
nalisticka analiza® Analiza kriminaliteta je proces identifikacije obrazaca i
odnosa izmedu kriminaliteta i drugih relevantnih izvora podataka za odre-
divanje prioriteta i ciljano usmeravanje policijskih aktivnosti. Nejednaka
raspodela kriminaliteta u pogledu prostora i mesta, vrste prestupnika i vik-
timizacija, teoretski dozvoljavaju analiticarima da donose zakljucke iz uzo-
raka kriminaliteta, koji mogu koristiti kao osnovu za raspodelu policijskih
resursa. Analiza kriminaliteta se razvila zajedno sa oslanjanjem na krimi-
nalisticko-obavestajnu aktivnost, rast informacionih tehnologija i potrebu
za poboljsanjem rada policije. Takode ima i ¢vrste temelje unutar principa
problemski orijentisanog rada policije. Sustinski, analiticari su prevodioci
podataka, i nihova uloga je da obrade podatke i pruze pouzdane zakljucke
u prakti¢nom i operativhom formatu. Teorijski, analiticki postupak je u os-
novi naucni pristup resavanju problema. Zasniva se na primeni ustaljenih
istrazivackih metoda koja obuhvataju primenu kvantitative i kvalitativne
analize.”!

Kvalitet analitickih proizvoda u policijskim organizacijama direktno je
uslovljen nac¢inom sprovodenja kriminalisticke analize koja utice na efi-
kasnost i efektivnost daljeg operativnog policijskog rada, sto zahteva kon-
tinuirani proces obuke analiticara i policijskih sluzbenika kriminalistic-
ke policije. Analiza se u proslosti zasnivala na deskriptivnoj formalnosti,
delom zato $to analiticari nisu imali kvalitetne informacije za poboljsanje
svojih proizvoda. Jedan od klju¢nih razloga koji je uticao na kvalitet sa-
¢injenih analitickih proizvoda od strane analiticara je otpor policijskih
60 Peterson, M. (2005). Intelligence-Led Policing: The New Intelligence Architecture. U.S.
Department of Justice.
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sluzbenika kriminalisticke policije podno$enjem malog broja operativnih
izvestaja. Prema tome, na kvalitet kriminalisticko-obavestajnog proizvoda
utice kvalitetno sprovedena analiza, ukljuc¢ujuci i dostupnost podataka koji
su prikupljeni od strane svih policijskih sluzbenika. Sa druge strane struk-
turne poteskoce ukljucuju integraciju analize u postojece radne principe
koji su implemetirani u policijsku kulturu. Policijsko znanje je prvenstve-
no subjektivno, dok se analiza kriminaliteta sprovodi izvan konteksta kako
bi se razvili prikazi problema kriminaliteta. Pregovaranje o ovim razlika-
ma je od klju¢nog znacaja za generisanje legitimnosti i postovanja znanja
steCenih od strane kriminalistickih analiticara kaji bi se mogli posmatrati
kao nova generaciju stru¢njaka za kriminalitet. Analiti¢ari moraju razviti
teorijska saznanja, konsultovati podatke i resurse i pruziti kriticki pregled
informacija i kriminalnih problema koji su zastupljeni na podrucju njihove
organizacione jedinice.*

Tvorac termina kriminalisticko-obavestajna analiza kriminaliteta je DZeri
Retklif (J. Ratcliffe). Termin je nastao kao integracija analize (analysis) i oba-
veStajne analize (criminal intelligence) daju¢i odgovor na pitanje: ,,zasto se
nesto desava?“®. Sa teorijskog aspekta, kriminalisticko-obavestajna analiza
identifikuje nosioce kriminalne aktivnosti koje su u vecini slucajeva pove-
zani sa organizovanim kriminalnim grupama koje se bave krijumcarenjem
droga, oruzja, akciznih roba i dr. Prema tome kriminalisticko-obavestajna
analiza je usmerena na teske i organizovane oblike kriminaliteta.** U razvi-
jenim drzavama Evrope i zemljama u regionu, najzastupljenija su tri nivoa
kriminalisticko-obave$tajne analize, i to: takticki, operativni i strateski.

Takticka analiza kriminaliteta je usmerena na obradu specificnog kri-
vicnog dela ili kriminalni entitet, koji je zasnovan na kvantitativim i kva-
litativhim podacima. Medu kvantitativnim podacima mogu se posmatra-
ti: mesto, vreme, prostor i nacin izvr$enja krivicnih dela, s ciljem da se
identifikuju uzroci kriminaliteta i pribave dokazi izvr$enju krivi¢nih dela.
Kvalitativni podaci usmereni su na pojedine oblike krivi¢nih dela po koji-
ma se jedno krivi¢no delo razlikuje od drugih krivi¢nih dela po njegovim
specificnim svojstvima. Prema tome ciljevi takticke analize usmereni su na
integraciju krivi¢nih dela prema obrascima izvrSenja, identifikaciju nosio-
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ca kriminalne aktivnosti i povezivanje otvorenih kriminalistickih istraga sa
podacima iz re$enih kriminalistickih istraga.®

Operativna analiza predstavlja osnov za donosenje odluka o preduzi-
manju operativnih mera i radnji koje su usmerene na pojedine predmete
operativnog rada, pojedince i organizovanih kriminalnih grupa. Nastala
je kao rezultat policijskog rada, sprovedenih kriminalistickih istrazivanja,
posebnih dokaznih radnji i prikupljenih podataka i informacija od strane
operativnih veza. Prema tome, operativhom analizom se analiziraju i pita-
nja koja se odnose na: 1) mete za koje je zapoceta kriminalisticka istraga;
2) povezanost sa krajnjim ciljem istrage; 3) povezanost sa statusom kratko-
ro¢nih i srednjoroc¢nih ciljeva; 4) povezanost sa dugoro¢nim ciljevima; i 5)
postovanje pravnih propisa u predmetnoj kriminalistickoj istrazi. Takode,
klju¢nu ulogu u sprovodenju kriminalisticke analize ima usmerenost na: 1)
identifikaciju operativnih prioriteta rada; 2) upravljanje i pracenje aktivno-
sti tokom sprovodenja kriminalisticke istrage; 3) upravljanje promenama u
odnosu na vrstu kriminaliteta.

Strate$ka analiza ukazuje na trenutno stanje, rizike i pretnje od krimi-
naliteta, prekrsaja i drugih bezbednosno ugrozavajucih pojava u cilju izra-
de dugoro¢ne projekcije kretanja identifikovanog bezbednosnog problema
i utvrdivanja uzro¢no - posledi¢nih veza (etiologije i fenomenologije).
Prema tome strateska analiza sluzi kao podrska u cilju donosenja odluka
i predstavlja osnov za kreiranje misije i vizije policijske organizacije, stra-
tesko planiranje i raspodelu postoje¢ih resursa. Usled obelezja projekcije
dugorocnog prikazivanja identifikovanih bezbednosnih prioriteta, podaci
i informacije koji se obraduju ne obuhvataju licne podatke, nego su pr-
venstveno usmerene na oblasti kriminaliteta i prekrsaja.®® U zavisnosti od
nivoa, mozemo izvrsiti podelu strateske analize na: 1) deskriptivnu koja
predstvlja najnizi nivo strateske analize u kojoj su podaci i informacije, uz
kori§¢enje nauc¢no priznatih metoda, sistemski organizovane, analizirane
i prezentovane u cilju dolazenja do zakljucaka o opstim trendovima kri-
minaliteta sa moguc¢nos$¢u njihovog upravljanja u buducnosti; 2) ekspla-
natorna analiza predstavlja visi nivo ¢iju osnovu predstavlja deskriptivna
analiza, gde je cilj usmeren na identifikaciji uzroka kriminaliteta; i 3) pre-
diktivna analiza ¢iji je cilj usmeren na donosenje zakljucaka o proceni rasta
kriminaliteta u budu¢nosti.’

65 Bypbesuh, 3., Pagosnh H. (2017). KpumunamicTuka oneparusa, Kpumunamctidko
- No/IMLMjCKa aKajiemuja, beorpapn.

66 OSCE. (2017). Guidebook Intelligence-Led Policing, Vienna.

67 Racié, 1. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji*, Ins-
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Svaki analiticki zadatak ima svoje specifi¢nosti, pa se na¢in rada mora
prilagoditi vrsti i uslovima zadatka kao i ograni¢enjima koja vazi u svakom
pojedinom slucaju. Na generalnom nivou, nacin postupanja se moze opi-
sati kao odredeni broj zajednickih faza kao $to su:

O

objedinjavaje informacija — potraga za strukturom i povezanoséu
pomocu razvrstavanja i spajanja obradenih podataka. Potreban
je strukturisani i metodicki nacin postupanja. Po potrebi mate-
rijal se stavlja i vizuelno predstavlja pomocu dijagrama, karata,
$ema, obrazaca, veza, tokova aktivnosti ili dogadaja. Cesto su po-
daci toliko obimni i sloZeni da je potrebno strukturisati podatke i
rukovati njima u bazi podataka. Postoje razne vrste informaticke
podrske koje se mogu koristiti kao alati u ovoj fazi analize, i to:
identifikovanje praznina i nesigurnosti u podacima, kao i pojasnja-
vanje eventualnih nedostataka u podacima kroz dopunu podata-
ka kada je to moguce.

tumacenje podataka - iznalaZenje modusa tumacenja nekonzi-
stentne slike stanja do koje se dode, kao i donosenje zakljucka o
posledicama ukoliko se pokaze da su podaci tacni. Pri tome se
moze koristiti induktivna logika, nakon cega se postavljaju hipo-
teze.

razvijanje i testiranje hipoteze- formulisanje radnih hipoteza o po-
vezanosti stvari, kako detaljno tako i sveobuhvatno. U ovoj fazi
nije dovoljno raditi sa pretpostavkama, ve¢ je potrebno pronaci
nove polazne tacke za reSenje problema. Testiranjem hipoteza
pronalaze se indikatori koji ¢e potvrditi ili oboriti hipoteze.
izrada zakljucaka je moguca polazeci od pretpostavki koje su pre-
ostale kao najverovatnije nakon metodic¢kog razvijanja i testira-
nja razlicitih radnih hipoteza. Odredeni zakljucci se oslanjaju na
fakticka zapazanja i poznate ¢injenice, dok se drugi zasnivaju na
pretpostavkama koje se nikad ne mogu do kraja ispitati. Zakljucci
u vezi buducih zbivanja uvek sadrze ve¢u meru nesigurnosti od
zaklju¢aka u vezi aktuelnih ili proslih dogadaja. Vazno je imati u
vidu u kolikoj su meri zakljucci sigurni.

donosenje preporuka - kvalitetna analiza sa razli¢itih polazista
predstavlja dobru osnovu za davanje preporuka.

tutu za kriminoloska i socioloska istrazivanja, Beograd.
68 Clark, R. M. (2004). Intelligence Analysis: A Target-Centric Approach. CQ Press.
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Moze se zakljuciti da analiza predstavlja fundamentalni deo kriminali-
sticko-obavestajnog rada. Teorijski posmatrano, ona je kognitivna i meto-
doloska osnova u kriminalisti¢cko-obavestajnoj analitici i predstavlja sred-
stvo kojim se iz haoti¢nog sveta podataka stvara smisao. Uloga analize nije
samo da pruzi objasnjenje proslih dogadaja, ve¢ i da omoguc¢i predikciju,
prevenciju i proaktivno reagovanje. U eri digitalizacije i masovnih podata-
ka, uloga analiticara u bezbednosnom sistemu postaje nezamenjiva — on je
tumac realnosti, arhitekta bezbednosne strategije i most izmedu podataka
i akcije.

2.2.5. Distribucija podataka (analitickog proizvoda)

Distribucija podataka (analitickog proizvoda) u kriminalisticko-oba-
vestajnoj analitici klju¢na je za efikasno funkcionisanje bezbednosnih i
obavestajnih agencija. U savremenim bezbednosnim izazovima, brzo pri-
kupljeni podaci moraju se obraditi i distribuirati pravovremeno i sigurno
medu odgovarajuce strane kako bi se omogucilo donosenje ta¢nih odluka.
Pitanje distribucije podataka obuhvata kako metodologiju i tehnologiju
kojom se ti podaci prenose, tako i bezbednosne mere kojim se stite pover-
ljive informacije.

U kontekstu kriminalisticko-obavestajne analitike, distribucija podata-
ka odnosi se na proces prenosa relevantnih informacija i analiza sa analiti-
cara ili izvora podataka ka krajnjim korisnicima - bilo da su to operativni
timovi, rukovodioci, donosioci odluka ili druge relevantne institucije. Po-
daci koji se distribuiraju mogu biti razli¢itih vrsta, i to:

O sirovi podaci: podaci prikupljeni tokom sprovodenja operativnih
akcija (npr. komunikacija, finansijske transakcije, satelitske slike).

O obradeni podaci: podaci koji su prosli kroz fazu analize i dobili
odredeni oblik, kao $to su izvestaji, analize, pretrage i izvestaji o
dogadaju.®

Distribucija podataka igra klju¢nu ulogu u obezbedenju da tacni i rele-
vantni podaci stignu do pravih lica, pravovremeno i u formatu koji je lak
za interpretaciju. Efikasna distribucija omogucava brze odgovore na krimi-
nalne pretnje i obezbeduje efikasnu primenu strategija, i sastoji se samo od
njihovog slanja od tacke A do tacke B. To je kompleksan proces koji uklju-
¢uje nekoliko klju¢nih faza i aspekata. Priprema podataka za distribuciju

69 Bowers, D. (2018). Analytical Tools in Intelligence and Crime Investigation. London:
Crime Analysis Publishing.
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ukljucuje organizaciju i obradu podataka koji ¢e biti poslati korisnicima.
Ovaj korak obuhvata analizu podataka, filtriranje nevaznih informacija,
kao i njihovu organizaciju u formate koji su razumljivi krajnjim korisni-
cima. Na primer, sirovi podaci mogu biti prevedeni u grafikone, tabele, ili
tekstualne izvestaje koji jasno predstavljaju analize.

Distribucija podataka mora biti usmerena prema odgovaraju¢im kraj-
njim korisnicima. To mogu biti:
O operativni timovi koji rade na terenu,
o0 menadzment i rukovodstvo koje donosi strateske odluke,

o medunarodne organizacije i partneri sa kojima se dele informacije
za koordinaciju akcija.

Kanali distribucije podataka moraju biti sigurni i brzi. Mogu obuhvatati:
O e-mail platforme i Sifrovane komunikacijske kanale,
O obave$tajne mreze za razmenu podataka u realnom vremenu,

o verifikovane sisteme za razmenu podataka izmedu razlicitih agen-
cija i organizacija.”

Za efikasnost distribucije, klju¢na je i moguc¢nost pracenja i verifikacije
ispravnosti prenosa podataka, kao i potvrda da su podaci zapravo primlje-
ni i analizirani. Sigurnost podataka je neizbezna u distribuciji, jer se u kri-
minalisticko-obavestajnoj analitici ¢esto koriste poverljive informacije koje
se odnose na nacionalnu bezbednost, strategije i identitete klju¢nih lica.
Zastita podataka obuhvata:

o Sifrovanje podataka tokom prenosa kako bi se sprecili neovlasc¢eni
pristupi,

o autentifikaciju korisnika kako bi se obezbedilo da samo ovlasc¢eni
korisnici imaju pristup podacima,

O bezbednosne mere kao $to su autentifikacija i pristupne kontrole.

Tehnologija igra klju¢nu ulogu u distribuciji podataka. Sa napretkom u
oblasti analize podataka, vestacke inteligencije i bezbednosti interneta, dis-
tribucija podataka postaje efikasnija i sigurnija. Analiticke platforme kao
$to su: Palantir, i2 Analyst’s Notebook, i Gephi omogucavaju analiticarima
da vizualizuju i analiziraju podatke na intuitivan nacin, ¢ime se olaksava
distribucija ta¢nih i relevantnih informacija krajnjim korisnicima. Ovi ala-

70 Taylor, R., & Marsh, S. (2016). Intelligence and National Security: The Importance of
Data Security and Analysis. London: Routledge.
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ti omogucavaju povezivanje razli¢itih izvora podataka i kreiranje obraza-
ca koji olaksavaju interpretaciju. Upotreba sigurnosnih protokola kao sto
su: Virtual Private Networks, Secure Sockets Layer/Transport Layer Security
omogucava bezbednu razmenu podataka. Takode, infrastruktura zasnova-
na na cloud tehnologijama omogucava obavestajnim agencijama da pristu-
paju podacima u realnom vremenu, dok istovremeno garantuju zastitu i
sigurnost tih podataka.

Iako je distribucija podataka klju¢na za efikasno funkcionisanje anali-
tickog procesa, postoje brojni izazovi:
O kompleksnost podataka - sirovi podaci mogu biti slozeni za anali-
zu i interpretaciju, $to otezava njihovu distribuciju korisnicima u
razumljivom formatu.

O brzina distribucije - u mnogim slucajevima, podaci moraju biti
distribuirani u realnom vremenu kako bi se omogucilo brzo do-
nos$enje odluka. Medutim, brzina distribucije moze biti ogranice-
na tehnickim kapacitetima.

O bezbednost i zastita podataka - svaka greska u zastiti podataka
moze dovesti do zloupotrebe informacija, $to moze imati ozbiljne
posledice po nacionalnu bezbednost i poverenje medu agencijama.

Moze se zakljuciti da distribucija podataka u kriminalisticko-obavestaj-
noj analitici predstavlja temelj za dono$enje odluka i efikasno suprostavlja-
nje kriminalitetu, terorizmu i drugim bezbednosnim pretnjama. Efikasna
distribucija podataka omogucava da klju¢ni podaci stignu do relevantnih
korisnika u pravom trenutku i formatu. Tehnologije kao $to su analiticke
platforme i bezbednosni protokoli igraju klju¢nu ulogu u ovom procesu, ali
izazovi kao $to su kompleksnost podataka, brzina distribucije i bezbednost
podataka ostaju znacajni faktori koji zahtevaju stalnu paznju i unapredenja.
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1. POJAM I VRSTE ANALITICKIH ALATA
U PRIMENI KRIMINALISTICKO-OBAVESTAJNE
ANALITIKE

Analiticki alati su sredstvo koje omogucava sistematsku i strukturisa-
nu analizu velikih koli¢ina podataka. U kontekstu kriminalisticko-oba-
vestajne analitike, analiticki alati pomazu u identifikaciji obrazaca, otkri-
vanju veza medu subjektima, predvidanju buducih dogadaja i donosenju
odluka. Prema Ratklifu (Ratcliffe), analiticki alat mozZe se definisati kao:
“softverski ili metodoloski instrument koji omogucava prikupljanje, obradu,
vizualizaciju i interpretaciju podataka relevantnih za suprostavljanje krimi-
nalitetu i zastitu bezbednosti”.!

Analiticki alati imaju klju¢nu ulogu u celokupnom kriminalnistic-
ko-obavestajnom ciklusu. Njihove funkcije uklju¢uju: 1) prikupljanje po-
dataka iz razlicitih izvora - digitalnih, otvorenih (OSINT), poverljivih i
terenskih; 2) obradu podataka - eliminacija duplikata i transformacija si-
rovih podataka u korisne informacije; 3) analizu obrazaca i mreza — otkri-
vanje povezanosti medu licima, dogadajima i lokacijama; 4) prediktivnu
analitiku — upotreba statistickih i algoritamskih modela za anticipaciju kri-
minalnih dogadaja; 5) vizuelizaciju - pregledno predstavljanje komplek-
snih podataka kroz grafikone, mape i dijagrame; 6) izvestavanje — izrada
analitickih izvestaja za potrebe policije, tuzilastva ili drugih bezbednosnih
struktura.?

1 Ratcliffe, J. (2008). Intelligence-Led Policing. Willan Publishing.
2 Baker, K., & Hutton, G. (2021). Artificial Intelligence and the Future of Policing. Oxford
University Press.
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Razvoj savremene tehnologije donosi nove mogucnosti za unapredenje
analitickih alata koje se ogledaju kroz vestacku inteligenciju (omogucava
dublju obradu podataka i automatsko prepoznavanje obrazaca), cloud com-
puting (rad sa velikim bazama podataka u realnom vremenu), internet of
things (IoT - povezuje senzore, kamere i pametne uredaje u sistem obave-
$tajnog nadzora), i blockchain (koristi se za verifikaciju podataka i o¢uvanje
integriteta digitalnih tragova).

Analiticki alati se mogu podeliti na:

O softverske alate — konkretne aplikacije koje omogucavaju digitalnu
analizu (npr. IBM i2 Analysts Notebook, Maltego, ArcGIS, Celle-
brite / XRY, Splunk / ElasticSearch);

O metodoloske alate — teorijski i proceduralni modeli (npr. analiza
mreza, analiza subjekata i dr.);

O hibridne alate — koji kombinuju softversku tehnologiju sa analitic-
kom metodologijom.

1.1. Softverski analiti¢ki alati

Softverski analiticki alati predstavljaju digitalne aplikacije i platforme
koje omogucavaju obradu, analizu, vizualizaciju i interpretaciju podataka
relevantnih za kriminalisticke, policijske i obavestajne istrage. Softverski
analiticki alati se najcesce koriste za:

O identifikaciju kriminalnih mreza i aktera,

O analizu komunikacija i kretanja,

o predikciju buducih pretnji,

O povezivanje podataka iz razlic¢itih izvora.

Kao $to Ratklif (Ratcliffe) istice, u kriminalisticko-obavestajnoj analitici,
softverski alati predstavljaju ,,produzetak analitickog uma®, omogucavajuci
pronicljivo donosenje odluka zasnovanih na podacima.’ Softverski alati se
koriste u razli¢itim fazama kriminalnisticko-obavestajnog ciklusa, kao i u
kriminalistickim istragama, i to za:

O agregaciju podataka — automatsko prikupljanje i integraciju poda-
taka iz vise izvora (baze podataka, otvoreni izvori, digitalni ure-
daji, senzori).

O vizualizaciju veza - grafi¢ki prikaz relacija izmedu lica, dogadaja,
objekata i lokacija.

3 Ratcliffe, J. (2008). Intelligence-Led Policing. Willan Publishing.
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O geoprostornu analizu — koriS¢enje mapa i GIS sistema za analizu
kretanja i distribucije kriminaliteta.

o forenzicku analizu - ekstrakciju i analizu podataka sa digitalnih
uredaja.

o prediktivnu analitiku — primenu vestacke inteligencije za anticipa-
ciju kriminalnih ponasanja.*

Tabela br. 3: klasifikacija softverskih analitickih alata

Vrsta alata Opis i funkcija
(omogucavaju) graficki prikaz mreza
Alati za vizualizaciju veza medu subjektima (npr. Analyst’s
Notebook)
. analiza geografskih obrazaca kriminala
GIS alati (npr. ArcGIS, QGIS)
OSINT alati prikupljanje i analiza podataka iz

otvorenih izvora (npr. Maltego)

izdvajanje i obrada digitalnih dokaza

(npr. Cellebrite, XRY)

Alati za obradu velikih podataka 1((0n.1?gucava) u) rad sa ogromnim

(Big Data) oli¢cinama podata.ka u realnom vremenu
(npr. Splunk, ElasticSearch)

Forenzicki alati

U prakti¢cnom radu analiti¢ara, kada je u pitanju oblast kriminalistic-
ko-obavestajne analitike, najcesce se koriste slede¢i analiticki alati IBM i2
Analyst’s Notebook, Maltego, ArcGIS, Cellebrite / XRY, Splunk / ElasticSearch.

1.1.1. IBM i2 Analyst’s Notebook (analiza veza i dijagram toka dogadaja)

IBM i2 Analysts Notebook (analiza veza i dijagram toka dogadaja) je sa-
vremeni softverski alat dizajniran za kriminalisticke, obavestajne i bezbed-
nosne analiti¢are. Razvijen je s ciljem da pomogne u otkrivanju skrivenih
veza, obrazaca i odnosa izmedu subjekata, dogadaja i lokacija, narocito u
slozenim kriminalnim istragama. IBM i2 Analyst’s Notebook se koristi za:

O vizualizaciju veza medu licima, vozilima, lokacijama i dogadajima,

O analizu komunikacija (telefonski pozivi, e-mailovi, transakcije),

O povezivanje podataka iz razlicitih izvora u jedinstvenu analiticku
sliku,

4 UNODC (2020). Criminal Intelligence Manual for Analysts. United Nations Office on
Drugs and Crime.
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O detekciju obrazaca i ponasanja (pattern recognition),
O podrsku za donosenje strateskih i operativnih odluka.’

Dijagram toka moze se koristiti za utvrdivanje kretanje nekog predmeta
krivicnog dela (droge, novca, robe, itd.) izmedu entiteta i za prikazivanje
toka dogadaja koji su se ve¢ dogodili. Kao i kod veznih dijagrama, osobe se
oznacavaju krugom, a organizacije kockom koji su povezani strelicom koja
ukazuje na smer. Strelice mogu biti oznacene punom linijom (potvrdeno),
isprekidane (nepotvrdeno) i tackaste (sa odredenom rezervom). Takode
se moze koristiti hipotezni dijagram toka u slucaju kada postoji malo po-
znatih informacija ili kada je ve¢i deo informacija nepotvrden. U tom slu-
¢aju se u dijagram toka ubaciju pune (potvrdeno) strelice i dijagram ce se
nazvati ,hipotezni dijagram toka“ Na slici br. 1 je prikazan dijagram veza
koji prikazuje medusobne veze izmedu razlicitih entiteta, kao $to su lica,
organizacije ili dogadaji, omogucavajuci analiticarima da brzo identifikuju
kljuc¢ne tacke u mrezi.

= Q¢
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Slika br. 1: Dijagram veza®

5 Raci¢, 1. (2023). Monografija: ,,Policijsko-obavestajni model u Republici Srbiji‘, Instutu
za kriminoloska i sociolo$ka istrazivanja, Beograd.
6 Preuzeto i dostupno na sajtu: https://onwireco.com/ibm-i2-analysts-notebook/.
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Na slici 2 je prikazana vremenska linija (engl. timeline) koja pruza hro-
noloski pregled dogadaja, sto je korisno za rekonstrukciju dogadaja i iden-
tifikaciju obrazaca kroz vreme.
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Slika br. 2: Vremenska linija’

Na slici broj 3 je prikazana geografska mapa (engl. geospatial mapping)
koja omogucava vizualizaciju lokacija i kretanja entiteta na geografskim
kartama, §to je posebno korisno u terenskim analizama.

7 Preuzeto i dostupno na sajtu: https://onwireco.com/ibm-i2-analysts-notebook/.
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Slika br.3: Geografska mapa®

1.1.2. 1.1.2. Maltego

Maltego je analiticki alat za istrazivanje i vizualizaciju podataka koji se
koristi za istrazivanje podataka i vizualizaciju mreznih odnosa, prvenstve-
no u kontekstu bezbednosti, obavestajnih podataka i istrazivanja krimina-
liteta. Ovaj alat omogucava korisnicima da analiziraju $irok spektar poda-
taka, koji obuhvataju drustvene mreze, domene, IP adrese i druge podatke
koje mogu biti povezane s istraznim i bezbednosnim problemima. Maltego
koristi graficki korisnicki interfejs koji omogucava korisnicima da prikazu-
ju rezultate svojih istrazivanja u obliku mreza. Ove mreze pruzaju vizuel-
ni prikaz relacije izmedu entiteta kao $to su lica, organizacije, domene, IP
adrese i drugi podaci.

Klju¢na funkcionalnost Maltega su transformacije. Transformaci-
je omogucuju korisnicima da istrazuju i analiziraju podatke iz razlicitih

8 Preuzeto i dostupno na sajtu: https://onwireco.com/ibm-i2-analysts-notebook/.
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izvora, kao $to su baze podataka, javni podaci i drugi online izvori. Ko-
ri$¢enjem transformacija, korisnici mogu prikupiti i povezati podatke iz
S$irokog spektra izvora i njegova primena je zastupljena u istrazivanju kri-
minaliteta, obavestajnim sluzbama, forenzickim analizama, te istrazivanji-
ma povezanim sa visokotehnoloskim kriminalitetom. Takode se koristi u
kriminalisti¢kim istragama, posebno u analizama finansijskih transakcija,
pracenju novcanih tokova i otkrivanju mreza organizovanog kriminaliteta.
Alat moZe pomoci analiticarima u mapiranju sloZzenih odnosa medu lici-
ma, organizacijama i kriminalnim mrezama.

Prednosti analitickog alata Maltego se odnose na:

O snaznu vizualizacija podataka - omogucava jasnu i interaktivnu
vizualizaciju sloZenih odnosa i podataka.

O integraciju s razli¢itim izvorima podataka — moze integrirati po-
datke iz mnogih izvora, ukljucujuci drustvene mreze, web strani-
ce iitd.

O podrsku za istraZivanje i forenziku — koristan u forenzickim ana-
lizama, kao i u pracenju i istrazivanju visokoteholoskog krimina-
liteta.

Slika br.4: Dijagram veza’

1.1.3. Geografski informacioni system - ArcGIS

Geografski informacioni sistemi kao $to je ArcGIS predstavljaju anali-
ticki alat za analizu i vizualizaciju prostornih podataka. U kontekstu krimi-
nalisticko-obavestajne analitike, ArcGIS omogucava analiticarima da pove-

9 Preuzeto i dostupno na sajtu: https://docs.maltego.com/en/support/solutions/arti-
cles/15000018948-what-is-maltego-casefile.
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zu razlicite izvore informacija, analiziraju prostorne obrasce kriminalnih
aktivnosti, kao i da efikasno planiraju strategije za prevenciju i suzbijanje
kriminaliteta. Kori$¢enje ArcGIS-a u ovoj oblasti doprinosi efikasnijem
prikupljanju i analizi podataka, boljim taktickim odlukama, kao i pobolj-
$anju obavestajnih kapaciteta u sprecavanju i suzbijanju svih bezbedno-
snih pretnji. ArcGIS je platforma za prostornu analizu koja omogucava
analiticarima da vizualizuju i analiziraju geografske podatke. U krimina-
listicko-obavestajnoj analitici, ArcGIS omogucava analizu kriminalnih ak-
tivnosti u prostoru, povezivanje razli¢itih izvora podataka (npr. izvestaji o
kriminalitetu, obavestajni podaci, demografski podaci), identifikaciju pro-
stornih obrazaca i predvidanje buducih kriminalnih aktivnosti. Ovaj pri-
stup je kljucan za obavestajnu analizu, jer omogucava brzo prepoznavanje
i reagovanje na potencijalne pretnje.”

ArcGIS obuhvata sledeée funkcionalnosti:

O prostorna analiza kriminala (Hotspot analiza) - jedna od najvazni-
jih funkcionalnosti ArcGIS-a u kriminalistickoj analizi je mogu¢-
nost identifikovanja “zarista” kriminalnih aktivnosti. Analiti¢ari
koriste prostorne podatke o kriminalitetu, poput lokacija prekr-
$aja, da identifikuju podrucja sa visokom ucestalo§¢u kriminal-
nih aktivnosti. Koriste¢i analize poput Kernel Density Estimation
(KDE), moguce je stvoriti mapu koja prikazuje koncentraciju kri-
minalnih aktivnosti u odredenim geografskim podrucjima.

O analiza trendova i obrazaca - ArcGIS omogucava analiticarima da
analiziraju trendove kriminaliteta tokom vremena i u razlic¢itim
geografskim regijama. Ovo ukljucuje analizu vremenskih vari-
jacija u kriminalnim aktivnostima, promene u ponasanju ucini-
lica krivi¢nih dela tokom odredenih vremenskih perioda, kao i
identifikovanje uzoraka u vezi sa specificnim vrstama kriminali-
teta (npr. imovinska krivi¢na dela, nasilni kriminalitet, trgovina
drogom). Pomoc¢u ArcGIS-a, analiti¢ari mogu koristiti time series
analysis za prikazivanje promena u kriminalnim aktivnostima.

O prediktivna analiza - uz pomo¢ ArcGIS-a i tehnika kao $to su spa-
tial regression models i machine learning, analiticari mogu pred-
videti gde ¢e se verovatno dogoditi kriminalne aktivnosti. Ova
prediktivna analiza moze ukljucivati faktore kao $to su socijal-

10 Andresen, M. A., & Malleson, N. (2011). “Crime series, spatial bias and crime hotspots:
A simple test of the influence of the spatial scale on crime hotspots.” International Journal
of Geographical Information Science, 25(2), 235-253.
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no-ekonomski status, gusto¢a naseljenosti, geografski polozaj i
druge demografske karakteristike. Ovaj alat je od velike koristi u
prepoznavanju potencijalnih pretnji i preventivnoj strategiji.

O veze i mreze (link analysis) - u kontekstu organizovanog krimi-
naliteta, obavestajni analiticari koriste ArcGIS za analizu veza
izmedu lica, mesta i dogadaja. Povezujuci razne izvore podataka
(npr. obavestajne izvestaje, sudske evidencije, nadzorne kamere,
telefonske i internet komunikacije), analiti¢ari mogu stvoriti mre-
ze i vizualizovati kako su pojedinci i organizacije povezani. Link
analysis omogucava uvid u strukturu kriminalnih organizacija,
$to je od klju¢nog znacaja za identifikovanje vode i klju¢nih ¢la-
nova organizacije.

O upravljanje resursima i odgovor na incident - ArcGIS omogucava
planiranje i alociranje resursa u realnom vremenu tokom kriznih
situacija. Na osnovu prostornih podataka, analiti¢ari mogu opti-
mizovati rasporedivanje snaga za prevenciju kriminaliteta i brzi
odgovor na krizne situacije. Real-time GIS omogucava analizu
podataka u realnom vremenu, $to pomaze u koordinaciji sprovo-
denja kriminalistickih istraga u slucaju teroristickih napada, ma-
sovnih nereda ili drugih hitnih situacija."!

Moze se zakljuciti da je ArcGIS nezamenljiv alat u kriminalisticko-oba-
vestajnoj analitici, jer omogucava analizu, vizualizaciju i predvidanje pro-
stornih obrazaca kriminalnih aktivnosti. Kroz prostorne analize, predik-
tivne modele i analize veza, ovaj analiticki alat omogucava analiticarima
da efikasno identifikuju potencijalne pretnje, reaguju na hitne situacije i
razvijaju strategije za prevenciju kriminaliteta. U kombinaciji sa napred-
nim obavestajnim tehnikama, ArcGIS predstavlja klju¢nu komponentu u
sprecavanju i suzbijanju bezbednosnih rizika i pretnji.

1.1.4. Cellebrite i XRY

U savremenom drustvu, mobilni telefoni i drugi digitalni uredaji posta-
li su klju¢ni izvori podataka u kriminalistickim i obave$tajnim istragama.
Prikupljanje, analiza i interpretacija podataka sa ovih uredaja igraju kljuc-
nu ulogu u otkrivanju kriminalnih aktivnosti, uklju¢ujudi organizovani
kriminalitet, visokotehnoloski kriminalitet, trgovinu drogom i terorizam.

11 Esri. (2020). Using ArcGIS for Crime Analysis. Esri. Dostupno na: https://www.esri.
com/en-us/industries/public-safety/overview.
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Dva znacajna alata koja se koriste u ovoj oblasti su Cellebrite i XRY, koji
omogucavaju efikasnu ekstrakciju podataka sa mobilnih uredaja i drugih
digitalnih medija.

Cellebrite je globalno prepoznat alat koji se koristi za digitalnu forenzi-
ku, posebno u kontekstu prikupljanja podataka sa mobilnih uredaja. Alat
je specijalizovan za ekstrakciju podataka sa mobilnih telefona, ukljucujuci
tekstualne poruke, pozive, kontakte, slike, video zapise i podatke sa aplika-
cija. Cellebrite nudi hardverske i softverske proizvode, kao $to su Cellebrite
UFED (Universal Forensic Extraction Device), koji omogucava analizu mo-
bilnih uredaja sa razli¢itim operativnim sistemima, kao i Cellebrite Physi-
cal Analyzer, koji omogucava detaljnu analizu i interpretaciju prikupljenih
podataka.

XRY je alat razvijen od strane kompanije MSAB (Mobile Forensics). Kao
i Cellebrite, XRY je specijalizovan za ekstrakciju i analizu podataka sa mo-
bilnih uredaja, ali se fokusira na razlic¢ite modele uredaja i razlicite vrste
podataka. XRY omogucava pristup podacima sa mobilnih telefona, tablet
uredaja, SIM kartica, memorijskih kartica, i drugih uredaja. Njegova pred-
nost je u visokom stepenu kompatibilnosti sa $irokim spektrom uredaja i
mogu¢énosti za dobijanje podataka c¢ak i sa zasti¢enih uredaja.

U kriminalisti¢koj i obavestajnoj analitici, mobilni uredaji predstavljaju
jedan od najvaznijih izvora podataka. Kroz analizu podataka sa mobilnih
telefona, kao $to su pozivi, SMS poruke, e-mailovi, lokacije, fotografije i
podaci o aplikacijama, analiticari mogu dobiti klju¢ne nalaze u aktivnosti
ucinioca krivi¢nih dela. Cellebrite i XRY omogucavaju prikupljanje podata-
ka ¢ak i sa zasticenih uredaja, $to je posebno korisno u slu¢ajevima kada se
osumnjiceni ili ¢lanovi organizovanih kriminalnih grupa trude da sakriju
svoje aktivnosti. Mobilni uredaji su cesto kljuc¢ni u razotkrivanju lanaca
trgovine drogom, finansijskog kriminaliteta i teroristickih mreza. Korisce-
njem Cellebrite-a i XRY-a, obavestajni analiticari mogu pratiti komunika-
ciju medu c¢lanovima organizovanih kriminalnih grupa, analizirati finan-
sijske transakcije i identifikovati klju¢ne osobe u mrezi. Na primer, podaci
sa aplikacija za $ifrovanu komunikaciju (poput WhatsApp-a, Signal-a ili
Telegram-a) mogu biti klju¢ni za razumevanje §ema komunikacije medu
licima iz kriminogene sredine."

Pracenje geolokacijskih podataka, koji se cesto prikupljaju sa mobilnih
uredaja, igra klju¢nu ulogu u kriminalistickim istragama. Koris¢enjem ge-

12 Liao, S. & Chien, H. (2017). “Digital Forensics and Mobile Device Analysis: A Review
of Techniques and Tools” International Journal of Computer Applications, 164(7), 29-37.
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olokacijskih podataka iz mobilnih uredaja, analiti¢ari mogu rekonstruisati
kretanje osumnjicenih, identifikovati lokacije kriminalnih aktivnosti i po-
vezati osumnjicene sa specificnim dogadajima. Cellebrite i XRY omogu-
¢avaju prikupljanje i analizu ovih podataka, $to moze pomod¢i u resavanju
slucajeva u vezi sa kradama, otmicama i terorizmom. S obzirom na to da
lica iz kriminogene sredine cesto koriste $ifrovane aplikacije za komunika-
ciju, analiza $ifrovanih podataka predstavlja veliki izazov. lako u nekim slu-
¢ajevima $ifrovani podaci mogu biti nedostupni bez odgovarajuce lozinke
ili kljuca, Cellebrite i XRY nude napredne alate za postupak desifrovanja i
pristupa Sifrovanim podacima. Na ovaj nacin, obavestajni analiti¢ari mogu
dobiti pristup podacima koje bi inace bile necitljive, ¢ime se znacajno po-
boljsava uspesnost istraga. Prikupljeni podaci sa mobilnih uredaja mogu
biti analizirani kako bi se identifikovale veze izmedu osumnjicenih lica,
mesta i dogadaja. Kori$¢enjem metoda analize veza (link analysis), analiti-
¢ari mogu rekonstruisati veze lica iz kriminogene sredine i otkriti klju¢ne
kontakte u okviru kriminalnih organizacija®.

Tako su Cellebrite i XRY savremeni alati, postoje i brojni izazovi u nji-
hovoj primeni. Jedan od glavnih izazova jeste Sifrovanje podataka, jer
mnogi moderni uredaji koriste napredne bezbednosne alate koji otezavaju
ekstrakciju podataka. Takode, postoji i pitanje zakonskih i etickih ogra-
nic¢enja u vezi privatnosti i prava osumnjic¢enih. Prikupljanje podataka sa
mobilnih uredaja mora se vrsiti u skladu sa zakonima o zastiti privatnosti
i ljudskim pravima, $to znaci da obavestajni analiticari moraju biti pazljivi
u primeni ovih alata.

1.1.5. Splunk i ElasticSearch

U dana$njem svetu, u kojem se ogromna koli¢ina podataka generise sva-
kodnevno, alati za analizu i pretragu podataka, kao sto su Splunk i Elastic
Search, postali su klju¢ni u kriminalisticko-obavestajnoj analitici. Ovi alati
omogucavaju efikasnu obradu velikih koli¢ina podataka, brzo prepoznava-
nje uzoraka i anomalija, te pruzaju podrsku u donosenju klju¢nih odluka
u sprecavanju i suzbijanju kriminaliteta i terorizma. Splunk i Elastic Sear-
ch omogucavaju analiticarima da efikasno analiziraju podatke sa razlicitih
izvora (npr. logovi sa racunara, mrezni podaci, podaci sa senzora i druge

13 Baggili, L., & Breitinger, F. (2015). “The Rise of Digital Forensics: Cell Phones, Smart-
phones, and the Role of Forensic Tools” Journal of Digital Forensics, Security and Law,
10(1), 25-40.
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vrste informacija), $to je od esencijalne vaznosti u sprovodenju modernih
obavestajnih aktivnosti i kriminalistickim istragama.

Splunk je moc¢na platforma za analizu podataka koja se koristi za pri-
kupljanje, indeksiranje i analizu podataka u realnom vremenu. Prvobitno
razvijen za rad sa logovima i podacima sa mreznih uredaja, Splunk je evo-
luirao i sada omogucava analizu podataka iz razli¢itih izvora, ukljuc¢ujuci
drustvene mreze, mobilne uredaje i aplikacije. Splunk koristi jezik pretrage
koji omogucava korisnicima da filtriraju, analiziraju i vizualizuju podatke
na nacin koji je razumljiv i koristan za analiticare. U kriminalisticko-oba-
vestajnoj analitici, Splunk se koristi za prepoznavanje obrazaca u podacima,
analiziranje bezbednosnih dogadaja, pracenje aktivnosti korisnika, kao i za
prediktivnu analizu.

Elastic Search je pretrazivacki i analiticki alat zasnovan na Apache Luce-
ne biblioteci. ElasticSearch se koristi za pretragu i analizu velikih koli¢ina
podataka u realnom vremenu, a obi¢no se koristi u kombinaciji sa Logstash
(za unos podataka) i Kibana (za vizualizaciju podataka) kao deo Elastic
Stack-a. Elastic Search omogucava visoko efikasnu pretragu i indeksiranje
podataka iz razlicitih izvora i u razli¢itim formatima, $to ga ¢ini korisnim
za analizu podataka u kriminalistickim istragama i obavestajnoj analitici.
U kontekstu obavestajnih aktivnosti, ElasticSearch se koristi za pracenje
mreznih aktivnosti, analizu komunikacija, kao i za prepoznavanje anoma-
lija koje mogu ukazivati na pretnje ili kriminalne aktivnosti.

U kriminalisticko-obavestajnoj analitici, klju¢ni podaci dolaze iz razli-
¢itih izvora kao $to su logovi sa racunara, mrezni uredaji, senzori, mobil-
ne aplikacije i drugi digitalni izvori. Splunk i ElasticSearch omogucavaju
prikupljanje i analizu tih podataka u realnom vremenu, $to je posebno
vazno u situacijama kada je potrebno brzo reagovati. Na primer, u sluca-
ju visokotehnoloskog napada, Splunk moze automatski analizirati logove
sa servera i mreznih uredaja kako bi se uocili neobi¢ni obrasci aktivno-
sti, dok ElasticSearch moze pretrazivati velike koli¢ine podataka sa mre-
ze kako bi identifikovao izvor napada. Splunk i ElasticSearch se koriste za
analizu podataka kako bi se identifikovali obrazci kriminalnih aktivnosti
i pretnji. Na primer, analiza komunikacije putem elektronskih poruka ili
pracenje internet aktivnosti moze otkriti sumnjive obrasce koji ukazuju na
moguce teroristicke mreze, organizovani kriminalitet ili druge oblike kri-
minalnih aktivnosti. Ovi alati omogucavaju analiticarima da prepoznaju
anomalije u podacima, kao §to su neobi¢ne mrezne aktivnosti, promene u
obrascima komunikacije ili nelegalne transakcije. Koris¢enjem Splunk-a i
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ElasticSearch-a, analiticari mogu pratiti aktivnosti korisnika na mrezi i u
sistemima, $to je od klju¢ne vaznosti za pracenje osumnjicenih i kriminal-
nih grupa. Na primer, analiza aktivnosti na dru$tvenim mrezama, pretrage
na internetu i komunikacije putem e-maila moze pruziti uvid u ponasanje
osumnjicenih i pomoc¢i u otkrivanju sumnjivih ili kriminalnih aktivnosti.
ElasticSearch omogucava brzo pretrazivanje podataka u realnom vreme-
nu, dok Splunk pruza napredne analiticke funkcionalnosti koje pomazu u
identifikaciji znacajnih obrazaca'.

Prediktivna analiza pomocu Splunk-a i ElasticSearch-a omogucava ana-
liticarima da prepoznaju potencijalne pretnje pre nego $to se dogode. Na
osnovu prethodnih obrazaca ponasanja, ovi alati mogu pomoc¢i u predvi-
danju buducih dogadaja, kao sto su teroristicke aktivnosti ili druge krimi-
nalne radnje. Koris¢enjem algoritama za prepoznavanje obrazaca i analize
u realnom vremenu, ovi alati omogucavaju analiticarima da predvidaju i
sprec¢e kriminalne aktivnosti pre nego $to se one dogode. Analiza veza i
mreza je klju¢na u obavestajnoj analitici, jer omogucava analiticarima da
identifikuju povezanost izmedu entiteta, kao sto su lica, mesta i dogadaji.
Splunk i ElasticSearch omogucavaju analizu podataka u vezi sa mreznim
vezama, komunikacijama i interakcijama medu razli¢itim akterima, ¢ime
pomazu u identifikaciji klju¢nih ta¢aka unutar kriminalnih mreza. Na pri-
mer, analiza logova moze pomoc¢i u povezivanju razlic¢itih lica, lokacija i
aktivnosti koje mogu ukazivati na organizovani kriminalitet ili teroristicke
mreze. Oba alata omogucavaju kreiranje vizualizacije podataka koji poma-
zu analiticarima da brzo prepoznaju obrasce i anomalije. Kibana, alat koji
se koristi u ElasticSearch okruzenju, omogucava vizualizaciju podataka u
realnom vremenu, ¢ineci analize lak§im za razumevanje. Na slican nacin,
Splunk nudi bogat set vizualizacija i izve$taja koji pomazu analiticarima
da efikasno predstave svoje nalaze i komuniciraju sa drugim timovima ili
vladinim agencijama®.

1.2. Metodoloski analiticki alati

Metodoloski analiticki alati predstavljaju skup tehnika, pristupa i pro-
cedura koje omogucavaju analiticarima da efikasno prikupljaju, analiziraju

14 Shanmugam, V., & Sivakumar, V. (2016). “Real-time Event Monitoring using Splunk:
Security Information and Event Management (SIEM)”. International Journal of Computer
Applications, 137(11), 32-36.

15 Gulisano, V., & Giorgi, D. (2015). “ElasticSearch in practice: A distributed and re-
al-time search engine” Springer Science & Business Media.
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i interpretiraju podatke kako bi dosli do korisnih zaklju¢aka u krimina-
listickim istragama i obavestajnim aktivnostima. U kontekstu kriminali-
sticko-obavestajnih analiza, metodoloski alati su od sustinskog znacaja jer
omogucavaju efikasnu obradu velike koli¢ine podataka koji poticu iz ra-
zlicitih izvora. Ovi alati nisu samo tehnicki, ve¢ i intelektualni okviri koji
pomazu analiticarima da strukturiraju proces istrazivanja i identifikacije
klju¢nih informacija.'®

U najces¢e metodoloske analiticke alate spadaju: analiza formi (mo-
dela) kriminalnih aktivnosti, analiza demografskih i socijalnih trendova,
analiza kriminalnog “trzista”, analiza mreze, analiza kriminalnih aktivnosti
(kriminalnog “biznisa”), analiza rizika i pretnji, analiza subjekta, analiza
rezultata, analiza slucaja, SWOT analiza, PESTEL analiza, OIAT analiza,
izrada zakljucaka i preporuka. U daljem tekstu bi¢e dat detaljan opis sva-
kog analitickog alata.

1.2.1. Analiza formi (modela) kriminalnih aktivnosti

Analiza formi (modela) kriminalnih aktivnosti u kriminalisticko-oba-
vestajnoj analitici predstavlja klju¢nu metodolosku strategiju koja se koristi
za razumevanje, identifikovanje i klasifikovanje razli¢itih vrsta kriminalnih
aktivnosti, njihovih obrazaca, uzroka i medusobnih odnosa. Ovaj proces
obuhvata razlicite tehnike koje omogucavaju analiticarima da razvijaju
modele za razumevanje ponasanja lica iz kriminogene sredine i organiza-
cija, kao i za predvidanje mogu¢ih budu¢ih aktivnosti.

U kriminalisticko-obavestajnoj analitici, analiza formi kriminalnih ak-
tivnosti pomaze u:

O razumevanju strukture kriminalnih aktivnosti.

O prepoznavanju specificnih obrazaca u ponasanju ucinioca krivic-
nog dela.

O razvijanju strategija za prevenciju i suzbijanje kriminaliteta.

O razumevanju taktika, tehnika i procedura koje koriste kriminalne
organizacije.

Kriminalne aktivnosti mogu biti veoma razlicite, a analiza formi kri-
minaliteta (poznatih kao kriminalne vrste ili modeli) omogucava da se ra-

16 Shanmugam, V., & Sivakumar, V. (2016). “Real-time Event Monitoring using Splunk:
Security Information and Event Management (SIEM)”. International Journal of Computer
Applications, 137(11), 32-36.
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zjasne karakteristike i dinamika odredenih vrsta kriminaliteta. Ove forme
mogu biti klasifikovane prema raznim faktorima, kao $to su:

O vrsta kriminaliteta - na primer, nasilnicki kriminalitet, imovinski
kriminalitet, visokotehnologki kriminalitet, organizovani krimi-
nalitet, terorizam, itd.

o taktike i tehnike - na osnovu kori$¢enih metoda (krade, prevare,
hakerski napadi itd.).

O geografski i vremenski obrazac - lokacije u kojima se krivi¢na dela
desavaju i vreme u kojem se najcesce javljaju (na primer, krivic-
na dela u odredenim gradskim podru¢jima ili u odredeno doba
dana).

Za svaki od ovih obrazaca razvija se specifican model analize koji po-
maze u razumevanju:

o koji su motivi ucinioca krivi¢nog dela?,
o kako su kriminalne aktivnosti organizovane?,
o koji su faktori koji pogoduju izvrsenju odredenog krivicnog dela?.

Postoji nekoliko klju¢nih modela kriminalnih aktivnosti koji se kori-
ste u kriminalisticko-obavestajnoj analitici. Ovi modeli pomazu analitica-
rima da razjasne sloZene dinamike u vezi sa kriminalnim ponasanjem i
strukturama organizacija. Neki od najvaznijih modela ukljuc¢uju: a) model
klasifikacije kriminalnih aktivnosti (klasifikacija kriminalnih aktivnosti
temelji se na njihovoj prirodi i metodama izvrsenja). Ovaj model omogu-
¢ava analiticarima da identifikuju i diferenciraju kriminalne aktivnosti na
osnovu odredenih karakteristika, kao $to su: nasilni¢ki kriminalitet, imo-
vinski kriminalitet, visokotehnologki kriminalitet, organizovani kriminali-
tet, terorizam. b) modeli prema taktikama i tehnikama izvr$enja (u ovom
modelu analiziraju se specifi¢ne taktike koje ucinioci krivi¢nog dela koriste
prilikom izvrSenja svojih dela); c) modeli prema vremenu i prostoru (geo-
grafski i vremenski faktori igraju klju¢nu ulogu u razumevanju kriminal-
nih aktivnosti. Analizom ovog modela analiti¢ari mogu prepoznati: “Hot
spots” - specificna mesta ili oblasti gde dolazi do koncentracije kriminalnih
aktivnosti. To su obi¢no gradske oblasti ili lokacije koje pruzaju pogodnosti
za izvrSenje kriminaliteta, d) sezonski i vremenski obrasci. Analizom ovih
obrazaca analiticari mogu unaprediti prediktivne modele i tako sprovesti
preventivne mere na mestima sa najve¢im rizikom.
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1.2.2. Analiza demografskih i socijalnih trendova

Analiza demografskih i socijalnih trendova je klju¢na u kriminalistic-
ko-obavestajnoj analitici jer omogucava analiticarima da bolje razumeju
uzroke i faktore koji uti¢u na kriminalno ponasanje, kao i da predvidaju
buduce kriminalne aktivnosti na temelju socijalnih i demografskih pro-
mena u drustvu. Ova analiza pruza dublje uvide u specificne demografske
grupe, kao $to su starost, pol, etnicka pripadnost, socio-ekonomski status
i obrazovanje, i kako ovi faktori mogu uticati na ucestalost i vrstu krimi-
naliteta u odredenim geografskim podrucjima. Demografski i socijalni
faktori igraju znacajnu ulogu u formiranju kriminalnih obrazaca. Faktori
poput starosne dobi, pola, obrazovanja, socio-ekonomske pozicije, etnicke
pripadnosti, i porodice ¢esto se koriste za analizu kriminalnog ponasanja.
Studije pokazuju da se odredene vrste kriminaliteta ¢esto pojavljuju u odre-
denim demografskim grupama ili podrucjima, $to moze biti od pomo¢i u
oblikovanju strategija i bolji alokaciji resursa.

Medu klju¢nim faktorima u analizi demografskih i socijalnih trendova
spadaju:

O starost i kriminalitet - mladost kao faktor rizika u kojem ljudi
(obi¢no u uzrastu od 16 do 30 godina) predstavljaju znacajan fak-
tor rizika za izvrSenje krivi¢nih dela, posebno imovinskih i nasil-
nog kriminaliteta. Istrazivanja pokazuju da mladi ljudi, posebno
oni koji dolaze iz socio-ekonomski ugrozenih sredina, cesce biva-
ju ukljuceni u kriminalne aktivnosti."”

O kurikularna analitika - studije koje se bave odnosom izmedu sta-
rosti i kriminaliteta koriste razli¢ite analiticke metode, uklju¢ujuci
regresiju i modeliranje kako bi se identifikovali obrasci kriminali-
teta u razli¢itim starosnim grupama.

o razlike u kriminalnom ponasanju izmedu polova - statisticki po-
daci ukazuju da su muskarci mnogo skloniji izvr§avanju krivi¢nih
dela u poredenju sa zenama, pri ¢emu Zene obi¢no ¢ine manje
nasilna dela. Iako se Zene sve vie uklju¢uju u odredene vrste kri-
minaliteta, kao $to su prevare i trgovina drogom, nasilna krivi¢na
dela i dalje dominiraju medu muskarcima.'®

17 Farrington, D. P. (2003). Developmental criminology and risk-focused prevention. Vic-
tims and Offenders.

18 Daly, K. (1992). Women'’s pathways to crime: The roles of family, school, and gender in
the commission of criminal acts. Criminal Justice Review.
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O siromastvo i drustvena marginalizacija su povezani sa vi§im sto-
pama kriminaliteta, jer lica u nizim socio-ekonomskim grupama
¢esto imaju ogranicen pristup obrazovanju, zdravstvenoj zastiti i
zaposljavanju. Istrazivanja pokazuju da siromastvo ¢esto dovodi
do vece verovatnoce ukljucivanja u ilegalne aktivnosti, kao nacin
da se prezivi."

O analize u socijalnom kontekstu - analiti¢ari koriste metodologije
kao §to su ,,poverty mapping” (mapiranje siromastva) i geografske
analize da bi identifikovali korelacije izmedu siromastva i krimi-
nalnih aktivnosti u gradskim i ruralnim sredinama.

Socijalni trendovi kao $to su urbanizacija, migracije, i promene u po-
rodici ili obrazovanju imaju direktan uticaj na kriminalne aktivnosti. Na
primer, ubrzana urbanizacija stvara nove izazove u vezi sa kontrolom kri-
minaliteta, dok migracije mogu stvoriti nove vrste kriminalnih aktivnosti
ili promeniti dinamiku postoje¢ih. Medu najznac¢ajnim socijalnim trendo-
vima spadaju:

O veca stopa kriminaliteta u gradskim sredinama - urbanizacija ce-
sto stvara povoljne uslove za vece stope kriminaliteta, jer guste
urbane sredine omogucavaju anonimnost, laksi pristup ciljevima
i brze povlacenje sa mesta izvrSenja krivi¢nih dela. S obzirom na
koncentraciju stanovnistva i relativno visoke stope nezaposleno-
sti, gradovi postaju pogodno tlo za razlicite vrste kriminaliteta,
ukljucujudi kriminalne grupe i organizovani kriminalitet.”

o studije koje povezuju urbanizaciju i kriminalitet - geografska
istrazivanja koriste analizu prostorne distribucije kriminaliteta
kako bi se bolje razumele razlike u stopama kriminaliteta izmedu
gradskih i ruralnih podrudja.

O migracije i nasilje - migranti, narocito oni koji dolaze iz zemalja u
kojima su uobicajeni konflikti, politicka nestabilnost ili ekonom-
ska nesigurnost, mogu biti podlozni kriminalnim aktivnostima.
Studije ukazuju da migranti u novim sredinama cesto postaju deo
kriminalnih mreza zbog socijalne iskljuc¢enosti i ekonomskih pro-
blema.

O integracija migranata u drustvo - analiticari istrazuju kako soci-
jalna integracija migranata moze smanjiti rizik od kriminaliteta,

19 Liska, A. E., & Messner, S. E (1999). The social context of crime. Annual Review of Sociology.
20 Sampson, R. J. (2001). The neighborhood context of well-being. Social Science & Medicine.
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analiziraju¢i ulogu obrazovanja, zaposljavanja i kulturnih veza u
smanjenju kriminalnog ponasanja medu migrantima.

O uticaj porodice na kriminalitet: razvod, nasilje u porodici i dis-
funkcionalne porodice mogu biti klju¢ni faktori koji uti¢u na kri-
minalno ponasanje mladih ljudi. Analiza socijalnih trendova u
vezi sa porodicom, kao §to su stope razvoda ili nasilje u porodici,
moze pomoc¢i u predvidanju i prevenciji kriminaliteta.

O obrazovanje i prevencija - povezivanje obrazovanja i porodi¢nih
struktura s kriminalom omogucava bolje ciljanje preventivnih
programa. Niska stopa obrazovanja povezuje se sa ve¢im stopama
kriminaliteta, dok visoko obrazovani pojedinci imaju manju vero-
vatnocu da postanu delikventi.

Moze se zakljuciti da je analiza demografskih i socijalnih trendova
klju¢ni alat u kriminalisticko-obavestajnoj analitici jer omogucava bolje ra-
zumevanje faktora koji uti¢u na kriminalno ponasanje. Ove analize koriste
kvantitativne i kvalitativne metode kako bi se identifikovali faktori rizika i
razvile strategije za prevenciju kriminaliteta. Razumevanje demografskih i
socijalnih trendova pomaze analiticarima da precizno identifikuju krimi-
nalne obrasce i razviju efikasne preventivne i interventne mere.

1.2.3. Analiza kriminalnog trzista

Analiza kriminalnog trzista u kriminalisticko-obavestajnoj analitici je
tema koja se bavi primenom razli¢itih analitickih metoda kako bi se razu-
melo i suzbilo trziste kriminalnih aktivnosti. Kriminalna trzista obuhvataju
sve oblike nezakonite trgovine i transakcija, uklju¢ujuci trgovinu drogom,
oruzjem, trgovine ljudima, kao i nove oblike kriminaliteta poput visoko-
tehnoloskog kriminaliteta. Analiticki alati, od tradicionalnih statistickih
metoda do naprednih tehnika vestacke inteligencije i masinskog ucenja,
koriste se kako bi se mapirale, predvidale i sprecavale kriminalne aktivno-
sti. Kriminalna trzi$ta se odnose na organizovane oblike nezakonite trgo-
vine i transakcija koje su ¢esto transnacionalne i ¢ine osnovu za druge obli-
ke kriminaliteta. U poslednjim decenijama, analitika postaje kljucni alat u
analizi i suzbijanju ovih aktivnosti. Analiti¢ki pristupi omogucavaju dublje
razumevanje slozenih mreza kriminaliteta, predvidanje kriminalnih obra-
zaca i osmisljavanje efektivnih strategija za suzbijanje kriminalnih trzista®'.

21 Fukushama, H., & Lutters, W. G. (2018). Analyzing the Dynamics of Criminal Markets
in Cybersecurity. Springer.
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Analitika igra klju¢nu ulogu u razumevanju kriminalnih trzista. Tehni-
ke analize podataka omogucavaju analiticarima da identifikuju obrasce i
povezanosti koje bi inac¢e mogle ostati neprimecene. Ukljucivanje napred-
nih alata kao $to su analize velikih podataka, masinsko ucenje i duboko
ucenje doprinosi preciznosti u prepoznavanju i suzbijanju kriminaliteta.
Razni aspekti ove analize podrazumevaju:

O

opsti pregled nivoa aktivnosti trzista,

o identifikovanje ciljanih subjekata,

identifikovanje potrencijalnih izvora informacija,
utvrdivanje fokusa pri sabiranju informacija,
identifikovanje trendova koji karakterisu odredeno trziste,

izradu informacija za dono$enje odluka o usmeravanju resursa, i

o 0o o o o

identifikovanje mogu¢nosti prevencije, redukcije i sprecavanja
kriminaliteta.

Analiza trzi$ta u kombinaciji sa analizom subjekata, analizom mreze,
komparativhom analizom, a uzimajuci u obzir zlatna pitanja kriminalisti-
ke, daje kompletnu sliku bilo koje vrste kriminalnog trzista, nosilaca kri-
minalnih aktivnosti, delovanja kriminalnih grupa, njihove povezanosti i
materijalne $tete.

1.2.4. Analiza mreze

Analiza mreze u kriminalisticko-obavestajnoj analitici je specificna me-
todologija koja se koristi za razumevanje struktura, veza i obrazaca unutar
mreza, bilo da su to drustvene mreze, organizacione mreze, ili mreze krimi-
nalnih aktivnosti. Ova metoda analize koristi matematicke i statisticke ala-
te za mapiranje odnosa izmedu ¢vorova (npr. lica, organizacija, dogadaja) i
njihovih veza, pruzajuci uvid u to kako se informacije, resursi ili ponasanja
kre¢u kroz mrezu. Analiza mreze je postala klju¢na u mnogim disciplina-
ma, ukljucujudi drustvene nauke, kriminalistiku, ekonomiju, biomedicinu,
marketing, kao i u analizu organizovanog kriminaliteta.

Analiza mreze je pristup koji koristi teoriju grafova da bi prikazao i ana-
lizirao strukture mreza. Svaka mreZa se sastoji od ¢vorova (entiteta) i veza
(relacija izmedu tih entiteta). Na primer, u drustvenoj mrezi ¢vorovi su
ljudi, dok su veze izmedu njih prijateljstva ili komunikacija. U kriminalnim
mrezama, ¢vorovi mogu biti clanovi kriminalne grupe, a veze predstavljaju
njihove medusobne interakcije, kao $to su trgovina drogom, oruzjem ili
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novcem. Cilj analize mreze je razumeti kako se informacije ili resursi kre¢u
kroz mrezu, kako identifikovati klju¢ne ¢vorove i kako utvrditi struktural-
ne slabosti koje mogu biti iskoris¢ene za razbijanje mreze®.

Analiza mreze se zasniva na nekoliko klju¢nih principa i metoda koje
omogucavaju istraziva¢ima da razumeju strukturu i dinamiku mreza. Naj-
vazniji principi ukljucuju:

O C¢vorovi i veze - mreze se mogu definisati kao skup ¢vorova (npr.
ljudi, organizacije) i veza (npr. prijateljstvo, poslovni odnosi, kri-
minalne transakcije).

O centralnost- odnosi se na vaznost odredenih ¢vorova unutar mre-
ze. Postoji nekoliko vrsta centralnosti:

o degree centrality - broj veza koje ¢vor ima.

e closeness centrality - kako brzo ¢vor moze da dode do drugih
¢vorova u mrezi.

o betweenness centrality - kako ¢vorovi sluze kao mostovi iz-
medu drugih ¢vorova, $to znaci da igraju klju¢nu ulogu u
povezivanju razli¢itih delova mreze.

0 modularnost-odnosi se na sposobnost mreze da se podeli na ma-
nje, medusobno povezane grupe, koje se nazivaju “zajednice”. Ove
zajednice mogu odrazavati skupine koje dele sli¢ne karakteristike,
poput kriminalnih organizacija ili interesnih grupa u drustvenim
mrezama.

O teorija grafova- Koristi se za formalno predstavljanje mreza, gde
¢vorovi predstavljaju entitete, a veze izmedu njih predstavljaju in-
terakcije. MreZe se mogu analizirati pomocu algoritama grafova,
kao $to su algoritmi za pretragu, prepoznavanje klastera i analizu
povezanosti®.

Analiza mreze koristi nekoliko klju¢nih metoda i tehnika koje omogu-
¢avaju detaljnu analizu veza izmedu ¢vorova i dinamike koja se odvija unu-
tar mreze. U ove metode spadaju:

O sociogrami- graficki prikazi mreza koji pokazuju kako su ¢voro-

vi povezani. Sociogrami pomazu u vizualizaciji strukture mreze i
prepoznavanju klju¢nih ¢vorova i obrazaca.

22 Scott, J. (2017). Social Network Analysis. Sage Publications.
23 Borgatti, S. P, & Everett, M. G. (2006). A Graph-theoretic Perspective on the Analysis
of Criminal Networks. Journal of Mathematical Sociology.
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O analiza povezanosti (connectivity analysis) - proucava kako su ¢vo-
rovi povezani, koja su najkraca putanja izmedu ¢vorova i kako bi
se mreza mogla raspasti ako bi odredeni ¢vorovi bili uklonjeni.

O detekcija zajednica (community detection) - kori$¢enjem algori-
tama kao $to je modularity optimization, analiticari mogu otkriti
prirodne zajednice unutar mreze, koji su ¢vorovi sa ve¢im brojem
veza medusobno nego sa ostalim ¢vorovima u mrezi. Ova metoda
je klju¢na u analizi organizovanih kriminalnih grupa, jer omogu-
¢ava prepoznavanje povezanih grupa koje deluju zajedno.

O algoritmi za analizu grafova - razliciti algoritmi koriste se za ana-
lizu specifi¢nih karakteristika mreze. Na primer, algoritmi za pre-
tragu grafova mogu pomod¢i u otkrivanju najslabijih tacaka u mre-
zi koje mogu biti cilj za razbijanje mreze*.

Moze se zakljuciti da je analiza mreze u kriminalisticko-obavestajnoj
analitici dobar analiticki alat koji pomaze u razumevanju slozenih mreza,
identifikovanju klju¢nih ¢vorova i veza te otkrivanju obrazaca u razli¢itim
kontekstima, od drustvenih mreza do organizovanog kriminaliteta. Kori-
$¢enjem teorije grafova, algoritama za analizu mreza i drustvenih istrazi-
vanja, analiti¢ari mogu efikasno mapirati i razumeti dinamiku kriminalnih
mreza. U budu¢nosti, razvoj tehnologija, kao $to je vestacka inteligencija,
sigurno ¢e omoguditi jos precizniju i brzu analizu ovih sloZenih struktura,
omogucavajuci bolje razumevanje i prevenciju kriminaliteta.

1.2.5. Analiza kriminalne aktivnosti (kriminalnog ,,biznisa*“)

Analiza kriminalne aktivnosti se vrsi u cilju razumevanja kako se ona
odvija, a posebno je pogodna za analizu tehnickih, kompleksnih i novih
pojavnih oblika kriminalnih aktivnosti. Primenom ove metode se: prosi-
ruje znanje i razumevanje nac¢ina rada uc¢inioca krivi¢nog dela, identifikuju
klju¢ne tacke na koje je potrebno usmeriti delovanje, prepoznaju pravci na
koje je potrebno usmeriti kriminalisticko-obavestajni rad, predvida krimi-
nalna aktivnost, biraju klju¢ne aktivnosti na prevenciji kriminaliteta, pruza
podrska istragama, identifikuju zahtevi za promene u obimu angazovanih
resursa, procenjuje mogucnost nastanka neocekivanih dogadaja i istrazuje
potreba bilo kakve promene pravnih propisa i radnih procedura.

24 Girvan, M., & Newman, M. E. J. (2002). Community Structure in Social and Biological
Networks. Proceedings of the National Academy of Sciences of the United States of America.
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Analizom se identifikuje logi¢ni redosled aktivnosti koje se preduzimaju
pri realizaciji kriminalnih aktivnosti i njihova medusobna zavisnost. Me-
dusobno zavisne aktivnosti su one u kojima jedna ne moze biti ostvarena
jedna bez izvr§avanja druge, pa se smatra da su upravo one najpogodnija
mesta za suzbijanje kriminalnog delovanja. Kriminalne aktivnosti ili fi-
nansijski procesi se cesto prikazuju dijagramima toka. Ova analiza se ¢esto
kombinuje sa analizom kriminalnog trzista i analizom subjekta, kako bi se
obezbedila sveobuhvatna slika aktivnosti i sagledalo delovanje ukljuc¢enih
subjekata.

1.2.6. Analiza rizika i pretnji

Analiza rizika i pretnje predstavlja analiticku tehniku koja prikazuje ras-
polozive podatke o identifikovanim bezbednosnim dogadajima i proble-
mima, uzro¢no-posledi¢nim vezama, vremenskim i prostornim karakteri-
stikama i ukazuje na nedostajuce podatke u vezi identifikovanog problema
u cilju davanja zakljucaka i preporuka za dalji rad. Svrha analize rizika i
pretnje je donosenje odluka grupe za rukovodenje i upravljanje na osnovu
detaljne, jasne i objektivne slike u vezi daljeg sprovodenja policijskih ak-
tivnosti u u odnosu na bezbednosne probleme koji izazivaju uznemirenje
javnosti i vanrednim dogadajem. Prema tome, analiza rizika i pretnje pru-
7a odgovor na postavljena pitanja: ,,Sta je to Sto treba zastititi?*, ,,Koje su
pretnje u pitanju?®, ,,Sta je to $to je ranjivo?*, , Koje su posledice? i ,,Sta se
moze uraditi da bi se smanjio rizik?*

Prvi korak u definisanju nivoa pretnje jeste identifikacija aktera pretnje.
Kada se radi o pretnjama upuéenim pojedincu (na primer zrtvi, svedoku)
onda je akter pretnje obi¢no ucinilac koji je poznat policiji ili bezbednosno
interesantnoj osobi. Kada se radi o potencijalnim pretnjama koje se odno-
se na razli¢ite dogadaje (na primer, fudbalska utakmica, protestne Setnje i
druge manifestacije) onda su akteri pretnje obi¢no nepoznati, §to zahteva
preduzimanje aktivnosti usmerenih na prikupljanje podataka i informacija
prema nepoznatim akterima. Takode, nivo pretnje se odreduje posmatra-
juci sledece parametre:

o Namera - predstavlja nacin na koji organizovane kriminalne gru-
pe, kriminalne grupe ili pojedinac teze da ostvare protivzakonitu
radnju koriste¢i indikatore: motiv, pokretacka snaga, okidac, ide-
ologija, mentalna stabilnost, racionalnost, osveta, ¢ast i dr.;
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Sposobnost - predstavlja vestine kojima organizovane kriminalne
grupe, kriminalna grupa ili pojedinac teze da ostvare protivzako-
nitu radnju, koriste¢i sledece parametre: oruzje, iskustvo, ranija
kaznjavanja, saucesnici, ¢lanovi porodice, ekonomski izvori i dr.;

Ranjivost, odnosno ugrozene tacke - predstavlja skup faktora koje
organizovane kriminalne grupe, kriminalne grupe ili pojedinac
moze da iskoristi kako bi se priblizio meti i prouzrokovao veliku
$tetu. Prilikom odredivanja ranjivosti potrebno je precizirati Sta
treba zastiti, odnosno identifikovati glavne ugrozene tacke. Para-
metri za odredivanje ranjivosti su:

lokacija (da li mesto samo po sebi u geografskom smislu nagove-
$tava pretnju);

dostupnost (kako je meta postavljena u odnosu na javne povrsine,
javni prevoz i dr.);

raspolozivost (da li ¢e akter pretnje moc¢i da izazove ozbiljnu Stetu,
da li postoje opste fizicke mere zastite i dr.).

Nivoa pretnje se prikazuje numericki brojevima od jedan do pet, $to je
detaljnije prikazano u tabeli broj:4.

Tabela broj 4: Nacin odredivanja nivoa pretnje

NIVO PRETNjE

Veoma nizak nivo pretnje
(nema aktera pretnje)

Nizak nivo pretnje
NAMERA 2 | (identifikovani akteri, ali je njihova namera i
sposobnost veoma mala)

Srednji nivo pretnje
SPOSOBNOST (potencijalna pretnja)

Visok nivo pretnje
identifikovani akteri i potvrdene namere i sposobnosti)
RANjIVOST

Kritican nivo
5 | (identifikovani akteri i potvrdene namere i sposobnosti
i samo $to se pretnja nije desila)
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Nakon odredivanja nivoa pretnje, potrebno je izvrsiti procenu uticaja
posledice, tj. proceniti $ta sve moze pretrpeti $tetu ukoliko se pretnja spro-
vede u delo. Uticaj posledice se odreduje koriste¢i tri parametra:

O Vreme - koliko dugo nakon incidenta ¢emo morati da se nosimo
sa posledicama (mesec dana, godinu dana ili duze);

O Prostor - veli¢ina prostora na kom ¢emo morati da se nosimo sa
posledicama (obuhvata teritoriju grada, teritoriju drzave ili obu-
hvata i druge zemlje);

O Jacina - veli¢ina Stete, koliko ljudi je zahvaceno (sama Zrtva, $iri
krug porodice, prijatelja ili celokupno drustvo).

Uticaj posledice se moZe oceniti kao beznacajan, mali, umeren, velik i
katastrofalan. Posledice se odreduju numericki brojevima od jedan do pet,
$to je detaljnije prikazano u tabeli broj 5.

Tabela broj 5: Nacin odredivanja procene uticaja posledica

1 | BEZNACAJAN
VREME

2 | MALI

PROSTOR | 3 | UMEREN

4 | VELIK

PROCENA UTICAJA
POSLEDICA

JACINA
5 | KATASTROFALAN

Procena rizika vrsi se na taj nacin $to se odreduje broj¢ana vrednost
nivoa pretnje (od jedan do pet) i mnozi sa broj¢anom vredno$c¢u posledice
(od jedan do pet). Dobijena vrednost predstavlja nivo rizika, koji se iska-
zuje na sledeci nacin:

O Veoma nizak rizik (vrednost 1-5);
O Nizak rizik (vrednost 6-11);

0 Umeren rizik (vrednost 12-19);

0 Visok rizik (vrednost 20-24);

0 Veoma visok rizik (vrednost 25).
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Nakon odredivanja rizika sledeca faza je usmerena na izradu analize sce-
narija koja se koristi kod kompleksnih dogadaja i kada je potrebno strates-
koj ili operativnoj grupi za rukovodenje i upravljanje predstaviti vise alter-
nativa u cilju donosenja odluka. Analiza scenarija se moze predstaviti kao:

o Najbolji;
0 Najverovatniji; i
0 Najgori scenario.

1.2.7. Operativna integrisana analiza (OIAT)

Operativna integrisana analiza (skraceno: OIAT) je metoda koju koriste
analiticke organizacione jedinice u cilju efikasnog i efektivnog rada na iz-
vrsavanju zadataka kriminalisticko-obavestajne analize u funkciji primene
Policijsko-obavestajnog modela u skladu sa standardima predvidenim u
Evropolu i na nacin propisan Zakonom o policiji. Navedena metoda dopri-
nosi podizanju kvaliteta kriminalisticko-obavestajnih proizvoda i uspes-
nom sprovodenju kriminalisticko-obavestajnog procesa, $to se postize pri-
menom funkcija prikupljanja podataka i informacija, planiranja, obradiva-
nja, analize i podele rezultata. Navedena metoda se koristi u kombinaciji
sa primenom metode Analyst notebook software kroz primenu razlicitih
tehnika, kao $to su: dijagram veza, toka, dogadaja, aktivnosti, uzro¢no -
posledi¢nog dijagrama i dijagram vremena i redosleda (tehnike za vizuali-
zaciju). Primena ove metode doprinosi efikasnijem dono$enju zakljucaka i
preporuka za dalji obavestajni rad i ukazuje na praznine i potrebu za nedo-
staju¢im informacijama. U cilju efikasne primene metode, neophodno je
da kriminalisticki analiticari raspolazu vestinama poznavanja informacio-
no-tehnologkih alata za obradu velike koli¢ine informacija, kao §to su: MS
Excsel, MS Access, iBase, GIS/Map Point 2006.%

1.2.8. IBM i2 Analyst notebook software

IBM i2 Analyst notebook software (Analiza veza i dijagram toka doga-
daja) je analiticki softer koji je namenjen policijskim sluzbenicima koji u
svojim organizacionim jedinicama obavljaju poslove kriminalisticko-ope-
rativne, strateSke i obavestajne analize u cilju efikasne i efektivne izrade
kriminalisticko-obavestajnih proizvoda. Navedeni analiticki softver omo-
gucava graficki prikaz analize veza izvrSilaca krivicnog dela (npr. analiza
veza ¢lanova organizovanih kriminalnih grupa).

25 Preuzeto i dostupno na sajtu: www. europol.europa.eu.
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Dijagram toka moze se koristiti za utvrdivanje kretanje nekog predmeta
krivi¢nog dela (droge, novca, robe, itd.) izmedu entiteta i za prikazivanje
toka dogadaja koji su se ve¢ dogodili. Kao i kod veznih dijagrama, osobe
se oznacavaju krugom, a organizacije kockom, i oni su medusobno pove-
zani strelicom koja ukazuje na smer. Strelice mogu biti oznacene punom
linijjom (potvrdeno), i kao isprekidane (nepotvrdeno) i tackaste (sa odre-
denom rezervom). Takode, moze se koristiti hipotezni dijagram toka u slu-
¢aju kada postoji malo poznatih informacija ili kada je ve¢i deo informacija
nepotvrden. U tom slucaju se u dijagram toka ubacuju pune (potvrdeno)
strelice i dijagram se naziva ,hipotezni dijagram toka“ (UNODC, (2011:
30-40).

1.2.9. Analiza subjekta

Analiza subjekata omogucuje detaljnu analizu pojedinaca koja su pre-
poznati kao lica iz kriminogene sredine, Zrtve ili svedoci i moze se koristiti
za podrsku aktuelnim kriminalisticko-obavestajnim istragama. Pomocu
ove analize se proizvodi profil subjekta koji obezbeduje njiegovu jasnu sli-
ku potrebnu za podrsku planiranju mera delovanja. Profil subjekta uklju-
¢uje brojne segmente izradene u kriminalisticko-obavestajnoj analitici na
osnovu podataka iz licnog i kriminalnog dosijea, podataka o komunikaciji
i finansijama, podataka o fizickom izgledu, Zivotnom stilu i dr.

Uloga analize subjekta je da:
O podupire razumevanje stepena i ozbiljnosti pretnji postavljenih
od pojedinaca ili grupa,
O obezbeduje sliku subjekta ukljuc¢ujuci i njegove saradnike, vozila
i komunikacije koje koristi, njegova finansijska sredstva i istoriju
kriminalnih aktivnosti,

O podrzi izbor prioriteta delovanja,
O usmerava kriminalisticko-obavestajni rad,

O donosi relevantne odluke u kontekstu postignutih rezultata i an-
gazovanih resursa,

doprinese mogucnosti prevencije i suzbijanja kriminaliteta,
predvida kriminalnu aktivnost,

usmeri aktivnost prema potencijalno novim izvorima podataka, i

O o o o

inicira aktivnosti u toku istrage.
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1.2.10. Analiza rezultata

Analiza rezultata je proces kojim se prikupljeni podaci obraduju, in-
terpretiraju i analiziraju u cilju izvlacenja zaklju¢aka, donosenja odluka ili
optimizacije procesa. Ovaj analiticki alat koristi se u raznim disciplinama,
ukljucujudi poslovnu analitiku, kriminalisticku analitiku, istrazivanje trzi-
$ta, obrazovne analize, medicinska istrazivanja, kao i u mnogim drugim
poljima. Sustina analize rezultata je da se uoce obrasci, trendovi, korelacije,
uzroci i posledice, kao i da se pruze smernice za buduce akcije. U krimi-
nalisticko-obavestajnoj analitici, analiza rezultata se odnosi na proces u
kom se prikupljeni podaci obraduju kako bi se iz njih izvukli korisni uvidi.
Moze obuhvatiti razli¢ite tehnike, ukljuc¢ujuci deskriptivnu analizu, dija-
gnosticku analizu, prediktivnu analizu i preskriptivnu analizu.

Analiza rezultata obuhvata sledece klju¢ne korake:

o prikupljanje podataka - prvi korak u analizi rezultata je prikuplja-
nje podataka relevantnih za istrazivanje ili pitanje koje se analizi-
ra. Ovi podaci mogu dolaziti iz razli¢itih izvora, kao $to su istrazi-
vanja, ankete, eksperimentalni podaci, logovi, finansijski izvestaji,
ili podaci sa drustvenih mreza.

O obrada podataka - podaci se obraduju kako bi postali korisni za
analizu. Ovaj korak ukljucuje selekciju podataka (uklanjanje gre-
$aka ili nepotpunih informacija), transformaciju podataka (pre-
tvaranje u odgovarajuci format) i konsolidaciju podataka iz razli-
¢itih izvora.

O analiza podataka - obuhvata kori$¢enje statistickih, matematickih
ili algoritamskih tehnika za analizu podataka kako bi se pronas-
li uzorci, korelacije, i doneli zaklju¢ci. Ova faza moze ukljucivati
deskriptivnu statistiku (srednje vrednosti, varijance, standardna
devijacija), regresiju, korelaciju, vremenske serije, klasterovanje i
druge metode analize.

O interpretacija i donosenje odluka - na temelju dobijenih rezultata,
analiticari izvode zakljucke i preporuke. Ovi uvidi sluze za do-
nosenje strateskih odluka, optimizaciju poslovanja, unapredenje
sistema, ili identifikaciju mogucih problema.
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Za analizu rezultata se koriste razli¢iti alati, a izbor alata zavisi od kom-
pleksnosti problema i potrebne preciznosti analize. Neki od najpoznatijih
alata ukljucuju:

O

Microsoft Excel - osnovni alat za deskriptivnu analizu podataka sa
funkcijama za statistiku, grafikonima i jednostavnim modelima
regresije.

Tableau i Power BI - popularni alati za vizualizaciju podataka, koji
omogucavaju analiticarima da prepoznaju obrasce u velikim koli-
¢inama podataka putem interaktivnih grafika i dijagrama.

SPSS i SAS - napredni statisticki softveri koji se koriste za sprovo-
denje kompleksnih statistickih analiza, ukljuc¢ujudi regresiju, fak-
torsku analizu i analizu vremenskih serija.

R i Python - programski jezici koji pruzaju veliku fleksibilnost
i mogu¢nosti za analizu podataka. R se Cesto koristi u statistici
i analizi podataka, dok Python nudi Sirok spektar biblioteka kao
$to su: Pandas, NumPy, Matplotlib, i SciPy za analizu podataka i
masinsko ucenje.

MATLAB - Kkoristi se za analizu velikih skupova podataka, po-
sebno u naucnim i inzenjerskim disciplinama. Pruza napredne
funkcionalnosti za obrada podataka i izvodenje matematickih
modela.*

Analizom rezultata se:

O

O O0oooogao

identifikuje dobra praksa i prepoznaju oblasti za poboljsanje,
potvrduje u koje aktivnosti je potrebno ulaganje,
omogucava i olakSava rukovodenje i upravljanje,

podrzava dono$enje odluka o upravljanju resursima,
doprinosi razvijanju nivoa vestina i znanja osoblja,
proveravaju planovi napretka,

procenjuje efektivnost pilot projekta, i

podrzava i usavrsava profesionalni razvoj.

Analiza rezultata je klju¢ni proces u mnogim disciplinama, jer omoguca-
va donosenje informisanih odluka na temelju podataka. Koris¢enjem razli-
¢itih tehnika i alata, analiti¢ari mogu da razjasne uzroke problema, progno-
ziraju buduce dogadaje i daju preporuke za optimizaciju razli¢itih sistema.

26 Damodaran, A. (2012). “Investment Valuation: Tools and Techniques for Determining
the Value of Any Asset”. Wiley.
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1.2.11. Analiza finansijskih podataka

Analiticki alati za analizu finansijskih podataka koriste se za prikuplja-
nje, obradu i interpretaciju finansijskih podataka u cilju dono$enja relevan-
tnih odluka. Ovi alati obuhvataju Sirok spektar tehnika, ukljucujudi kvan-
titativne metode, ekonometriju, statisticku analizu, kao i napredne tehnike
ucenja i analize velikih podataka. Analiza finansijskih podataka ima kljuc-
nu ulogu u oceni stabilnosti finansijskih institucija, vrednovanju preduze-
¢a, pracenju trzi$nih trendova i upravljanju rizikom.

Finansijska analiza podrazumeva proucavanje finansijskih izvestaja, kao
$to su bilans stanja, racun dobiti i gubitka, i izvestaj o nov¢anim tokovima.
Cilj je da se proceni finansijsko stanje preduzeca, identifikuju potencijalni
problemi i razviju strategije za unapredenje poslovanja. Finansijskom ana-
lizom se mogu identifikovati $abloni finansijskih aktivnosti (ukljuc¢ujuci
troskove, isplate i transfere) i sprovodenje $ablona. Finansijska analiza je
pretezno znacajna u procesu razvoja novih linija za istrazivanje, povecanja
obavestajnih kapaciteta, odabira Zarista kriminaliteta i usmeravanje resursa.

Kako bi se mogla obaviti kvalitetna finansijska analiza, analiticarima
treba da budu dostupni sledeci podaci: profil korisnika, evidencije ban-
karskih racuna, aplikacije i izjave o kreditnim karticama, kopije finansijske
dokumentacije, posiljalac i primalac novcane posiljke, detalji transakcije,
podaci o transferu novca preko komunikacijskih sistema, podaci o hipote-
kama i dr. Na primer, analizom bankarskog racuna se moze do¢i do podat-
ka o zivotnom stilu lica, njegovim navikama u tro$enju novca, ¢esto pose-
¢ivanim mestima i nacinu trosenja novca. Uz to, ovom analizom se ¢esto
moze pokazati nivo organizacije ili dezorganizacije lica u oblasti finansija,
a u nekim slucajevima mogu se pribaviti i podaci o identifikacionom do-
kumentu, fotografiji i drugim bitnim ¢injenicama, a koje se koriste u ban-
karskim transakcijama.”’

1.2.12. Donosenje zakljucaka

Donosenje zaklju¢aka kroz analiticke alate je klju¢an proces u donose-
nju odluka, jer omogucava analiticarima, menadzerima i istraziva¢ima da
koriste podatke i informacije kako bi dosli do informisanih, obrazlozenih
i objektivnih zaklju¢aka. Ovaj proces obuhvata nekoliko klju¢nih koraka,
od analize podataka, identifikacije uzoraka i veza, pa do formulacije jasnih,
korisnih i prakti¢nih zakljucaka. Sa teorijsko-pravnog aspekta, donosenje

27 Hull, J. C. (2017). “Risk Management and Financial Institutions”. Pearson



148  Tlija M. Raci¢, Stojanovié. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

zakljucaka predstavljaju tvrdnje koje na koncizan nacin, uz primenu meto-
da indukcije 1 dedukcije opisuju dogadanja u kontekstu davanja odgovora
na pitanja: $ta, koga, kada, koji, kako i zasto. Za svako pitanje se primenom
deduktivne metode identifikuju i razvijaju premise pomocu kojih ¢e biti
moguca identifikacija obavestajnih praznina, kao osnove za razvoj planova
za prikupljanje obavestajnih podataka. Pri dono$enju zakljucaka veoma je
bitno da se ispostuju kriterijumi objektivnosti i nepristrasnosti, kao i da se
obezbedi da su sve dostupne informacije pri tome uzete u obzir.

U prakticnom radu analiticara srecu se Cetiri tipa zakljucaka:
O procena (misljenje) — donosi se kada postoji ogranicen broj pre-
misa na kojima se moze izgraditi potpuna slika, ali se analizom
moze doci do zakljucka o karakteristikama kriminaliteta,

o hipoteza (pretpostavka) — tvrdnja (konstatacija) koja moze da se
testira,

O predvidanje - zakljucak o tome da ¢e se nesto dogoditi,
O konstatacija (zakljucak) — objasnjenje (obrazlozenje) koje je podr-
zano testiranom hipotezom.

Testiranje zakljucaka se odnosi na proveru hipoteza i procena koje se
postavljaju, pri ¢emu ¢e nivo dostupnih informacija imati uticaj na kvalitet
zakljucaka koji se razvijaju. Obavestajne praznine popunjavaju se sa hipo-
tezama i procenama koje je potrebno potvrditi ili negirati, pri ¢emu treba
imati u vidu da se nedostatak informacija ne moze u prevelikoj meri kom-
penzovati pretpostavkama. Informacije koje nedostaju ¢e biti prikupljene
kroz realizaciju planova prikupljanja.*®

1.2.13. Razvijanje preporuka

U savremenom akademskom i profesionalnom okruzenju, adekvatni
zakljucci u analitickom istrazivackom radu su klju¢ni za donosenje rele-
vantnih odluka i davanje utemeljenih preporuka. Ovaj proces uklju¢uje ne
samo interpretaciju podataka i informacija, ve¢ i povezivanje tih podataka
sa postoje¢im teorijama, modelima i prethodnim istrazivanjima. Zakljuc-
ci u analitickom radu nisu samo sazeci podataka ili rezultata, ve¢ rezultat
duboke interpretacije, evaluacije i povezivanja sa $irim kontekstom. Kako
bi zakljucci bili validni i kredibilni, vazno je da budu podrzani relevantnim
podacima, prethodnim istrazivanjima i teorijskim okvirima.

28 Wright, P. (2010). “Decision Support and Business Intelligence Systems”. Pearson.
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Prvi korak u razvijanju zaklju¢aka u analitici je temeljna analiza poda-
taka. Bez obzira na metodologiju (kvalitativnu ili kvantitativnu), analiticar
mora pazljivo interpretirati rezultate i postaviti ih u kontekst prethodnih
saznanja. Na primer, ako se analizira trend u trzistu, potrebno je povezati
te rezultate sa sli¢cnim istrazivanjima koja ukazuju na slicne promene.

Povezivanje zakljucaka sa teorijama i prethodnim istrazivanjima
se moraju temeljiti na postoje¢em znanju i teorijama. Na primer, ako istra-
Zivanje pokazuje promene u ponasanju potrosaca, zakljucak treba da bude
zasnovan na teorijama iz oblasti ekonomije ili psihologije koje objasnjavaju
ove promene. Na kraju, doneti zakljucci treba da budu povezani sa Sirim
kontekstom i potencijalnim implikacijama za praksu. Na primer, ako ana-
liza pokazuje odredene trendove u podacima, zakljucak moze pruziti pre-
poruke za poslovne strategije, javnu politiku ili dalja istrazivanja.

Preporuke zasnovane na analizi su sastavni deo bilo kog analitickog
izve$taja i treba da budu napisane kao usmeravajuce izjave, primenom
SMART metode:

O S (specifi¢ine) - jasne, detaljne i nedvosmislene,

0 M (merljive) - ukazuju na jasan smer prema onome §to treba biti
postignuto i da doprinose postavljanju operativnih ciljeva,

O A (dostizne) - treba da budu dostizne i realne u pogledu moguceg
ucinka raspolozivim resursima,

O R (relevantne ili realne) - treba da budu u okvirima izvornog opi-
sa analitickog projekta i da budu realno ostvarljive ako budu usvo-
jene, i

o T (vremenski odredene) - treba da budu prezentovane kao krat-
koro¢ne, srednjoro¢ne i dugoroéne mogucnosti, a po potrebi po-
redane prema prioritetu.

Preporuke u analitickom izvestaju se razlikuju od preporuka u krimi-
nalisticko-obavestajnom proizvodu. Preporuke u kriminalisticko-obave-
$tajnom proizvodu se fokusiraju na operativne aktivnosti koje je potrebno
preduzeti da bi se zadovoljile preporuke postavljene u analitickom izvesta-
ju i na aktivnosti potrebne da se resi problem. Za uspe$no vodenje ovog
procesa potrebno je specijalizovano znanje za vrstu kriminaliteta koja se
analizira, kao i poznavanje geografskog prostora i predmeta analize, pa je
neophodno u taj process ukljuciti stru¢njake za pojedine oblasti, kako bi
se problem uspesno resio. Klju¢ni faktori koje je potrebno imati u vidu
pri odlucivanju o formulisanju preporuka su: prihvatljivost, potencijalna
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korist (kratkoro¢na, srednjoroc¢na i dugorocna), potencijalni rizici, isplati-
vost, i potrebni izlazni rezultati. Rezultat ove analize je da omoguci osmi-
$ljavanje resenja na osnovu preporuka.

1.3. Hibridni analiti¢ki alati

U poslednjim godinama, hibridni analiticki alati su postali klju¢ni za
efikasno upravljanje i analizu velikih koli¢ina podataka u razli¢itim indu-
strijama, ukljucujudi finansije, zdravstvo, marketing, i mnoge druge. Ovi
alati kombinuju najbolje karakteristike razli¢itih analitickih tehnika, kao
$to su statisticka analiza, masinsko ucenje, duboko ucenje i druge moderne
metode. Kori$¢enjem hibridnih pristupa, organizacije mogu bolje identi-
fikovati obrasce u podacima, doneti informisane odluke, te poboljsati tac-
nost i efikasnost svojih aktivnosti.

Hibridni analiticki alati kombinuju razlicite pristupe u analizi podataka
kako bi poboljsali rezultate. Obi¢no spajaju klasi¢ne analiticke tehnike (kao
$to je deskriptivna statistika) sa naprednim metodama, kao sto su algoritmi
masinskog ucenja ili dubokog ucenja, kako bi omogudili analizu slozenih
i visokodimenzionalnih podataka®. Ovi alati ¢esto koriste vise izvora po-
dataka, razli¢ite tehnoloske platforme i metode kako bi stvorili efikasne
analiticke procese. Hibridni alati mogu se koristiti u razli¢itim fazama ana-
lize podataka, od obrade i ¢iS¢enja podataka, do njihove analize i vizuali-
zacije. Klasi¢an primer hibridnog alata je kombinacija regresije i dubokog
ucenja, gde se tradicionalni modeli koriste za jednostavnije predikcije, dok
slozeniji modeli dubokog ucenja analiziraju kompleksne obrasce u velikim
setovima podataka™®.

Hibridni analiticki alati se obi¢no, temelje na slede¢im komponentama:

O statisticki i tradicionalni analiticki pristupi - tradicionalne statistic-
ke metode, kao $to su regresija, klaster analiza i faktorska analiza,
se Cesto koriste u kombinaciji sa naprednijim metodama analize
podataka. Statisticke metode su efikasne za prepoznavanje osnov-
nih obrazaca u podacima, dok napredne metode, kao $to je ma-
$insko ucenje, mogu dublje analizirati slozene podatke.

29 Chung, J. (2021). Data visualization in hybrid analytics: A new frontier. International
Journal of Business Analytics, 10(4), 100-113.

30 Huang, J., & Chen, J. (2020). Statistical approaches in hybrid data analytics. Journal of
Statistical Methods, 56(1), 210-223.
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O masinsko ucenje i duboko ucenje - masinsko ucenje i duboko uce-
nje koriste algoritme koji omogucavaju rac¢unarima da uce iz po-
dataka bez eksplicitnog programiranja. Ovi pristupi su narocito
korisni za analizu velikih i nestrukturiranih podataka, kao sto su
slike, tekstovi ili zvucni zapisi.

O vizualizacija podataka - jedna od klju¢nih komponenti hibridnih
analitickih alata je sposobnost za efikasnu vizualizaciju slozenih
podataka. Alati koji integri$u naprednu analizu sa mo¢nim vizu-
alizacionim tehnikama omogucavaju korisnicima da brzo iden-
tifikuju trendove, nedostatke i korelacije u podacima. Ovo je od
presudne vaznosti u aplikacijama kao $to su poslovna inteligencija
i analiza trzista.”!

Hibridni analiticki alati donose mnoge prednosti u procesu analize po-
dataka. Neki od klju¢nih benefita ukljucuju su:

O poboljsana tacnost i preciznost- kombinovanjem razli¢itih metoda
analize, hibridni alati mogu pruziti preciznije i ta¢nije rezultate.
Na primer, kombinovanjem regresije sa dubokim ucenjem moze
se dobiti model koji bolje predvida rezultate na osnovu slozenih
obrazaca u podacima.

O fleksibilnost u analizi - hibridni alati omogucavaju analiticarima
da koriste razlic¢ite tehnike analize u zavisnosti od tipa i slozenosti
podataka, ¢cime se povecava fleksibilnost u primeni analize u razli-
¢itim industrijama i aplikacijama.

O bolja optimizacija resursa - koris¢enjem hibridnih alata, organi-
zacije mogu bolje optimizovati svoje resurse. Na primer, hibridni
pristupi mogu pomo¢i u analizi poslovnih procesa, identifikova-
nju neucinkovitosti i predlaganju optimizacija, $to rezultira sma-
njenjem troskova i povecanjem produktivnosti*.

Iako hibridni analiti¢ki alati nude mnoge prednosti, postoje i odredeni
izazovi i ogranicenja koja treba razmotriti:

O kompleksnost u implementaciji - razvoj i implementacija hibrid-
nih analitickih alata moze biti slozen process i zahteva visok nivo
stru¢nosti. Kombinovanje razli¢itih tehnologija moze dovesti do

31 Chung, J. (2021). Data visualization in hybrid analytics: A new frontier. International
Journal of Business Analytics, 10(4), 100-113.

32 Bohannon, J. (2021). Challenges in implementing hybrid analytical tools. Journal of
Data Science, 34(2), 123-136.
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problema u integraciji, kao i do povecane slozenosti u procesu
analize i interpretacije rezultata.

O problemi sa podacima - kvalitet podataka je kljucan za uspeh hi-
bridnih analiti¢kih alata. Ako podaci nisu pravilno o¢is¢eni ili ako
nisu kompletni, rezultati analize mogu biti neta¢ni. Ovo je po-
sebno vazno u aplikacijama masinskog ucenja, gde su podaci od
esencijalne vaznosti za obuku modela.

O potrebna velika racunarska snaga - hibridni analiticki alati cesto
zahtevaju znacajnu racunarsku snagu, posebno kada se koriste
tehnike dubokog ucenja. Ovaj problem moze biti prepreka za
male organizacije koje nemaju pristup potrebnim infrastruktur-
nim resursima®.

Moze se zakljuciti da hibridni analiticki alati predstavljaju evoluciju u
analizi podataka, spajajuci razlicite tehnike i pristupe kako bi poboljsali
tacnost, preciznost i efikasnost analize. lako postoje odredeni izazovi u im-
plementaciji ovih alata, prednosti koje oni pruzaju u pogledu fleksibilno-
sti, optimizacije resursa i ta¢nosti analize ¢ine ih nezamenjivim u mnogim
policijskim organizacijama . U budu¢nosti, ocekuje se da ¢e hibridni alati
postati jo§ sofisticiraniji, ¢ime ¢e dodatno poboljsati moguénosti donose-
nja odluka zasnovanih na podacima.

33 Bohannon, J. (2021). Challenges in implementing hybrid analytical tools. Journal of
Data Science, 34(2), 123-136.
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1. STRUKTURNI ELEMENTI KRIMINALISTIC-
KO-OBAVESTAJNE ANALITIKE

Kao $to je ve¢ navedeno, strukturni elementi kriminalisticko-obavestaj-
ne analitike ¢ine: 1) organizaciona struktura (mesta — rukovodioci i izvrsi-
oci procesnih funkcija (podela rada) i organizacione jedinice nadlezne za
kriminalisticko-obavestajnu analitiku (grupisanje poslova), u 2) ljudski i
materijalni resursi.

U daljem tekstu bice dat detaljan opis strukturnih elemenata kriminali-
sticko-obavestajne analitike.

1.1. Pojam i znacaj organizacije
u kriminalisticko-obavestajnoj analitici

U teorijsko-pravnom smislu mnogi predstavnici akademske i nau¢ne
zajednice su tezili da postave temelje i obuhvate jednu sazetu definici-
ju organizacije. Nacelno, sa aspekta sistema bezbednosti, moze se re¢i da
organizacija obuhvata nacin na kojim se strukturisu i upravljaju resursi,
procesi i aktivnosti koje su usmerene na zastitu bezbednosti unutar jednog
sistema. To ukljucuje kreiranje dugorocne strategije bezbednosti, organi-
zaciju timova za odgovor na pretnje, obuku zaposlenih i implementaciju
odgovarajucih tehnologija za zastitu resursa. U domacoj literaturi, izdavaja
se definicija Obrada Stevanovica, koji organizaciju defini$e kao: ,,Proce-
snu funkciju menadZzmenta kojom se uspostavlja (stvara, oblikuje, uobli-
¢ava, dizajnira, kreira, projektuje, konfigurise, strukturira) nova ili se, za
potrebe postizanja organizacionih ciljeva u realnim uslovima okruzenja,
menja (dograduje, reorganizuje, rekonfigurise transformise, prilagodava) i
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za predstojece organizacione aktivnosti priprema postojeca ili novouspo-

«]

stavljena organizaciona struktura®

Organizacija u kriminalisticko-obavestajnoj analitici obuhvata sve as-
pekte strukture, koordinacije, i upravljanja resursima unutar institucija
koje se bave obradom i analizom podataka vezanih za kriminalne aktiv-
nosti i obavestajne informacije. Ovaj pojam se odnosi na nacin na koji su
unutar tih organizacija rasporedeni ljudi, sredstva i tehnologije kako bi se
efikasno obavljale analize koje sluze za prevenciju, otkrivanje i identifikaci-
ju pretnji. U kontekstu kriminalisticke i obavestajne analitike, organizacija
omogucava da se podaci adekvatno prikupljaju, obraduju i prezentuju u
cilju donosenja odluka koje mogu uticati na bezbednost i strategiju na
lokalnom, nacionalnom i medunarodnom nivou. MoZemo zakljuciti da se
organizacija u kontekstu kriminalisticko-obavestajne analitike odnosi na
strukturu i upravljanje unutar bezbednosnih agencija i sluzbi koje sprovo-
de analize i prikupljaju podatke o pretnjama iz oblasti kriminaliteta, tero-
rizma, kao i drugih pojavnih oblika kojim se ugrozava bezbednost drzave
i njenih gradana. Organizacija ukljucuje kako ljudske resurse (analiticare,
kriminalisticke inspektore, obavestajce) tako i tehnoloske resurse (softver,
baze podataka, mreze za razmenu informacija). Vazno je napomenuti da
organizacija u ovoj oblasti nije samo zbir funkcija, ve¢ i nacin na koji se svi
ovi elementi integri$u u koherentan sistem za postizanje specificnih cilje-
va, kao §to su sprecavanje kriminalnih aktivnosti, unapredenje bezbednosti
ili efikasna saradnja sa medunarodnim partnerima. Prema Smitu (Smit)
i Velanu (Whelan), organizacija u kriminalisticko-obavestajnoj analitici
omogucava da se resursi koriste na najefikasniji moguci nacin, a da se isto-
vremeno obezbedi odgovornost i transparentnost u analitickom procesu’.

Organizacija u kriminalisti¢cko-obavestajnoj analitici ima klju¢nu ulogu
u efikasnom funkcionisanju analitickog procesa. Neki od klju¢nih eleme-
nata koji ukazuju na znacaj organizacije su:

O efikasno prikupljanje i obrada podataka - u organizacionim struk-
turama, podaci koji dolaze iz razlicitih izvora (policija, obavestaj-
ne agencije, otvoreni izvori podataka) mogu se sistematski pri-
kupljati i obradivati. Dobro organizovani timovi omogucavaju da
se svi podaci analiziraju u realnom vremenu, ¢ime se povecava

1 Stevanovi¢ O. (2019). ,,Bezbednosni menadzment®, Kriminalisticko - policijski univer-
zitet, Beograd, str. 178.

2 Smit, A., & Whelan, P. (2018). Organizational Efficiency in Intelligence Agencies. Jour-
nal of Intelligence Analysis, 45(2), 112-126.
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sposobnost da se identifikuju pretnje ili kriminalne aktivnosti pre
nego $to dode do izvrsenja krivicnog dela.

O koordinacija izmedu razlicitih sektora - kriminalisticka i obavestaj-
na analitika zahteva stalnu koordinaciju izmedu razlicitih sektora
i agencija (policija, vojska, sudstvo, medunarodne organizacije).
Efikasna organizacija omogucava tu koordinaciju, sto je klju¢no
za efikasno reagovanje u kriznim situacijama. Prema Morijartiju
(Moriarty), organizacija analitickih timova koji rade u koordina-
ciji omogucava vecu efikasnost u prenosenju informacija i dono-
$enju strateskih odluka. * (Moriarty, 2015).

O povelanje efikasnosti u donosenju odluka - analiticke funkcije koje
se obavljaju unutar jasno definisanih organizacija omogucavaju
da se kvalitetno procene informacije i da se na osnovu tih procena
donesu relevantne odluke. Takode, organizacija olakSava sprovo-
denje pravovremenih preventivnih mera, kao $to su operativne
akcije zasnovane na analizi kriminalnih obrazaca.

O podrska u kriznim situacijama - organizacija u ovoj oblasti mora
biti dovoljno fleksibilna da brzo odgovori na nepredvidene situ-
acije, kao $to su teroristicki napadi, masovne migracije, ili druge
vrste kriza. Prema Lau (Lau) i Grinu (Green), dobra organizacija
omogucava da se u kriznim situacijama brzo mobili$u potrebni
resursi i sprovedu odgovarajuce analize.*

O bezbednost i zastita podataka - u kriminalisticko-obavestajnoj
analitici, bezbednost informacija je prioritet. Organizacija mora
implementirati bezbedne kanale za prenos podataka, koristiti en-
kripciju i druge tehnicke mere zastite. Prema Parkeru (Parker),
organizacije u kriminalisticko-obavestajnoj analitici moraju stal-
no unapredivati bezbednosne protokole kako bi sprecile zloupo-
trebu podataka i napade na infrastrukturu®.

Moze se zakljuciti da organizacija u kriminalisticko-obavestajnoj anali-
tici obuhvata kako tehnicke aspekte prikupljanja i obrade podataka, tako i
ljudske resurse, procedure i strategije. Efikasna organizacija u ovom polju

3 Moriarty, J. (2015). Coordination in Intelligence and Criminal Investigations. Journal of
Criminal Intelligence, 12(3), 65-78.

4 Lau, S., & Green, M. (2017). Crisis Management and Organizational Responses. Interna-
tional Journal of Crisis Management, 5(1), 120-135.

5 Parker, D. (2019). Cybersecurity and Organizational Protection Protocols. Security and
Privacy Review, 3(2), 45-56.
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je klju¢na za uspeh u sprec¢avanju kriminalnih aktivnosti i zastiti nacional-
ne bezbednosti. Jasno definisane uloge, procedure i upotreba savremenih
tehnologija omogucavaju brzo prepoznavanje pretnji, brzi odgovor i bolju
koordinaciju medu bezbednosnim institucijama.

1.2. Organizacione jedinice nadlezne za
kriminalisticko-obavestajnu analitiku

Organizacija kriminalisticko-obavestajnih analitickih jedinica u savre-
menim policijskim strukturama je od sustinske vaznosti za proaktivno i
efikasno suprotstavljanje kriminalitetu. Njihovo formiranje i organizacioni
model zavise od veli¢ine policijske jedinice, nivoa nadleznosti (lokalni, re-
gionalni, nacionalni), zakonskog okvira i strateskih prioriteta. Sa teorijskog
aspekta, kriminalisticko-obavestajne analiticke jedinice su najcesce organi-
zacione jedinice unutar kriminalisticke policije. U ve¢im sistemima, poput
nacionalnih policijskih agencija, mogu imati status posebnih sluzbi ili sek-
tora, dok u manjim institucijama funkcionisu kao uprave, odeljenja, odseci
u okviru operativnih sluzbi.

U teorijsko-pravnom smislu, postoje tri nivoa organizacije:

O centralni (nacionalni) nivo - obuhvata stratesku analizu, podrsku
vi$im policijskim strukturama i saradnju sa medunarodnim par-
tnerima.

O regionalni nivo — odgovoran je za koordinaciju i analizu krimina-
liteta unutar odredenih geografskih podrucja.

O lokalni nivo - fokusiran na neposredno operativno-analiticko pra-
¢enje kriminaliteta i podrsku lokalnim istragama.

Organizaciona struktura unutar same kriminalisticko-obavestajne ana-
liticke jedinice obi¢no obuhvata nacin organizacije na sektore ili uprave, sa
slede¢im delokrugom i nadleznostima:

O operativno-analiticki sector - ¢iji su delokrug i nadleznost analiza
aktuelnih i konkretnih krivi¢nih dela u realnom vremenu, podrs-
ka istraznim timovima i analiza profila osumnjicenih, obrazaca
ponasanja, povezanosti izmedu slucajeva, kori§¢enjem metoda
kao $to su link analiza, temporalna analiza i geoprostorna analiza,
kao svakodnevni rad sa policijskim bazama podataka, evidencija-
ma o licima, predmetima i dogadajima.
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O strategijski analiticki sector - ¢iji su delokrug i nadleznost fokusira-
ni na dugorocne analize kriminalnih pojava, trendova i obrazaca,
izradu izvestaja i predikcije koje se koriste pri planiranju resursa i
izradi strateskih prioriteta, kao i pomoc¢i u identifikaciji prioriteta
za suprotstaljanje kriminalileta na osnovu podataka o frekvenciji,
vrsti, vremenskim i geografskim aspektima kriminaliteta.

O tehnicka i informaticka podrska - ¢iji je delokrug i nadleznost od-
govornost za prikupljanje i obradu podataka, razvoj baza podata-
ka, upotrebu geoprostornih alata, kao i odrzavanje informacionih
sistema. Takode, pruza podrsku u vizualizaciji analitickih podata-
ka kroz dijagrame, mape, grafove i druge forme prikaza.

Analizaraju¢i modele organizacije kriminalisticko-obavestajne analiti-
ke, a koji su najzastupljeniji u prakticnom radu agencija za sprovodeje za-
kona, mogu se klasifikovati na:

O model integrisane analiticke jedinice - u ovom modelu, analiticari
su deo svake specijalizovane jedinice policije (npr. sektor za dro-
ge, organizovani kriminalitet, visokotehnoloski kriminalitet i dr),
gde direktno podrzavaju operativne timove. Prednost ovakvog
modela je brza i direktnija razmena informacija, u odnosu na ne-
dostatak koju karakterise nedovoljna centralizacija i koordinacija
izmedu razlicitih analitickih sektora.

O model centralizovane analiticke sluzbe — u ovom modelu postoji
jedna centralna analiticka jedinica koja pruza analiticku podrsku
svim ostalim sektorima, i koordinira analitickim poslovima na sva
tri organizaciona nivoa (centralni, regionalni i lokalni). Prednost
ovakvog modela rada je visi nivo koordinacije, standardizovani
metodoloski pristupi, a nedostatak karakterise manja operativna
fleksibilnost u hitnim slucajevima.

O hibridni model - u ovom modelu se kombinuju centralizovani i
decentralizovani pristupi, tako da centralna organizaciona jedini-
ca vrsi strategijsku analizu, dok manji timovi na terenu obavljaju
operativnu analitiku. Ovaj model se cesto koristi u ve¢im policij-
skim sistemima, kao $to je na primer Evropol.

1.3. Rukovodilac kriminalisticko-obavestajne analitike

Rukovodilac kriminalisticko-obavestajne analitike je klju¢ni lider u
okviru bezbednosnih agencija, policije i obavestajnih sluzbi, ¢ija je uloga
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da vodi tim analiti¢ara, obezbedi kvalitetnu obradu podataka i pruzi stra-
teske informacije koje su od klju¢ne vaznosti za prevenciju i suzbijanje kri-
minalnih aktivnosti. On je odgovoran za koordinaciju razli¢itih analitickih
jedinica i njihovu integraciju u Siri obavestajni sistem, kao i za usmeravanje
resursa prema prioritetnim bezbednosnim pretnjama. Kroz svoju funkciju
rukovodilac omogucava optimalnu upotrebu tehnoloskih resursa i ljud-
skih potencijala u analizi, §to direktno utice na kvalitet donoSenja odluka i
obavestajnih proizvoda.

Rukovodilac kriminalisticko-obavestajne analitike ima Sirok spektar
odgovornosti koje uklju¢uju menadzment, analizu, donos$enje odluka i ko-
munikaciju. U nastavku su detaljno razradeni klju¢ni zadaci ove funkcije:

o upravljanje analitickim timom - rukovodilac je odgovoran za orga-
nizaciju i efikasno upravljanje analitickim timom. Timovi koji se
bave kriminalisticko-obavestajnom analitikom mogu biti specija-
lizovani za razlicite oblasti, kao $to su organizovani kriminalitet,
terorizam, visokotehnologki kriminalitet, pranje novca i dr. Ru-
kovodilac ima zadatak da:

O formira i organizuje timove prema specifi¢cnim potrebama i prio-
ritetima $to ukljucuje raspodelu resursa, uklju¢ujuéi ljudske, teh-
nicke i finansijske.

O definiSe zadatke i ciljeve svakog ¢lana tima, kao i da postavlja jasne
standarde za analiticke procese.

O motiviSe tim i razvija njihove profesionalne vestine kroz obuke i
mentorstvo, osiguravajuci da ¢lanovi tima budu u toku sa najno-
vijim analitickim tehnikama i tehnologijama.

U procesu upravljanja timom, rukovodilac mora biti sposoban da pre-
pozna snage i slabosti svojih analiti¢ara i da ih usmeri prema zadacima koji
su im najprikladniji, ¢ime se postize efikasnost i preciznost u analizi.

O razvijanje i implementacija analitickih strategija - rukovodilac kri-
minalisticko-obavestajne analitike mora razviti analiticke strate-
gije koje odgovaraju na konkretne bezbednosne izazove i priori-
tetne pretnje. Na osnovu podataka koji su prikupljeni iz razli¢itih
izvora (otvoreni i zatvoreni izvori, telekomunikacije, finansijski
tokovi, obavestajni podaci), rukovodilac kreira okvir za analizu i
odlucivanje koji je klju¢an za dalje operacije i strateske odluke. To
ukljucuje:
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O postavljanje prioriteta - odredivanje koje kriminalne pretnje su
visokog rizika, bilo da se radi o nasilnom organizovanom krimi-
nalitetu ili teroristickim aktivnostima.

O razvijanje metodologije analize - uvodenje specifi¢nih analitickih teh-
nika koje ¢e se koristiti za procenu prikupljenih podataka, ukljucu-
juci analizu veza, identifikaciju obrazaca, kao i prediktivnu analizu.

O integracija sa $irim bezbednosnim sistemom - u saradnji sa dru-
gim institucijama (npr. policija, obavestajne agencije, vojni sekto-
ri), rukovodilac osigurava da se analiticke aktivnosti usklade sa
nacionalnim bezbednosnim strategijama i politikama.

O izvestavanje i donosenje odluka - jedan od klju¢nih zadataka ruko-
vodioca kriminalisticko-obavestajne analitike je da priprema i pred-
stavlja analiticke izvestaje koji su od presudne vaznosti za donosenje
operativnih i strateskih odluka. Ovi izvestaji se obi¢no koriste za:

O prepoznavanje obrazaca kriminalnih aktivnosti (na temelju ana-
lize podataka, rukovodilac identifikuje klju¢ne informacije koje
ukazuju na kriminalne aktivnosti ili pretnje).

O izveStavanje Vlade i bezbednosnih institucija (pruzanje relevan-
tnih, ta¢nih i pravovremenih informacija vlastima, uklju¢ujuci
obavestajne izvestaje koji mogu uticati na strategiju suprostavlja-
nja kriminaliteta.)

O obezbedivanje ta¢nih informacija za operativne akcije (u mnogim
slucajevima, rukovodilac analize mora pruziti informacije koje su
neophodne za planiranje policijskih akcija i hapsenja).

O odrZavanje etickih i zakonskih standarda - u radu kriminalisti¢-
ko-obavestajnih analiticara, rukovodilac je odgovoran da svi pro-
cesi analize podataka budu u skladu sa zakonodavstvom, etickim
standardima i ljudskim pravima. Ovo ukljucuje:

O zaStitu privatnosti i sigurnosti podataka - s obzirom na osetljivost
podataka kojima rukovodioci kriminalisticko-obavestajne anali-
tike raspolazu, odgovornost rukovodioca je da se obezbedi da se
svi podaci obraduju u skladu sa zakonima o privatnosti i zastiti
podataka.

O zakonitost analize - kriminalisticka analiza mora se vrsiti u skla-
du sa svim relevantnim zakonima, a rukovodilac je odgovoran za
pracenje zakonodavnih promena i implementaciju u analiticke
prakse.
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Rukovodilac kriminalisticko-obavestajne analitike mora posedovati §i-
rok spektar vestina i kompetencija, kako bi efikasno rukovodio timom i
bio u stanju da brzo i precizno donosi odluke na osnovu analize podataka.

Neki od klju¢nih kompetencija su prikazane u tabeli 6.

Tabela 6: Kompetencije rukovodilaca kriminalisticko-obavestajne analitike

i tehnika, kao $to
su analiza veza,

vodenja tima
u dinami¢nom

saZeto izveStavanje
o slozenim
informacijama, i to

RAZUMEVANJE
ANALITICKE I LIDERSKE | KOMUNIKACIJSKE | ZAKONODAVNIH
TEHNICKE VESTINE VESTINE VESTINE OKVIRA I ETICKIH
STANDARDA
duboko razumevanje . . | Sposobnost da se sve
s sposobnost jasno i . .
analitickih metoda sposobnost aktivnosti u procesu

analize podataka
obavljaju u skladu sa

prediktivna analiza i stresnom . zakonodavstvom, a
: . o .. kako za stru¢nu, tako o
i analize velikih okruzenju . N u skladu sa visokim
i za laicku javnost s
podataka, eti¢ckim normama
razvijanje
. . meduljudskih
poznavanje naprednih v
N vestina za Sposobnost da se u
analitickih alata, AR
N efikasnu kriznim situacijama
ukljucujudi softver . o
. . saradnju donesu brze i ta¢ne
za analizu podataka i .
N sa drugim odluke
vizualizaciju 2
sektorima i
institucijama

Prilikom selekcije kandidata za rukovodioca kriminalisticko-obavestaj-
ne analitike nije moguce uspostaviti univerzalni model ¢ijjom primenom
bi se pojednostavila procedura prepoznavanja i odabira kandidata sa naj-
ve¢im potencijalom. Problem izbora dodatno komplikuje i ¢injenica da se
u razli¢itim zemljama za izbor rukovodioca primenjuju opsta pravila sto
ponekad bitno suzava mogu¢nost afirmisanja klju¢nih kriterijuma za izbor.
Zbog toga kvalitetan izbor rukovodioca treba usmeriti na prepoznavanje
kandidata ciji se stru¢ni i profesionalni kvaliteti u najvecoj meri podudara-
ju sa pozeljnim osobinama rukovodioca kriminalisticko-obavestajne anali-
tike. Pri tome je bitno naglasiti da u procesu selekcije trebaju biti odbaceni
svi kandidati za ¢iji profesionalni integritet, odnosno bilo kakvu sklonost
ka neformalnim vezama sa kriminalnim organizacijama ili pojedincima,
postoji opravdana sumnja ili rezerva. U tom slucaju je potrebno postupiti
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dosledno i beskopromisno ¢ak i u situacijama kada analiza ostalih pozelj-
nih osobina ukazuje da se radi o izrazito perspektivhom rukovodiocu. Na
opisan nacin je pozeljno postupiti ne samo pri izvoru rukovodioca, ve¢
i pri izboru analiti¢ara u kriminalisticko-obavestajnoj analitici. Potrebno
je da rukovodilac kriminalisticko-obavestajne analitike ima potreban nivo
znanja, iskustva i razumevanja za kriminalisticko-obavestajni ciklus i Poli-
cijsko-obavestajni model (eng. Intelligence-Led policing).

Moze se zakljuciti da rukovodilac kriminalisticko-obavestajne analitike,
njegova sposobnost da upravlja timom, razvija analiticke strategije i do-
nosi relevantne odluke direktno uti¢e na uspeh bezbednosnih operacija i
strateskih inicijativa. Kako bi bio efikasan, rukovodilac mora posedovati
$irok spektar analitickih, tehnickih i liderskih vestina, kao i sposobnost da
se bori sa izazovima koji dolaze sa brzom promenom tehnologija i krimi-
nalnih obrazaca.

1.4. Izvrsilacka radna mesta
u kriminalisti¢ko-obavestajnoj analitici

Izvrsilacka radna mesta u oblasti kriminalisticko-obavestajne analitike
obuhvataju razli¢ite pozicije koje se bave analizom podataka, donosenjem
strateSkih odluka i implementacijom operativnih planova. Ove pozicije
ukljucuju rad u obavestajnim sluzbama, policiji, bezbednosnim agencija-
ma i drugim institucijama koje se bave nacionalnom bezbednos¢u. Anali-
zirajuci opise izvrsilackih radnih mesta, moze se zakljuciti da su odgovorni
za: prikupljanje i obradu podataka (analiticari prikupljaju podatke iz ra-
zli¢itih izvora, uklju¢ujudi javno dostupne izvore, obavestajne informacije,
izvestaje sa terena, te podatke o kriminalnim aktivnostima), analizu poda-
taka (podaci se analiziraju kako bi se utvrdili obrasci, identifikovali klju¢ni
akteri i procenili potencijalni rizici i pretnje), pripremu izvestaja i preporu-
ka (na osnovu analize, analiticari kreiraju izvestaje koji pruzaju relevantne
informacije i preporuke za donosenje odluka) i podrska operativnim akci-
jama (analiticari saraduju sa operativnim timovima, pruzajuci im podrsku
u planiranju i sprovodenju bezbednosnih akcija).

Izvrsilacka radna mesta u kriminalisticko-obavestajnoj analitici uklju-
¢uju pozicije koje se specijalizuju za razlic¢ite aspekte analize i bezbedno-
snih aktivnosti. Neke od klju¢nih pozicija su:

O kriminalisticki analiticar: specijalizovan stru¢njak koji koristi ana-
liticke metode i tehnike za proucavanje i interpretaciju podataka
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vezanih za kriminalnu aktivnost. Njegova uloga u okviru pravo-
sudnog sistema i bezbednosnih agencija je od klju¢ne vaznosti za
sprec¢avanje kriminaliteta, jer omogucava bolje razumevanje kri-
minalnih obrazaca, planiranje preventivnih strategija i donosenje
relevantnih odluka. Kriminalisticki analiti¢ar je osoba koja se bavi
prikupljanjem, obradom, analiziranjem i tumacenjem podataka u
vezi sa kriminalnim aktivnostima. Njegov rad ukljucuje identi-
fikaciju kriminalnih obrazaca, prepoznavanje trendova, analizu
mogucih povezanosti izmedu pojedinih delikata i identifikaciju
potencijalnih osumnji¢enih. U mnogim slucajevima, kriminali-
sticki analiti¢ar koristi tehnike iz oblasti statistike, ra¢unarstva,
geoprostorne analize i ¢ak psihologije kako bi stvorio sveobuhvat-
nu sliku o kriminalnoj situaciji.

O obavestajni analiticar: predstavlja klju¢nu funkciju u okviru oba-

vestajnih i bezbednosnih organizacija, i odgovoran je za priku-
pljanje, analizu i interpretaciju podataka koji su od vitalnog zna-
¢aja za nacionalnu bezbednost i strategiju odbrane. Obavestajni
analiticar je stru¢njak koji se bavi prikupljanjem i analiziranjem
obavestajnih podataka kako bi pruzio klju¢ne informacije i prepo-
ruke koje podrzavaju donosenje odluka na strateskom, operativ-
nom i taktickom nivou. Ovi podaci mogu sadrzati informacije o
politickim, ekonomskim, vojnim, drustvenim i drugim aspektima
koji mogu ugroziti bezbednost ili stabilnost neke drzave ili orga-
nizacije.

Tabela 7: Kompetencije izvrsilaca kriminalisticko-obavestajne analitike

ANALITICKE
SPOSOBNOSTI

TEHNICKA
EKSPERTIZA

KREATIVNOST I
INOVATIVNOST

KOMUNIKACIJSKE
VESTINE

Sposobnost da
se prepoznaju
obrasci, povezuju
razlicite
informacije i
donose zakljucci
na osnovu
podataka

Poznavanje
specijalizovanih
alata i tehnologija
za analizu podataka,
ukljucujuci
softvere za analizu,
bazama podataka i
visokotehnologkog
kriminaliteta

U savremenom
kriminalnom
okruzenju,
analiti¢ari moraju
biti sposobni da
razvijaju nove
pristupe analizi
podataka

Spremnost na
izradu izvestaja i
izlaganje analitickih
nalaza relevantnim
partnerima i
rukovodstvu
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Izvrsilacka radna mesta u kriminalisticko-obavestajnoj analitici imaju
klju¢nu ulogu u prevenciji i otkrivanju kriminalnih aktivnosti. Kroz preci-
znu analizu obavestajnih podataka, analiticari mogu identifikovati poten-
cijalne pretnje pre nego $to nastupe posledice, sto omogucava brzu reakciju
i sprecavanje ozbiljnih posledica. Osim toga, kriminalisticko-obavestajna
analitika doprinosi jacanju koordinacije izmedu razlicitih bezbednosnih
agencija i institucija ¢ime se obezbeduje efikasniji odgovor na slozene
bezbednosne izazove. Dobar rad analiticara moze znaciti razliku izmedu
uspes$ne i neuspesne operativne akcije.

Moze se zakljuciti da izvrsilacka radna mesta u kriminalisticko-oba-
vestajnoj analitici predstavljaju klju¢nu ulogu u zastiti drustva od pretnji
kriminaliteta i terorizma. S obzirom na sve slozenije i dinamic¢nije oblike
kriminalnih aktivnosti, stru¢njaci u ovoj oblasti igraju nezamenjivu ulogu
u funkciji bezbednosti. Njihova sposobnost da analiziraju velike koli¢ine
podataka, identifikuju pretnje i pruze relevantne informacije je od kljuc-
ne vaznosti za donos$enje pravovremenih i informisanih odluka koje mogu
spasiti Zivote i imovinu.

1.5. Regrutacija i selekcija zaposlenih
u kriminalisticko-obavestajnoj analitici

Regrutacija i selekcija zaposlenih u kriminalisticko-obavestajnoj anali-
tici je jedan od najvaznijih procesa u organizacijama koje se bave pitanjima
nacionalne bezbednosti, suzbijanjem kriminaliteta, zastitom i obavestajnim
akcijama. Ovaj proces ukljucuje identifikaciju, privlacenje, procenu i izbor
kandidata koji poseduju odgovarajuce sposobnosti, znanja i eticke osobine
kako bi mogli da doprinesu efikasnom funkcionisanju bezbednosnih siste-
ma. Regrutacija oznacava proces privlacenja kandidata za odredeno radno
mesto, dok je selektovanje proces odlucivanja koji kandidat najbolje od-
govara potrebama organizacije. U kontekstu kriminalisticko-obavestajnih
agencija, selekcija mora da ide dalje od uobic¢ajenih kriterijuma, kao $to su
kvalifikacije i iskustvo, i ukljucuje procenu moralnih vrednosti, sposobno-
sti za dono$enje brzih odluka u kriznim situacijama i poverljivost.

U savremenom obavestajnom okruZzenju, uspesna regrutacija i selekcija
mogu biti presudne za operativnu efikasnost organizacije. Ako se selekcio-
ni procesi ne sprovedu pravilno, postoji rizik od uklju¢ivanja nesposobnih
ili neeti¢nih pojedinaca koji mogu ugroziti integritet misija ili, $to je jos
opasnije, zloupotrebiti poverljive informacije.
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U procesu regrutacije i selekcije za kriminalisticko-obavestajnu analiti-
ku, postavljaju se visoki zahtevi za razlicite vestine i sposobnosti. Neki od
klju¢nih kriterijuma koji se uzimaju u obzir ukljucuju:

O visok nivo intelektualnih sposobnosti - kriminalisticko-obavestajni
analiticari moraju biti u stanju da obrade velike koli¢ine poda-
taka, prepoznaju relevantne informacije, analiziraju ih i donesu
precizne zakljucke, $to zahteva napredne kognitivne sposobnosti
kao $to su kriticko misljenje, reSavanje problema i sposobnost za
donosenje brzih odluka.

O specijalizovane analiticke vestine- kandidati se Cesto testiraju u
oblastima kao $to su statisticka analiza, rad sa bazama podataka,
primena metoda vestacke inteligencije i analize velikih podataka
(big data), $to je klju¢no za prepoznavanje obrazaca i pretnji.

O poverljivost i eticke vrednosti - u oblasti kriminalisti¢cko-obavestaj-
ne analitike, poverljivost podataka i eticki standardi su od najvi-
$eg znacaja. Kandidati se moraju rigorozno proveriti kroz razlicite
provere njihove proslosti i testove za utvrdivanje njihove sposob-
nosti da ¢uvaju tajne i postupaju u skladu sa zakonskom regula-
tivom.

O sposobnost za rad pod stresom - analiticari se Cesto suocavaju sa
visokim nivoima stresa, narocito kada je u pitanju obrada infor-
macija koje mogu imati kriticne bezbednosne implikacije. Testovi
stresa i simulacije se mogu koristiti kako bi se procenila sposob-
nost kandidata da funkcioni$u u kriznim situacijama.

Organizacije koje se bave kriminalisticko-obavestajnom analizom kori-
ste razlicite metode za selekciju i regrutaciju kandidata. Neke od klju¢nih
metoda su:

O intervjui i psiholoski testovi-intervju je najce$ce koriscen alat za
evaluaciju kandidata. Pored standardnih pitanja, intervjui u obla-
sti obavestajnih analiza Cesto sadrze i pitanja koja testiraju spo-
sobnost kandidata da razmiglja o etickim dilemama, kao i njihov
odgovor na hipoteticke situacije.

O psiholoski testovi - Cesto koriste u kombinaciji sa intervjuima, po-
mazu u proceni li¢nih karakteristika kandidata, uklju¢ujuéi emo-
cionalnu stabilnost, sposobnost za donosenje odluka pod stresom
i sposobnost za rad u timu.



STRUKTURNI ELEMENTI KRIMINALISTICKO-OBAVESTAJNE ANALITIKE 165

O testiranje na vestine i simulacije - ovaj oblik testiranja simulira
stvarne radne uslove i procenjuje kako ¢e kandidat reagovati u
praksi. Na primer, analiti¢ari mogu biti stavljeni u situaciju u ko-
joj moraju da analiziraju podatke u realnom vremenu i donesu
zakljucak koji ima ozbiljne posledice po bezbednost.

O bezbednosna provera (background check) — kriminalisticko-oba-
vestajni analiticari obi¢no imaju pristup poverljivim podacima.
Zbog toga se proveravaju biografski podaci kandidata, ukljucu-
ju¢i njihovu kriminalnu proslost, finansijske obaveze, kao i ranija
zaposlenja. Takode, Cesta je i provera lojalnosti i integriteta, kako
bi se osigurala zastita od moguc¢ih infiltracija ili sabotiranja akcija.

O testovi integriteta i etike -ovi testovi esto dolaze u obliku situacio-
nih pitanja ili simulacija koje testiraju kako bi kandidat postupio
u eticki izazovnim situacijama. Ovi testovi pomazu u identifikaciji
kandidata koji nisu samo strucni, ve¢ i moralni i odgovorni.

Zbog ubrzanog razvoja tehnologije, obavestajni sektor sve vi§e koristi
vestacku inteligenciju i analitiku podataka za optimizaciju selekcije kandi-
data. Na primer, algoritmi za obrada podataka mogu analizirati biografske
podatke kandidata, prethodne rezultate testova i druge relevantne informa-
cije u cilju brzog identifikovanja najpogodnijih kandidata. Takode, tehno-
logije poput biometrijskih skenera i sistema za prepoznavanje glasa mogu
se koristiti za autentifikaciju kandidata i verifikaciju njihovih identiteta.

Procesi regrutacije i selekcije zaposlenih u kriminalisticko-obavestajnoj
analitici se suocavaju sa specificnim izazovima:

O visok nivo poverljivosti - s obzirom na prirodu posla, proces selek-
cije mora biti krajnje diskretan. Ponekad je potrebno angazovati
stru¢njake za bezbednost i pravnu zastitu kako bi se obezbedilo da
se proces selekcije ne ugrozi curenjem informacija.

O odabir kandidata sa specificnim vestinama - kriminalisticko-oba-
vestajna analitika zahteva visoko specijalizovane analiti¢are koji
poseduju specifi¢ne tehnoloske vestine, ali i sposobnost za rad u
stresnim i emocionalno zahtevnim situacijama.

O zakonski i eticki izazovi - postoji potreba za striktnim postovanjem
zakona, ukljucujudi zastitu privatnosti i ljudskih prava. Osobe
koje vrse selekciju i regrutaciju moraju biti pazljivi u balansiranju
interesa nacionalne sigurnosti i prava kandidata.
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1.6. Socijalizacija u kriminalisticko-obaves$tajnoj analitici

Socijalizacija predstavlja temeljni proces kroz koji pojedinci usvajaju
norme, vrednosti, pravila ponasanja i uloge neophodne za funkcionisanje
u drustvu, odnosno u odredenoj profesionalnoj zajednici. U oblasti kri-
minalisticko-obavestajne analitike, socijalizacija ima posebnu vaznost jer
oblikuje profesionalni identitet, eticke standarde i radne navike analiti¢ara
koji rade sa poverljivim i cesto izuzetno osetljivim informacijama.

U teorijsko-pravnom smislu, socijalizacija se moze definisati kao proces
ucenja i usvajanja vrednosti, normi, znanja i vestina koje su neophodne da
bi pojedinac funkcionisao u odredenoj drustvenoj grupi ili organizaciji.* U
profesionalnom kontekstu, ona podrazumeva prihvatanje profesionalnih
standarda, normi i uloga koje obezbeduju efikasan rad i integraciju u radnu
zajednicu. U kriminalisticko-obavestajnoj analitici, socijalizacija je klju¢ni
element koji omogucava analiticarima da razumeju specifi¢nosti i zahteve
svoje profesije, usvoje potrebnu radnu etiku i razviju osecaj odgovornosti
prema zaposlenima i celoj organizaciji.

Proces socijalizacije u kriminalisticko-obavestajnoj analitici se moze
klasifikovati na:

O primarnu i sekundarnu socijalizaciju - primarna socijalizacija
se odvija u porodici i osnovnoj drustvenoj sredini, gde se sticu
osnovni obrasci ponasanja i drustvene norme. Sekundarna soci-
jalizacija se odnosi na ucenje profesionalnih normi, pravila i po-
nasanja unutar organizacije i profesije. Za kriminalisticko-obave-
Stajne analiticare, sekundarna socijalizacija je narocito vazna jer
se kroz nju usvajaju specifi¢na pravila o poverljivosti, etici, na¢ini-
ma prikupljanja i analize podataka.

O organizacijsku socijalizaciju - ova vrsta socijalizacije podrazume-
va adaptaciju analiticara na formalne i neformalne strukture or-
ganizacije u kojoj radi (npr. policija, bezbednosne sluzbe, vojna
obavesdtajna agencija). Obuhvata upoznavanje sa: hijerarhijskim
odnosima, internim procedurama, kodeksom ponasanja i komu-
nikacionim kanalima i nacinima saradnje. Dobar proces organi-
zacione socijalizacije pomaze analiti¢aru da se efikasno ukljuci u
radni tim i da pravilno koristi resurse i informacije koje ima na
raspolaganju.

6 Giddens, A. (2001). Sociology. Polity Press.
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O profesionalnu socijalizaciju - profesionalna socijalizacija je usvaja-
nje vrednosti, znanja i vestina koje su specificne za kriminalistic¢-
ko-obavestajni posao. To ukljucuje:

razumevanje znacaja objektivnosti i nepristrasnosti

postovanje poverljivosti podataka

razvijanje analitickog i kritickog misljenja

o o o o

usvajanje principa etickog rada. ’

Kroz profesionalnu socijalizaciju, analiticar stice i svest o uticaju svog
rada na nacionalnu bezbednost i drustvo u celini.

Specifi¢nosti socijalizacije u kriminalisticko-obavestajnoj analitici obu-
hvataju sledece elemente:

o poverljivost i etika - rad analiti¢ara ¢esto ukljuc¢uje rukovanje veo-
ma poverljivim informacijama koje, ukoliko dospeju u pogresne
ruke, mogu imati ozbiljne bezbednosne posledice. Zbog toga je
socijalizacija usmerena na razvoj visokog nivoa profesionalne eti-
ke i poverljivosti klju¢na.

O timski rad i medusektorska saradnja - kriminalisticko-obavestajni
analiticari rade u timovima i Cesto saraduju sa kolegama iz razlici-
tih sluzbi (policija, vojna obavestajna sluzba, tuzilastvo). Socijali-
zacija ukljucuje usvajanje komunikacionih vestina i normi sarad-
nje koje omogucavaju efikasnu razmenu informacija i dono$enje
zajednickih odluka.

O stres i otpornost - zbog prirode posla, analiticari se suocavaju sa
visokim nivoima stresa, pritiscima rokova i teSkim odlukama. So-
cijalizacija treba da pomogne u razvoju psiholoske otpornosti i
strategija upravljanja stresom.

Izazovi u procesu socijalizacije se prvenstveno odnose na zadrzavanje
poverenja izmedu ¢lanova tima i analiticara, prilagodavanje promenama
u kojima savremeni bezbednosni izazovi zahtevaju stalnu adaptaciju i
ucenje, $to moze otezati proces socijalizacije, ukljucujuci i balans izmedu
nezavisnosti i timskog rada gde analiticari moraju istovremeno biti samo-
stalni u radu i sposobni za saradnju, §to zahteva fleksibilnu socijalizaciju.
Dobar i sveobuhvatan proces socijalizacije doprinosi: vecoj profesionalnoj
odgovornosti i eti¢nosti, efikasnijoj razmeni informacija i boljoj timskoj

7 Nalbandov, R. (2014). Intelligence and the Intelligence Analyst. Security Studies Journal.
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koheziji, boljoj adaptaciji na stresne situacije i pritiske i pove¢anju motiva-
cije i zadovoljstva poslom.

Moze se zakljuciti da socijalizacija u kriminalisticko-obavestajnoj anali-
tici nije samo proces prilagodavanja organizacije, ve¢ i dubok proces usva-
janja profesionalnih vrednosti, etike i normi koje su od sustinskog znacaja
za bezbednosni sistem. Ulaganje u kvalitetnu socijalizaciju analiti¢ara do-
prinosi ne samo njihovoj licnoj profesionalnoj afirmaciji, ve¢ i efektivnijem
radu institucija u sprecavanju i suzbijanju kriminaliteta i pretnji bezbed-
nosti.

1.7. Edukacija u kriminalisticko-obavestajnoj analitici

Edukacija u kriminalisticko-obavestajnoj analitici predstavlja strukturi-
ran i kontinuiran proces sticanja i usavrsavanja znanja, vestina i profesio-
nalnih kompetencija koje su neophodne za:

prikupljanje, obradu i analizu obavestajnih podataka,
razumevanje bezbednosnog konteksta i kriminalnih obrazaca,

O
O
O efikasno koriS¢enje informatickih i analitickih alata,
O

saradnju sa drugim bezbednosnim institucijama.

Cilj obuke nije samo preno$enje znanja, ve¢ i formiranje analitickog na-
¢ina razmisljanja, sposobnosti za kriticku procenu informacija i donosenje
utemeljenih zakljuc¢aka pod vremenskim pritiskom. Sa teorijsko-pravnog
aspekta, obuke u kriminalisticko-obavestajnoj analitici se klasifikuju na:
formalnu (akademsku) obuku, specijalisticku obuku u institucijama, ne-
formalnu i internu obuku.

Formalna (akademska) obuka se sprovodi kroz obrazovanje kriminali-
sticko-obavestajnih analiticara i visokoskolske programe koji obuhvataju
oblasti kao $to su: kriminalistika, pravo, bezbednosne i obavestajne studije,
informatika i psihologija. Specijalisticka obuka u institucijama se sprovo-
di nakon $kolovanja kada analiticari Cesto prolaze dodatne programe koje
organizuju institucije i drzavni organi uprave. Ove obuke se fokusiraju na:
taktiku prikupljanja i analize podataka i informacija, izradu obavestajnih
izvestaja, upravljanje izvorima informacija i tehnike kontraobavestajnog
delovanja. Neformalna i interna obuka se sprovode za zaposlene koji uklju-
¢uju simulacije slucajeva, analiticke vezbe, treninge o upotrebi softvera,
kao i obuku o meduinstitucionalnoj saradnji.
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Sa tehni¢ko-tehnoloskog aspekta, neophodno je da kriminalistic-
ko-obavestajni analiticari sasvladaju analiticke alate koji omogucavaju: vi-
zualizaciju mreza kriminalnih grupa (npr. i2 Analyst’s Notebook), geopro-
stornu analizu, automatsku analizu komunikacija i podataka sa digitalnih
platformi i koris¢enje vestacke inteligencije u detekciji obrazaca ponasanja.
Obuka ukljucuje i prakti¢ne radionice, rad na realnim slucajevima i izve-
Stavanje kroz digitalne sisteme. Zbog promena u kriminalnim obrascima
i tehnologiji, obuka ne sme biti jednokratna. Kontinuirano profesionalno
usavr$avanje obuhvata: pracenje nauc¢nih i stru¢nih publikacija, uc¢esce na
konferencijama i radionicama, sertifikovane kurseve (npr. Europol Intelli-
gence Analysis Training). Institucije kao $to su CEPOL (Agencija EU za
obuke u oblasti sprovodenja zakona) nude godi$nje programe i e-ucenje za
analiti¢are Sirom Evrope.®

Kao i u drugim segmentima bezbednosti, i u obukama kriminalistic-
ko-obavestajnih analiticara postoje brojni izazovi, medu kojima se istice
nedostatak standardizacije jer ne postoji jedinstven kurikulum ili sistem
sertifikacije za kriminalisticko-obavestajne analiticare, sto dovodi do ra-
zlika u kvalitetu i pristupu obuci izmedu institucija i drzava. Takode, zbog
poverljivosti podataka, Cesto je otezano ukljucivanje prakti¢nih primera u
obrazovni proces. To smanjuje kvalitet obuke, jer analiticari vestine razvi-
jaju tek nakon zaposlenja. Obuka ¢esto zanemaruje razvoj psiholoske ot-
pornosti i sposobnosti za rad pod stresom, iako je to izuzetno vazno u radu
sa teskim sadrzajem, kao $to su razni oblici nasilja ili terorizam”.

Moze se zakljuciti da obuka kriminalisticko-obavestajnih analiticara
predstavlja osnovu bezbednosnog sistema zasnovanog na informacijama.
Bez kvalitetne i kontinuirane obuke, analiticari ne mogu efikasno obavljati
svoju funkciju u otkrivanju, razumevanju i predvidanju kriminalnih aktiv-
nosti. Klju¢ uspeha lezi u sveobuhvatnom pristupu koji kombinuje formal-
no obrazovanje, specijalizaciju, tehnicke vestine i razvoj li¢nih kapaciteta.
Zato je vazno da drzave, institucije i obrazovne ustanove saraduju u stva-
ranju standardizovanih, ali fleksibilnih programa koji odgovaraju savreme-
nim bezbednosnim izazovima.

8 CEPOL (2023). Course Portfolio. European Union Agency for Law Enforcement Training.
9 Stoyanov, A. (2019). “Intelligence Education in Europe: Gaps and Models” Journal of
Intelligence Studies, 8(2).
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1.8. 1.8. Motivacija zaposlenih
u kriminalisticko-obavestajnoj analitici

Motivacija zaposlenih predstavlja jedan od klju¢nih faktora uspesnosti
svake organizacije, a posebno dolazi do izrazaja u visoko specijalizovanim i
zahtevnim oblastima kao $to je kriminalisticko-obavestajna analitika. Ova
disciplina kombinuje kriminalistiku i obavestajne metode kako bi se priku-
pljali, analizirali i obradili podaci od znacaja za prevenciju i resavanje kri-
minalnih aktivnosti. U takvom kontekstu, motivisani i posveceni analiti-
Cari predstavljaju osnovni stub efikasnosti celokupnog sistema. Motivacija
zaposlenih u kriminalisticko-obavestajnim jedinicama predstavlja klju¢ni
¢inilac efikasnosti u analizi i prevenciji kriminalnih aktivnosti. Specifi¢-
nosti ove delatnosti, visoka profesionalna odgovornost, rad sa poverljivim
informacijama, stalna izloZenost stresu zahtevaju specifi¢ne pristupe moti-
vaciji koji prevazilaze standardne organizacione modele.

Kriminalisticko-obavestajni analiticari se svakodnevno suocavaju sa
slozenim zadacima, uklju¢ujudi obradu velikih koli¢ina podataka, iden-
tifikaciju obrazaca i povezivanje informacija koje mogu biti od klju¢nog
znacaja za bezbednost drzave ili zajednice. Njihov rad zahteva visok stepen
koncentracije, analitickog razmisljanja, diskrecije i eti¢nosti. Osim tehnic-
kih vedtina, neophodna je i emocionalna stabilnost, s obzirom na stresne
situacije i moguc¢nost rada sa traumati¢nim sadrzajem. Ovakva priroda
posla podrazumeva da motivacija zaposlenih nije samo pitanje finansijske
nadoknade, ve¢ i profesionalnog razvoja, priznanja, osecaja svrhe i pripad-
nosti. Klju¢ne faktore motivacije u analitickom okruzenju mozemo po-
smatrati kroz prizmu klasi¢nih teorija motivacije, ali i savremenih pristupa
specificnih za bezbednosne sektore. Klju¢ni faktori ukljucuju':

O unutrasnju motivaciju i osecaj svrhe — posao analiticara u krimi-
nalisticko-obavestajnoj analitici ¢esto privlaci ljude koji osecaju
duboku profesionalnu odgovornost i zelju da doprinesu bezbed-
nosti drustva. Osecaj svrhe i vaznosti posla moze biti snazan izvor
unutrasnje motivacije.

O priznanje i uvaZavanje - neophodno je da rukovodilac i institucija
prepoznaju i nagrade trud i uspehe zaposlenih. Odsustvo prizna-
nja moze voditi ka profesionalnom nezadovoljstvu i smanjenju
angazovanosti.

10 Armstrong, M. (2014). Handbook of Human Resource Management Practice. Kogan Page.
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O radni uslovi i balans izmedu posla i privatnog Zivota - s obzirom na
Cestu izloZenost stresu i vremenski pritisak, neophodno je obez-
bediti uslove koji omogucavaju zaposlenima da odrze psihofizi¢-
ku ravnotezu.

O mogucnost profesionalnog razvoja - kontinuirana edukacija, spe-
cijalizacije i pristup modernim tehnologijama dodatno motivisu
zaposlene jer im omogucavaju da unaprede svoje vestine i napre-
duju u karijeri.

O lojalnost i timska povezanost - rad u poverljivim i osetljivim sek-
torima podstice formiranje ¢vrstih timova. Poverenje i osecaj pri-
padnosti kolektivu pozitivno uti¢u na motivaciju.

U analizi motivacije zaposlenih u ovoj specifi¢noj oblasti, primenjuju
se i klasi¢ne i savremene teorije motivacije. Neke od njih su: 1) Maslov-
ljeva hijerarhija potreba u kojoj Maslov tvrdi da se ljudi kre¢u ka samoak-
tualizaciji, ali tek kada su zadovoljene osnovne potrebe (bezbednost, pri-
padnost, postovanje). U bezbednosnom sektoru, zaposlenima je posebno
vazna sigurnost posla i osecaj svrhe; 2) Herzbergova dvofaktorska teorija
kojoj prema Herzbergu, motivatori (napredovanje, priznanje, postignuce)
su klju¢ni za zadovoljstvo, dok higijenski faktori (plata, uslovi rada) samo
sprecavaju nezadovoljstvo. U kriminalistickoj analitici, oba aspekta imaju
visok znacaj; 3) teorija samoodredenja Dekija i Rajana (Deci & Ryan) koja
naglagava tri psiholoske potrebe: autonomiju, kompetentnost i povezanost.
Analiticari cesto rade u strogo kontrolisanom okruzenju, $to moze narusiti
osecaj autonomije, pa su neophodni balansiraju¢i mehanizmi''.

Moze se zakljuciti da je motivacija zaposlenih u kriminalisticko-obave-
Stajnoj analitici kompleksna i viSeslojna tema. S obzirom na specificnost
1 osetljivost posla, neophodno je razvijati strategije koje prevazilaze stan-
dardne modele motivacije. Samo motivisani, stabilni 1 posveceni analiti-
¢ari mogu doprineti stvaranju sigurnijeg drustva i efikasnijeg sistema bez-
bednosti. Ulaganje u njihov profesionalni i li¢ni razvoj je ne samo orga-
nizacijska potreba, ve¢ i drustvena odgovornost. Armstrong (Armstrong),
kao klju¢ne preporuke za unapredenje motivacije predlaze uvodenje
personalizovanih planova profesionalnog razvoja, kreiranje mehanizama
za unutra$nju evaluaciju 1 priznanje, razvijanje emocionalne 1 psiholoske
podrske zaposlenima, fleksibilinije radno vreme gde je to moguce i uklju-
¢ivanje zaposlenih u proces donosenja odluka.

11 Ibid.
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I DEFINICIJA I OSNOVNE KARAKTERISTIKE
KRIMINALISTICKO-OBAVESTAJNIH
PROIZVODA

1. DEFINICIJA KRIMINALISTICKO-
-OBAVESTAJNIH PROIZVODA

Savremeno bezbednosno okruzenje karakterisu kompleksne pretnje
i izazovi, medu kojima su organizovani kriminalitet, terorizam, trgovina
ljudima, krijumcarenje oruzja i visokotehnoloski kriminalitet. Efikasno su-
protstavljanje ovim pojavama zahteva sistematsko prikupljanje, obradu i
analizu informacija, $to je osnovna funkcija kriminalisticko-obavestajnog
rada. U tom kontekstu, poseban znacaj imaju kriminalisticko-obavestajni
proizvodi (engl. criminal intelligence products), koji predstavljaju rezultat
strukturiranog procesa analize podataka u cilju pruzanja podrske odluci-
vanju, planiranju aktivnosti i kreiranju strategija u sprecavanju i suzbijanju
kriminaliteta.

Kriminalisticko-obavestajni proizvodi su rezultat strukturiranog proce-
sa prikupljanja, verifikacije, analize i interpretacije podataka koji su rele-
vantni za otkrivanje, sprecavanje i suzbijanje krivi¢nih dela. Ovi proizvodi
su osmiSljeni tako da pruze podrsku donosiocima odluka na taktickom,
operativnom 1i strateSkom nivou. U teorijskom okviru, retke su definici-
je kriminalisticko-obavestajnih proizvoda. Prema EUROPOL, kriminali-
sticko-obavestajni proizvod je: ,analiticki zasnovan dokument koji sadrzi
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obavestajne procene, predikcije i preporuke za donosenje odluka u vezi sa
kriminalnim aktivnostima, kriminalnim grupama i trendovima“' Analizira-
juci navedenu definiciju mozemo zakljuciti da kriminalisticko-obavestajni
proizvod nije samo sirova informacija, ve¢ rezultat analitickog procesa koji
transformi$e podatke u znanje koje ima operativnu i strateSku vrednost.

U teorijsko-pravnom smislu, osnovne karakteristike kriminalistic-
ko-obavestajnih proizvoda ¢ine sledece odlike:

O analiticka utemeljenost koja je zasnovana na metodoloski obra-
denim i proverljivim informacijama, a ne na pretpostavkama ili
nesistematskom znanju.

O ciljanost koja je usmerena na konkretne probleme, pretnje ili kri-
minalne fenomene.

O upotrebljivost Ciji je osnovni cilj da budu korisni u praksi (kako
za planiranje policijskih akcija, izradu bezbednosnih procena ili
donosenje strateskih odluka).

O pravovremenost Cija efikasnost proizvoda zavisi od njihove dostu-
pnosti u trenutku kada su najpotrebniji korisnicima.’

O diskrecija i poverljivost koja sadrzi osetljivost podataka, obavestaj-
nih proizvoda koja se distribuiraju u skladu sa nivoima bezbed-
nosne zastite.

U kriminalisticko-obavestajnoj praksi, proizvodi se dele prema nivou
odlucivanja kojem su namenjeni, i to na: 1) takticke proizvode koji su na-
menjeni neposrednoj operativnoj upotrebi, pruzaju informacije o konkret-
nim licima, lokacijama, sredstvima izvrsenja krivi¢nih dela. Na primer,
analiza kretanja osumnjicenih ili procena rizika pre hapsenja; 2) operativni
proizvodi koji obuhvataju $iru analizu kriminalne grupe, mreze ili modus
operandi i sluze za usmeravanje i planiranje duzih operativnih aktivnosti;
i 3) strateski proizvodi koj su fokusirani na dugoro¢ne trendove, obrasce i
promene u kriminalnim pojavama.’

Sa teorijskog aspekta, kancelarija Ujedinjenih nacija za borbu protiv
droga (na engleskom skra¢eno: UNODC) definise kriminalisticko-obave-
Stajne proizvode kao osnovno sredstvo smanjenja kriminaliteta, prekrsaja
i drugih bezbednosno interesantnih dogadaja namenjenih unapredenju

1 Europol (2022). EU Serious and Organised Crime Threat Assessment (SOCTA).

2 Gill, P, & Phythian, M. (2012). Intelligence in an Insecure World. Polity Press.

3 Carter, D. L. (2009). Law Enforcement Intelligence: A Guide for State, Local, and Tribal
Law Enforcement Agencies (2nd ed.). U.S. Department of Justice.
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bezbednosti zajednice®. Prema Retklifu (Ratcliffe) kriminalisticko-obave-
$tajne informacije predstavljaju osnov za obavljanje kriminalisticko-oba-
vestajne delatnosti i usmerene su na smanjenje kriminaliteta, prekrsaja i
drugih bezbednosno interesantnih dogadaja. Kriminalisticko-obavestajna
informacija se moze ispoljavati u razli¢itim oblicima kao $to su: analiticki
izvestaji, dnevni, sedmicni i mesecni bilteni rada, prezentacije i dr.?

Prema misljenju Koupa (Cope), Fildinga (Fielding) i Inesa (Innes), kri-
minalisticko-obavestajne informacije se mogu klasifikovati u Cetiri vrste:
1) criminal intelligence — podaci koji se odnose na poznate prestupnike; 2)
crime intelligence — podaci koji se odnose na konkretno krivi¢no delo; 3)
community intelligence — podaci dobijeni od strane gradana; i 4) contextual
intelligence — proizvodi koji su nastali nakon PESTEL analize i koji mogu
imati uticaja na kriminalitet, prekrsaje i druge bezbednosno interesantne
dogadaje’. Da bi kriminalisticko-obavestajne informacije imale upotreb-
nu vrednost, neophodno je da budu objektivne, blagovremene i tacne, sa
prikazom zakljucaka i preporuka izvedenih nakon sprovedene strateske,
operativne ili takticke analize. Shodno tome, standardizacija doprinosi
kvalitetnoj izradi kriminalisticko-obavestajnih informacija, i sastoji od sle-
decih klju¢nih karakteristika” 1) korisnost — kriminalisticko-obavestajni
proizvodi treba da odgovore podnetom zahtevu za njenu izradu i da ukazu
na trend kretanja identifikovanog problema u proslosti (konkretne opera-
tivne aktivnosti) i njegovu projekciju u budu¢nosti; 2) pravovremenost —
prema misljenju Kartera (Carter), neophodno je da se kriminalisticko-oba-
vestajni proizvodi odnose na konkretan operativni predmet i da vreme za
njegovo postupanje bude projektovano na nacin da rukovodiocima ostavi
mogucnosti adekvatne pripreme?®; 3) istinitost — kvalitetno sprovodenje
funkcija kriminalisticko-obavestajnih poslova (prvenstveno funkcije pri-
kupljanja podataka) direktno utice i na kvalitet izrade kriminalisticko-oba-
vestajnih proizvoda; 4) objektivnost — u izradi kriminalisticko-obavestaj-
nih proizvoda bitnu ulogu predstavlja sprovodenje funkcije analize, u cilju
sagledavanja i utvrdivanja prednosti i nedostataka prikupljenih podataka;
5) upotrebljivost — standardizacija predstavlja osnov za izradu kvalitetnih

4 UNODS, (2011). Criminal intelligence- manual for analyst, New York, p. 19-20.

5 Ratcliffe, J. H. (2016). Intelligence-Led Policing. Routledge.

6 Cope, N. (2004). lintelligence led policing or policing led intelligence?’ integrating vol-
ume crime analysis into policing nina cope, vol 44, 188 - 203.

7 William, S.B. (1996). Getting intelligence right: the power of logical procedure. Occa-
sional paper 2. Washington: Joint Military Intelligence College, p.6.

8 Carter, J.G. (2011). Policing Inovation: Exploring the Adoption of Intelligence — Led
Policing (Dissertation), Michigan State University, p. 275.
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kriminalisticko-obavestajnih proizvoda, koji se ogledaju u normativnoj i
metodoloskoj uskladenosti; i 6) relevantnost — zahtev koji se dostavlja od
strane rukovodioca grupe za upravljanje i rukovodenje se mora odnositi na
identifikovani problem ili bezbednosni prioritet.’

U savremenim policijskim organizacijama, kriminalisticko-obavestajni
proizvodi postaju kljucni alat za Policijsko-obavestajni model (eng. Intelli-
gence-Led Policing). Ova doktrina, razvijena u Velikoj Britaniji pocetkom
2000-ih, podrazumeva da policijska aktivnost treba da bude usmerena na
ucinioca, a ne da bude reakcija na izvr§eno krivicno delo. Kroz Policij-
sko-obavestajni model, kriminalisticko-obavestajni proizvodi omogucava-
ju: proaktivno delovanje, umesto reaktivnog pristupa, racionalno korisce-
nje resursa (usmeravanje patrola, prioritizaciju ciljeva), smanjenje rizika
kroz bolje razumevanje pretnji i podrsku u medunarodnoj saradnji i pre-
kograni¢nim istragama.'’

Moze se zakljuciti da kriminalisti¢ko-obavestajni proizvodi predstavlja-
ju sustinski element savremenog bezbednosnog sistema. Njihova vrednost
se ne ogleda samo u koli¢ini podataka koje sadrze, ve¢ u kvalitetu analize i
korisnosti za operativnu i strateSku praksu. Efikasno sprecavanje i suzbija-
nje savremenih oblika kriminaliteta se ne moze zamisliti bez razvoja funk-
cionalnih obavestajnih kapaciteta, jasno definisanih metodologija rada i
obucenog kadra sposobnog da proizvodi i koristi kriminalisticko-obave-
$tajne proizvode na odgovoran i profesionalan nacin.

2. OSNOVNE KARAKTERISTIKE
KRIMINALISTICKO-OBAVESTAJNIH
PROIZVODA

Kriminalisticko-obavestajni proizvodi ¢ine temelj savremenog bezbed-
nosnog delovanja, posebno u kontekstu suprotstavaljanja najtezim vidovi-
ma kriminaliteta. Njihova efikasnost ne zavisi samo od ta¢nosti podataka,
ve¢ i od nacina na koji su analizirani i prezentovani korisnicima. U daljem
tekstu su objasnjene osnovne karakteristike koje takvi proizvodi treba da
ispunjavaju da bi bili korisni i operativno primenljivi.

9
10 Raci¢, I. (2023). Monografija: ,,Policijsko-obavestajni mode u Republici Srbiji‘, Institut
za kriminoloska i sociolo$ka istrazivanja, Beograd.
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Osnovne karakteristike kriminalisticko-obavestajnih proizvoda ¢ine':
O pravovremenost i aktuelnost,
relevantnost,
tacnost i pouzdanost,
analiticka dubina,
specificnost i fokusiranost,

multidimenzionalnost,
tajnost i sigurnost,

m
m

m

m

O fleksibilnost i prilagodljivost,
m

m

O upotrebljivost,

m

etika i zakonitost.

U daljem tekstu je prikazana svaka karakteristika kriminalisticko-oba-
vestajnog proizvoda.

2.1. Pravovremenost i aktuelnost
kriminalisticko-obavestajnih proizvoda

Jedna od najvaznijih karakteristika kriminalisticko-obavestajnih proi-
zvoda jeste njihova pravovremenost, odnosno sposobnost da se korisni-
ku dostavi relevantna informacija pre nego $to ona izgubi operativnu ili
stratesku vrednost. U savremenom bezbednosnom okruZenju, gde se kri-
minalne aktivnosti brzo razvijaju i prilagodavaju, pravovremenost je uslov
bez kog obavestajni rad gubi svoju sustinu. Pravovremeni kriminalistic¢-
ko-obavestajni proizvod omogucava brzu reakciju i preventivne mere (npr.
sprec¢avanje oruzanog napada, hapSenje osumnjicenih pre izvrsenja dela),
efikasnije operativno planiranje i donosenje odluka koje su zasnovane na
najnovijim i najta¢nijim informacijama. S druge strane, zakasnela distribu-
cija kriminalisticko-obavestajnog proizvoda moze imati ozbiljne posledice,
od propustenih prilika za sprecavanje kriminalnih dela, do kompromitaci-
je operativne bezbednosti ili pravnog postupka. Upravo zbog toga, sistem
za prikupljanje, obradu i distribuciju podataka mora da funkcionise brzo,
precizno i neprekidno. Prema dostupnoj literaturi iz oblasti kriminalistic¢-
ko-obavestajnog rada, pravovremenost se teorijski posmatra u kontekstu
~vremenskog prozora delovanja’, tj. perioda u kojem je odredena informa-

11 Academia.edu. (2011). Eticki standardi za kriminalisticko-obavestajni rad. Dostupno
na: https://www.academia.edu/20407404.
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cija najkorisnija za akciju. Ako se informacije plasiraju nakon isteka tog
prozora, njihova vrednost se drasti¢cno smanjuje, a posledice mogu biti ne-
povratne.

Pored pravovremenosti, aktuelnost obuhvata i stepen u kom informaci-
je u obavestajnom proizvodu odrazavaju trenutno stanje na terenu. Aktue-
lan proizvod najcesce sadrzi:

O najnovije informacije dostupne analitickom timu,

O najskorije promene u ponasanju kriminalnih grupa,

0 dinamiku okruzenja (npr. politicku, drustvenu, bezbednosnu si-
tuaciju).

U prakti¢nom radu, aktuelnost se obezbeduje stalnim aZuriranjem baza
podataka, umrezenim radom izmedu bezbednosnih agencija, koris¢enjem
obavestajnih softverskih sistema i ukljuc¢ivanjem terenskih izvestaja u real-
nom vremenu.

Poseban izazov kod ocuvanja pravovremenosti i aktuelnosti jeste ba-
lans izmedu brzine i tacnosti. Preterano ubrzanje procesa moze rezultirati
neproverenim ili nepotpunim informacijama, dok preduga analiza moze
uciniti proizvod neupotrebljivim. Zato je klju¢ u dobro organizovanom
obavestajnom procesu koji ukljucuje: brzo prikupljanje podataka, efika-
snu analizu, brz plasman i kontrolisano prosledivanje informacija. Moze se
zakljuciti da su pravovremenost i aktuelnost presudni faktori za vrednost
kriminalisti¢ko-obavestajnog proizvoda. Njihovo obezbedivanje ne zavisi
samo od kvaliteta informacija, ve¢ i od organizacione strukture, tehnicke
opremljenosti i obucenosti kadra zaduzenog za obavestajni rad. U savre-
menim bezbednosnim uslovima, obavestajni proizvod koji nije pravovre-
men, je prakti¢cno beskoristan.

2.2. Relevantnost kriminalisticko-obavestajnih proizvoda

Relevantnost je jedna od osnovnih kvalitativnih karakteristika krimi-
nalisticko-obavestajnog proizvoda, koja se odnosi na stepen uskladenosti
sadrzaja sa potrebama korisnika. Drugim rec¢ima, kriminalisticko-obave-
$tajni proizvod je relevantan ako informacije koje sadrzi direktno pomazu
u reSavanju konkretnog bezbednosnog problema, podrzavaju donosenje
odluka ili doprinose razumevanju konteksta odredene kriminalne pojave.
Relevantnost nije isto $to i obim informacija. Informacija moze biti ta¢na,
pouzdana i aktuelna, ali ako ne odgovara potrebama korisnika, ona nije re-
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levantna. Zato se u procesu izrade kriminalisticko-obavestajnih proizvoda
posebna paznja posvecuje identifikovanju ciljeva i zadataka krajnjeg kori-
snika. Prema Vasicu, relevantnost podrazumeva: ,,da analiticki proizvod
treba da odgovara konkretnoj operativnoj ili strateskoj potrebi korisnika, a
ne da bude genericki prikaz kriminalnih fenomena bez prakti¢ne vredno-
sti“.!* Relevantna informacija pomaze korisniku da donese odluku (npr. da
li da zapoc¢ne aktivnost, pokrene kriminalisticku istragu, poveze dogadaje),
razume znacaj odredene pojave (npr. rast broja odredenih krivi¢nih dela u
konkretnoj sredini), prepozna uzroke i posledice (npr. strukturu kriminal-
ne grupe i njene tokove finansiranja).

Relevantnost kriminalisticko-obavestajnih proizvoda zavisi od vise fak-
tora, medu kojima su:

o kontekst problema - informacije moraju biti u vezi sa aktuelnim bez-
bednosnim izazovima, npr. terorizam, droga, trgovina ljudima i dr.

O vrsta korisnika - kriminalisticki inspektori, rukovodioci, sudski
organi, strateski analiticari — svi imaju razlicite potrebe. Informa-
cija koja je relevantna za analiti¢ara ne mora biti korisna za oba-
ve$tajca ili operativca na terenu.

o cilj obavestajnog zadatka - svaki zadatak ima specificnu svrhu,
pocev od prevencije, procesuiranja, upravljanje rizikom itd. Proi-
zvod mora odgovarati svrsi za koju je trazen.

o vremenski okvir - informacije koje su bile relevantne u jednoj fazi
rada (npr. prilikom planiranja) mogu postati irelevantne u kasni-
joj fazi (npr. tokom operativnog izvrsenja).

Kako istice Petrovi¢, ,analiticki rad mora uvek biti usmeren na jasno
definisani problem, a ne na proizvodnju sadrzaja bez operativne vrednosti.
Relevantnost mora biti kriterijum selekcije podataka od samog pocetka™’.

Na osnovu teorijskih prikaza moze se zakljuciti da postoji direktna veza
izmedu relevantnosti i efikasnosti obavestajnog rada. Visok stepen rele-
vantnosti omogucava: brze donosenje odluka, manje gubljenje resursa na
nebitne informacije, ve¢u preciznost kod odredivanja ciljeva kriminalnih
aktivnosti. S druge strane, nerelevantan obavestajni proizvod moze: zava-
rati korisnika, usmeriti paznju na sporedne teme, dovesti do pogresnih pri-
oriteta u istrazi.

12 Vasi¢, M. (2011). Obavestajna analiza u savremenom bezbednosnom sistemu. Beograd,
str. 122.

13 Petrovi¢, B. (2014). Obavestajna analiza i etika bezbednosnog rada. Novi Sad: Fakultet
bezbednosti, str. 89.
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U priru¢niku Intelligence-Led Policing (Ratcliffe, 2008), relevantnost
se defini§e kao ,primarna funkcija korisni¢ki orijentisanog obavestajnog
rada” i navodi se da je ,analiticar duzan da razume potrebe korisnika jed-
nako koliko i sadrzaj podataka®'*

Moze se zakljuciti da je relevantnost funkcionalni kvalitet kriminalistic-
ko-obavestajnog proizvoda, da ne zavisi samo od tacnosti i pouzdanosti
podataka, ve¢ i od njihove primenljivosti u datom trenutku, kontekstu i
cilju. Bez relevantnosti, ¢ak i najta¢nija i najdetaljnija analiza moze postati
neupotrebljiva. Zbog toga, kriminalisticko-obavestajna analiza mora biti
usmerena, ciljana i vodena potrebama korisnika.

2.3. Ta¢nost i pouzdanost
kriminalisti¢ko-obavestajnog proizvoda

Tacnost i pouzdanost ¢ine osnovu svakog validnog kriminalisticko-oba-
vestajnog proizvoda. Njihovo medusobno delovanje odreduje u kojoj meri
informacija moze biti kori$¢ena za dono$enje operativnih, taktickih ili
strateskih odluka. Iako su to dva pojma koja se Cesto koriste zajedno, u
analitickom kontekstu imaju specifi¢na znacenja i funkcije. U teorijskom
smislu tacnost (engl. accuracy) oznacava u kojoj meri informacije sadrzane
u kriminalisticko-obavestajnom proizvodu odgovaraju objektivnoj stvar-
nosti. Ta¢na informacija je ona koja:

O dosledno odrazava ¢injeni¢no stanje,
O ne sadrzi pogre$na tumacenja ili manipulacije,
O nije rezultat pogre$nog zakljucivanja ili analiticke greske.

Tacnost je klju¢na jer pogre$na informacija moze imati ozbiljne po-
sledice, ukljucujuéi pokretanje pogresnih pravosudnih postupaka, naru-
$avanje osnovnih ljudskih prava ili pogresne bezbednosne procene koje
mogu ugroziti zivote i imovinu. Prema Simicu (2011), ,tacnost krimina-
listicko-obavestajnih informacija predstavlja osnovni kriterijum njihove
upotrebljivosti u realnom vremenu, kao i pravnoj i operativnoj validnosti
takvih informacija® Dalje, autor naglasava da sve informacije moraju biti
wverifikovane u skladu sa visestrukim analitickim tehnikama pre nego sto

se prenesu kao deo zvani¢nog izvestaja“."?

14 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Cullompton: Willan Publishing, str. 59.
15 Simi¢, M. (2011). Metodologija kriminalistickog obavestajnog rada. Beograd, str. 86.
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Za razliku od ta¢nosti, pouzdanost (engl. reliability) oznacava nivo po-
verenja koji analiti¢ar moze imati u izvor informacije ili u samu informaci-
ju. U kriminalistickoj praksi, pouzdanost se procenjuje kroz:

O istorijat tacnosti datog izvora,

O motivaciju izvora (dobrovoljno, pla¢eno, pod pritiskom),
O sposobnost izvora da objektivno sagleda informacije,

O potvrdivanje sadrzaja kroz druge nezavisne izvore.

Uobicajena je praksa da se pouzdanost izrazava kroz standardizovanu
metodu procene 4x4. Na primer:

O A - izuzetno pouzdan izvor, sa dugoro¢nim pozitivhim u¢inkom,
0 B - uglavnom pouzdan, sa manjim odstupanjima,

o C - izvor nepoznate ili upitne pouzdanosti,

o0 D - sumnjiv izvor koji je ranije dostavljao neta¢ne informacije.

Ovakva kategorizacija omogucava analiti¢arima i korisnicima da odme-
re koliko se mogu osloniti na odredenu informaciju. Za ocuvanje ta¢nosti
i pouzdanosti, kriminalisticko-obavestajne jedinice moraju da slede jasno
definisan proces verifikacije informacija. Ovaj proces ukljucuje analitic-
ku proveru izvora (ko je, odakle dolazi, ima li motiv za dezinformaciju),
proveru sa drugim obaves$tajnim bazama podataka, logi¢ku proveru konzi-
stentnosti (da li informacije imaju smisla u kontekstu poznatih ¢injenica)
i terensku proveru i potvrdu kroz direktno posmatranje, nadzor ili ispiti-
vanje. Upotreba informacionih i komunikacionih tehnologija, uklju¢ujuci
softvere za analizu povezanih podataka, omogucava efikasnije filtriranje i
proveru podataka, ¢ime se jaca ukupna pouzdanost i ta¢nost proizvoda.
Kada kriminalisti¢cko-obavestajni proizvod ne zadovolji kriterijume ta¢no-
sti i pouzdanosti, dolazi do pogresnih operativnih odluka (npr. hapsenja
neduznih lica), diskreditacije institucija bezbednosti u o¢ima javnosti i
medunarodnih partnera, potencijalnog kr§enja zakona i ljudskih prava i
zastarevanja krivi¢nih dela zbog nepreciznih ili lazno predstavljenih infor-
macija.'®

Moze se zakljuciti da u savremenom kriminalisticko-obavestajnom si-
stemu, ta¢nost i pouzdanost nisu prestiz ve¢ neophodnost. Oni predstavlja-
ju osnovu za izgradnju legitimnog i efikasnog bezbednosnog sistema koji
moze prepoznati, analizirati i neutralisati kriminalne pretnje. Samo oba-

16 Zakonci¢, D. (2013). Analiti¢ki standardi u policijskoj obavestajnoj obradi. Zagreb:
Policijska skola.
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vestajni proizvodi koji zadovoljavaju ova dva kriterijuma mogu da posluze
kao osnova za zakonite i eticki opravdane bezbednosne i pravosudne mere.

2.4. Analiticka dubina
kriminalisticko-obavestajnog proizvoda

Analiticka dubina predstavlja jedan od klju¢nih kvalitativnih aspeka-
ta kriminalisticko-obavestajnih proizvoda, koji definise koliko je detaljno
i sveobuhvatno obradena informacija u okviru obavestajnog izvestaja ili
analize. Ova karakteristika odrazava sposobnost analitickog tima da ne
samo prikupi podatke, ve¢ i da ih interpretira, poveze, kontekstualizuje i
pruzi dublje uvide u predmet analize. Analiticka dubina podrazumeva da
proizvod ne ostaje samo na povrsinskom nivou faktografije, ve¢ ulazi u
slojeve slozenosti problema, pruzajuci: detaljnu razradu uzroka i posledi-
ca, identifikaciju obrazaca i veza izmedu razli¢itih kriminalnih fenomena,
procenu potencijalnih rizika i posledica za bezbednost, predloge za opera-
tivne i strateske mere. Kako istice Heuer (Heuer), jedan od vodecih struc-
njaka u oblasti obavestajne analize, dubinska analiza podrazumeva “proces
prevazilazZenja prostog prikuplianja Cinjenica, usmeravanje na implikacije i
»Sto ako® scenarije, kako bi se korisniku pruZili maksimalan kontekst i razu-
mevanje”. "7 (Heuer, 1999, str. 45).

Elementi analiticke dubine obuhvataju:

O viSeslojnu obradu podataka u kojoj analiza mora ukljuciti razma-
tranje razlicitih aspekata kriminalnog fenomena, ukljuc¢ujudi so-
cioloske, ekonomske, politicke, pa i psiholoske faktore.

O sinergiju izvora informacija - kombinovanje podataka iz razli¢itih
izvora (human intelligence, forenzicka analiza, otvoreni izvori)
radi formiranja $to potpunije slike.

O scenarijsko planiranje - razmatranje viSe mogucih razvojnih puta-
nja dogadaja i procena njihovih verovatnoca i posledica.
O kriticka procena - nepristrasno sagledavanje i ukazivanje na sla-
bosti i nesigurnosti u prikupljenim informacijama'®.
Analiticka dubina omogucava donosiocima odluka da razumeju $iru
sliku i meduzavisnosti kriminalnih pojava, predvide potencijalne buduce

17 Heuer, R. J. (1999). Psychology of Intelligence Analysis. Center for the Study of Intel-
ligence, CIA.
18 Pherson, R. H. (2012). Critical Thinking for Strategic Intelligence. CQ Press.
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dogadaje i trendove, efikasnije usmere resurse u suprotstavljanju krimina-
liteta, izbegnu povrsne i povrsno zasnovane zakljucke koji mogu dovesti do
neuspeha operativnih akcija. U kontekstu savremene obavestajne prakse,
neadekvatna dubinska analiza ¢esto dovodi do neprepoznavanja klju¢nih
pretnji i ranjivosti, $to je narocito opasno u suprotstavljanju slozenim obli-
cima kriminaliteta, kao $to su terorizam ili finansijske prevare.”

Moze se zakljuciti da je analiticka dubina nezamenjiva komponenta kri-
minalisticko-obavestajnih proizvoda koja omogucava transformaciju pro-
stih ¢injenica u smisleno znanje. Kroz dublju i kriti¢niju analizu, bezbed-
nosni sistemi dobijaju kvalitetnije i korisnije informacije koje poboljsavaju
planiranje i sprovodenje bezbednosnih mera.

2.5. Analiticka specifi¢cnost i fokusiranost
kriminalisti¢cko-obavestajnog proizvoda

U savremenoj kriminalisticko-obavestajnoj analitici, specifi¢nost i foku-
siranost predstavljaju klju¢ne kriterijume kvaliteta koji obezbeduju da kri-
minalisticko-obavestajni proizvod bude usmeren, jasan i primenjiv u kon-
kretnoj bezbednosnoj situaciji. Ove karakteristike omogucavaju korisniku
da se brzo orijenti$e u dobijenim informacijama i da ih direktno iskoristi
za operativno ili stratesko odlucivanje. U teorijskom smislu, specifi¢nost se
odnosi na to da li kriminalisticko-obavestajni proizvod obraduje precizno
definisanu temu, pojavu ili subjekt, uz jasno definisan vremenski, prostor-
ni i funkcionalni okvir. U odnosu na specifi¢nost, termin fokusiranost to-
kom sprovodewa funkcije analize je usmerena na ono $to je najvaznije za
korisnika u datom trenutku. Prema Klarku (Clarku), ,analiticki proizvodi
moraju biti dizajnirani kao alati za resavanje konkretnih problema, a ne kao
enciklopedijski prikazi fenomena“*® Time se izbegava tzv. “analiticka difuzi-
ja’, gde se analiza $iri u previse pravaca bez jasnog fokusa.

U kriminalistickoj praksi, previse opsti izvestaji cesto ne odgovaraju
potrebama korisnika koji se suocava s konkretnim problemom: npr. iden-
tifikacijom c¢lanova kriminalne grupe, analizom obrasca imovinskog kri-
minaliteta u odredenoj zoni, procenom rizika od nasilja u zatvorima itd.
Specifican i fokusiran proizvod treba da odgovara na jasno postavljeno pi-
tanje, sadrzi samo informacije koje su neposredno relevantne i predlaze

19 Pherson, R. H., & Pherson, K. H. (2012). Intelligence Analysis: A Target-Centric Ap-
proach. CQ Press.
20 Clark, R. M. (2004). Intelligence Analysis: A Target-Centric Approach. CQ Press.



184  Ilija M. Raci¢, Stojanovié. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

konkretne korake ili pravce delovanja. Kao $to navodi Ratklif (Ratcliffe),
»analiticari moraju oblikovati proizvode u skladu s principom proporcional-
nosti, odnosno informacija mora odgovarati obimu i vrsti zahteva, bez odstu-
panja u nepotrebne digresije“* Analiziraju¢i midljenje Ratklifa (Ratcliffe),
kao bitni predlozi kriminalisticko-obavestajnog proizvoda isticu se bitni
elementi, koje ¢ine: jasno definisanje cilja analize u uvodu, precizno odre-
divanje obima i granica analize (npr. vremenski okvir, tip krivi¢nog dela,
konkretna regija) i usmeravanje na klju¢ne ¢inioce, bez preopterecenja do-
datnim podacima koji nisu od znacaja za reSavanje problema. Takode, Rat-
klif (Ratcliffe) navodi da se fokusiranost naj¢e$¢e manifestuje kroz: uklju-
¢ivanje previse podataka bez selekcije i prioriteta, ponavljanje ve¢ poznatih
¢injenica bez dodavanja nove vrednosti i slabo strukturirane analize bez
jasne logicke niti. Hauer (Heuer) upozorava da ,,jedna od najvecih slabosti
u obavestajnim analizama jeste nesposobnost da se ogranici obim i koncen-
tracija analitickog rada na ono $to je zaista najvaznije za korisnika“. %

Specificnost i fokusiranost se ne mogu postici bez jasne komunikaci-
je izmedu korisnika i analiticara. U obavestajnom ciklusu, korisnik mora
precizno definisati:

O koje informacije su mu potrebne,
0 u kom vremenskom okviru,

O za koju svrhu (npr. operativno planiranje, stratesko odlucivanje i
dr.). Analiticar zatim oblikuje proizvod tako da bude kontekstual-
no i funkcionalno relevantan, bez ,,Suma® u komunikaciji. Ferson
i Ferson (Pherson & Pherson) isticu da ,,najveéa analiticka vred-
nost se postize onda kada je fokus jasno postavljen i kada se svaka
informacija u izvestaju moZe opravdati u odnosu na taj fokus®.

Moze se zakljuciti da specificnost i fokusiranost ¢ine kriminalistic-
ko-obavestajne proizvode jasnim, usmerenim i korisnim. One omoguca-
vaju da analiticki sadrzaj ima operativnu tezinu, da se direktno koristi u
operativnom radu i strateSkom planiranju. Bez njih, i najta¢nije informa-
cije mogu biti neefikasne, jer ne odgovaraju konkretnoj potrebi korisnika.

21 Ratcliffe, J. H. (2008). Intelligence-Led Policing. Cullompton: Willan Publishing, pp. 56.
22 Heuer, R. J. (1999). Psychology of Intelligence Analysis. Center for the Study of Intel-
ligence, CIA.

23 Pherson, K. H. & Pherson, R. H. (2012). Critical Thinking for Strategic Intelligence.
CQ Press, pp. 33.
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2.6. Analiticka fleksibilnost i prilagodljivost
kriminalisti¢cko-obavestajnog proizvoda

Analiticka fleksibilnost predstavlja sposobnost analiti¢ara da u procesu
obrade i interpretacije podataka koristi razli¢ite metode i pristupe, kako bi
prilagodio analiticki proizvod promenama u okruzenju i informacijama
koje su mu dostupne.* Sa teorijskog aspekta ona perdstavlja kljucni ele-
ment za izgradnju efikasnog kriminalisticko-obavestajnog proizvoda, jer
omogucava stalno preispitivanje i reviziju inicijalnih zakljucaka. Naime,
kriminalisticko-obavestajne analize zahtevaju upotrebu razli¢itih metodo-
logkih alata, u zavisnosti od prirode i dostupnosti podataka. Na primer, u
slucaju visokotehnoloskog kriminaliteta koristice se analize podataka (data
analytics) i digitalna forenzika, dok ¢e u slucaju organizovanog krimina-
liteta biti primenjivani pristupi mrezne analize.”® Prilagodavanje pristupa
je neophodno jer ne postoji univerzalni model analize koji odgovara svim
vrstama kriminalnih slu¢ajeva. Analiticka fleksibilnost podrazumeva i kre-
ativno razmisljanje koje omogucava analiticarima da osmisle nove hipoteze
i reSenja, kao i koriS¢enje saznanja iz drugih disciplina poput psihologije,
sociologije, pa ¢ak i informatike. Takav interdisciplinarni pristup omoguca-
va dublje razumevanje kriminalnih pojava i $iri kontekst analize. Kako novi
podaci pristizu, analiticar mora biti spreman da preispita i koriguje ranije
donete zakljucke. Ova fleksibilnost u procesu obrade informacija doprinosi
vecoj tacnosti i pouzdanosti kriminalisticko-obavestajnog proizvoda.

Prilagodljivost se odnosi na sposobnost obavestajnog proizvoda da se
menja i dopunjuje kako bi odrazavao najnovije informacije i odgovarao po-
trebama korisnika. Proces izrade obavestajnog proizvoda nije jednokratan,
vec¢ se ponavlja, §to znaci da proizvod prolazi kroz faze revizije i dopune.
Tako, na primer, pocetni izvestaj o riziku moze biti dopunjen novim po-
dacima o identitetu aktera ili njihovim aktivnostima, §to omogucava pra-
vovremeno prilagodavanje. Kriminalisticko-obavestajni proizvodi su Cesto
modularno organizovani, $to znaci da se pojedina¢ni delovi (npr. anali-
za finansijskih tokova, komunikacionih mreza, psiholoski profili) mogu
lako dodavati ili uklanjati u zavisnosti od trenutnih potreba. Takav pristup

24 Sadirovi¢, A. (2019). Teorijska razmatranja o pojavi i funkciji kriminalisticko-obavestaj-
nog rada. Preuzeto sa https://www.academia.edu/43393999/TEORIJSKA_RAZMATRA-
NJA_O_POJAVI_I_FUNKCIJI_KRIMINALISTI%C4%8CKO_OBAVJE%C5%A0TAJ-
NOG_RADA.

25 Stupar, M. (2021). Kriminalisti¢cka prognostika i uloga kriminalisticko-obave$tajnog
rada. Preuzeto sa https://scindeks.ceon.rs/article.aspx?artid=2637-30762101057S.



186  Ilija M. Raci¢, Stojanovié. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

omogucava visoku adaptibilnost i olaksava korisnicima pristup najvazni-
jim informacijama. Razumevanje specifi¢cnih potreba krajnjih korisnika
(operativnih timova, menadzmenta, pravosudnih organa) je od izuzetnog
znacaja za prilagodavanje proizvoda. Analiti¢ari moraju uskladiti sadrzaj,
obim i format proizvoda kako bi osigurali njegovu maksimalnu upotre-
bljivost. Savremena tehnologija znac¢ajno doprinosi unapredenju analitic-
ke fleksibilnosti i prilagodljivosti kriminalisticko-obavestajnih proizvoda.
Alati za obradu velikih podataka, vizualizaciju i automatizovanu analizu
omogucavaju efikasnije pracenje i obradu informacija.*®

Moze se zakljuciti da su analiticka fleksibilnost i prilagodljivost klju¢ni
aspekti savremenog kriminalisticko-obavestajnog rada. Bez njih, krimina-
listicko-obavestajni proizvodi gube na relevantnosti i efikasnosti, dok uci-
nioci krivi¢nih dela sti¢u prednost u svojoj delatnosti. Dakle, neophodno
je kontinuirano ulaganje u obuku analiti¢ara, razvoj tehnoloskih alata i
prilagodavanje metodologija, kako bi se osigurao kvalitetan i pravovremen
kriminalisticko-obavestajni proizvod.

2.7. Analiticka multidimenzionalnost
kriminalisti¢ko-obavestajnog proizvoda

Analiticka multidimenzionalnost predstavlja jednu od klju¢nih karak-
teristika savremenih kriminalisti¢cko-obavestajnih proizvoda. Ova osobina
podrazumeva sagledavanje kriminalnih pojava iz vise razlic¢itih uglova i
dimenzija, $to omogucava dublje razumevanje sloZzenosti kriminalnih ak-
tivnosti. Kako navodi Saéirovi¢, ,multidimenzionalni pristup omogucava
povezivanje razlicitih izvora i vrsta podataka, sto je od sustinskog znacaja
za sveobuhvatnu analizu kriminalnih fenomena®* Analiticka multidimen-
zionalnost znaci integrisanje razlicitih aspekata, kao $to su takticki, strates-
ki, operativni i tehnic¢ki elementi, u jedan objedinjeni analiticki proizvod.
Ovaj pristup omogucava da se problem kriminaliteta sagleda kroz razlicite
prizme i da se time dobiju $ira i dublja saznanja. Prema Stuparu, ,,multi-
dimenzionalnost obezbeduje da kriminalisticko-obavestajni proizvod ne

26 Visilant Project (2020). Visilant: Supporting flexible and adaptive intelligence analysis.
Preuzeto sa https://arxiv.org/abs/2009.09082.

27 Sadirovi¢, A. (2019). Teorijska razmatranja o pojavi i funkciji kriminalisti¢ko-obave-
$tajnog rada. Preuzeto sa https://www.academia.edu/43393999/TEORIJSKA_RAZMA-
TRANJA_O_POJAVI_I_FUNKCIJI_KRIMINALISTI%C4%8CKO_OBAVJE%C5%A-
0TAJNOG_RADA.
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bude pojednostavljena i linearna analiza, ve¢ kompleksan i vieslojan do-
kument koji obuhvata razlicite nivoe i dimenzije kriminalnih aktivnosti“?

Klju¢ne komponente analiticke multidimenzionalnosti ¢ine:

O takticka dimenzija - ova dimenzija fokusira se na konkretne ope-
rativne aktivnosti, poput identifikacije i pracenja osumnjicenih ili
analiza pojedina¢nih incidenata. Saéirovi¢ isti¢e da , takticka ana-
liza predstavlja osnovu za neposredne akcije i dono$enje odluka u
realnom vremenu*. *

O strateska dimenzija - strate$ki nivo se odnosi na dugoroc¢ne tren-
dove i obrasce kriminalnih pojava. Ova dimenzija pomaze u pred-
vidanju mogucih promena i razvijanju planova za suzbijanje kri-
minala.

O operativna i tehnicka dimenzija - operativna dimenzija se bavi spe-
cificnim aktivnostima na terenu, dok tehnicka obuhvata korisce-
nje tehnologije i alata za prikupljanje i obradu podataka.

Multidimenzionalnost omogucava identifikaciju skrivenih veza i uzro-
ka koji se ne bi mogli uociti posmatranjem samo jedne dimenzije. Ovaj
pristup je narocito znacajan u suprotstavljanju slozenim oblicima krimina-
liteta, poput organizovanog kriminaliteta i terorizma, gde je potrebno ana-
lizirati ne samo pojedinacne dogadaje ve¢ i $iru mrezu medusobno pove-
zanih aktivnosti. Razvoj informacionih tehnologija i softverskih platformi
omogucava objedinjavanje razli¢itih tipova podataka i njihovu simultanu
analizu.

Moze se zakljuciti da analiticka multidimenzionalnost predstavlja neop-
hodan pristup za kvalitetan kriminalisticko-obavestajni proizvod jer omo-
gucava sagledavanje problema iz viSe perspektiva i nivoa. Ovakav pristup
povecava pouzdanost analiza i efikasnost u donosenju odluka, narocito
kada je re¢ o slozenim kriminalnim strukturama. Kontinuirana integracija
razlic¢itih izvora podataka i tehnoloskih resenja predstavlja budu¢nost kri-
minalisticko-obavestajnog rada.

28 Stupar, M. (2021). Kriminalisticka prognostika i uloga kriminalisticko-obave$tajnog
rada. Preuzeto sa https://scindeks.ceon.rs/article.aspx?artid=2637-30762101057S, str. 38.
29 Sadirovi¢, A. (2019). Teorijska razmatranja o pojavi i funkciji kriminalisti¢ko-obave-
$tajnog rada. Preuzeto sa https://www.academia.edu/43393999/TEORIJSKA_RAZMA-
TRANJA_O_POJAVI_I_FUNKCIJI_KRIMINALISTI%C4%8CKO_OBAV]JE%C5%A-
0TAJNOG_RADA, str. 29.
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2.8. Analiticka tajnost i sigurnost
kriminalisti¢cko-obavestajnog proizvoda

Analiticka tajnost i sigurnost kriminalisticko-obavestajnih proizvoda
igraju presudnu ulogu u ocuvanju integriteta i efikasnosti obavestajnih
akcija. Sa teorijskog aspekta, analiticka tajnost podrazumeva zastitu po-
dataka i informacija koji se koriste u kriminalisticko-obavestajnom proce-
su, kako bi se sprecila njihova neovlas¢ena upotreba i zastitila nacionalna
bezbednost. Prema Zakonu o tajnosti podataka Republike Srbije, obavezna
je zadtita podataka koji su od znacaja za bezbednost drzave, ukljucujudi i
obavestajne informacije.*® U kriminalisticko-obavestajnom radu, analitic-
ka tajnost omogucava efikasno prikupljanje, obradu i distribuciju infor-
macija, ¢cime se doprinosi prevenciji i otkrivanju kriminalnih aktivnosti.
Ona obuhvata primenu sigurnosnih mera, kao $to su kontrola pristupa,
enkripcija podataka i obuka osoblja, kako bi se sveli na minimum rizici od
zloupotrebe informacija .

Sigurnost kriminalisticko-obavestajnog proizvoda se odnosi na zasti-
tu finalnih izvestaja i analiza koji se koriste za dono$enje odluka u obla-
sti bezbednosti. Ovi proizvodi moraju biti ta¢ni, precizni i pouzdani, kako
bi se obezbedila efikasnost operativnih akcija i zastita prava gradana. U
procesu izrade kriminalisticko-obavestajnih proizvoda, klju¢no je odrzati
visok nivo sigurnosti kroz: kontrolu pristupa (ograni¢avanje pristupa in-
formacijama samo ovlas¢enim licima), enkripciju podataka (primena teh-
noloskih resenja za zastitu podataka tokom prenosa i skladistenja) i obuku
i edukaciju (stalna obuka osoblja u vezi sa sigurnosnim procedurama i etic-
kim standardima). Ove mere doprinose ocuvanju integriteta kriminalistic-
ko-obavestajnih proizvoda i sprecavaju njihovu zloupotrebu.

Moze se zakljuciti da analiticka tajnost i sigurnost kriminalisticko-oba-
vestajnih proizvoda predstavljaju temelj efikasnog i odgovornog krimi-
nalisticko-obavestajnog rada. Njihovo ocuvanje zahteva stalnu primenu
sigurnosnih mera, tehnoloskih inovacija i etickih standarda. Samo kroz
integrisani pristup zastiti podataka i profesionalnom ponasanju, moguce
je ostvariti visoke standarde u oblasti bezbednosti i zastite ljudskih prava.

30 SI. glasnik RS, br. 104/2009.
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2.9. Upotrebljivost kriminalisticko-obavestajnog proizvoda

Upotrebljivost kriminalisticko-obavestajnih proizvoda predstavlja jed-
nu od najvaznijih karakteristika u njihovoj primeni u kriminalistickoj
praksi. Efikasnost ovih proizvoda zavisi od njihove sposobnosti da pruze
relevantne, pravovremene i razumljive informacije korisnicima, prven-
stveno bezbednosnim sluzbama, kako bi se donela adekvatna operativna i
strateska reSenja. Pojam upotrebljivosti u kontekstu kriminalisticko-oba-
vestajnih proizvoda se moze definisati kao mera korisnosti, preciznosti,
dostupnosti i razumljivosti informacija koje proizilaze iz obrade podataka
prikupljenih u toku kriminalisticko-obavestajne delatnosti.”’ Drugim reci-
ma, upotrebljivost odrazava koliko su ti proizvodi funkcionalni i prakti¢ni
u reSavanju konkretnih problema i donosenju odluka.

Klju¢ni elementi upotrebljivosti ¢ine:

O relevantnost — informacije moraju biti direktno povezane sa kon-
kretnim kriminalnim aktivnostima ili bezbednosnim problemi-
ma. Bez relevantnosti, podaci gube smisao i ne doprinose dono-
$enju ispravnih zakljucaka.

g pravovremenost — da bi kriminalisticko-obavestajni proizvod bio
upotrebljiv, informacije moraju biti dostupne na vreme, pre nego
$to dode do daljeg razvoja kriminalnih aktivnosti ili pre nego sto
su donete klju¢ne odluke.

O tacnost i pouzdanost — podaci moraju biti provereni i verifikovani,
jer neta¢ne informacije mogu imati za posledicu pogresne proce-
ne i operativne greske.

O jasnoca i razumljivost — informacije moraju biti prikazane u formi
koja je lako razumljiva korisnicima, $§to podrazumeva odgovara-
jucu prezentaciju podataka, uklju¢ujudi sintezu, graficke prikaze
i sazetke.

O pristupacnost — upotrebljivost zavisi i od nacina distribucije i do-
stupnosti proizvoda, koji moraju biti dostupni nadleznim organi-
ma bez nepotrebnih odlaganja ili tehnickih prepreka.*

Teorijski gledano, svaki kriminalisticko-obavestajni proizvod ima po-
tencijalnu vrednost samo ukoliko je upotrebljiv. To znaci da bez obzira na

31 Herring, J. P, & McKendrick, J. (2012). Intelligence Collection and Analysis. In Hand-
book of Intelligence Studies (pp. 131-145). Routledge.

32 Phythian, M., & Richards, A. (2013). Intelligence and National Security: A Reference
Handbook. ABC-CLIO.
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obim i koli¢inu prikupljenih podataka, ako se oni ne mogu primeniti u
praksi, njihov znacaj je minimalan. Moze se zakljuciti da je upotrebljivost
kriminalisti¢ko-obavestajnih proizvoda klju¢ni teorijski koncept koji obu-
hvata relevantnost, pravovremenost, tacnost, jasnocu i pristupacnost infor-
macija. Samo proizvodi koji zadovoljavaju ove kriterijume mogu adekvatno
sluziti svrsi unapredenja bezbednosti i efikasnog suzbijanja kriminaliteta.

2.10. Eti¢nost i zakonitost
kriminalisticko-obavestajnih proizvoda

Eti¢nost i zakonitost predstavljaju fundamentalne principe u kreiranju
i koris¢enju kriminalisticko-obavestajnih proizvoda. Bez postovanja ovih
principa, njihova primena moze dovesti do narusavanja ljudskih prava,
zloupotreba, kao i pravnih sankcija. Teorijski okvir ovih pitanja definise
granice i pravila unutar kojih se obavestajni proizvodi mogu prikupljati,
obradivati i koristiti. Eticnost u kriminalisticko-obavestajnoj analitici se
odnosi na skup moralnih principa koji usmeravaju nacin prikupljanja i ko-
ri$¢enja informacija, sa posebnom paznjom na postovanje ljudskih prava,
privatnosti i dostojanstva pojedinaca.” Etika u ovom kontekstu podrazu-
meva obavezu da se ne zloupotrebljavaju informacije i da se postupa fer i
odgovorno.*

Prema Ricardsu (Richards) i Smitu (Smith), eti¢ki standardi su neop-
hodni da bi se izbegla diskriminacija, neosnovano nadgledanje i druge for-
me krdenja prava gradana u procesu prikupljanja obavestajnih podataka.’

U teorijskom smislu, termin zakonitost oznacava da kriminalistic¢-
ko-obavestajni proizvodi moraju biti prikupljeni, obradeni i koris¢eni u
skladu sa vaze¢im zakonima, ukljucujuéi zakone o zastiti podataka, pri-
vatnosti i krivicnim postupcima.*® Kr$enje ovih normi moze dovesti do
nevazecih dokaza, sudskih postupaka i ozbiljnih posledica po reputaciju
i funkcionalnost bezbednosnih institucija. U prakti¢cnom radu, zakonitost
se obezbeduje putem jasno definisanih procedura, nadzora, autorizacija i
transparentnosti.

33 Loukola, A. (2017). Legal Oversight of Intelligence Services. Oxford University Press.
34 Walzer, M. (2006). Just and Unjust Wars: A Moral Argument with Historical Illustra-
tions. Basic Books.

35 Richards, N. M., & Smith, B. (2015). Privacy and Legal Ethics in Intelligence Gathering.
Harvard Law Review, 128(7), 1951-1983.

36 Solove, D. J., & Schwartz, P. M. (2020). Information Privacy Law. Wolters Kluwer.
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Klju¢ni elementi eti¢nosti i zakonitosti obuhvataju:
O postovanje privatnosti i ljudskih prava — svaki kriminalisticko-oba-
vestajni proizvod mora biti kreiran uz postovanje prava na privat-
nost, garantovanih medunarodnim i domacim zakonima.

O transparentnost i odgovornost — institucije koje prikupljaju i obra-
duju obavestajne podatke moraju biti odgovorne za svoje postup-
ke i moraju jasno komunicirati pravila i ogranicenja.

O srazmernost i opravdanost — mere prikupljanja podataka mora-
ju biti proporcionalne cilju i opravdane potrebama bezbednosti,
kako bi se izbeglo prekomerno zadiranje u privatnost.

O zakonska regulativa i nadzor — postojanje zakona, sudskih kontro-
la i nezavisnih tela za nadzor je klju¢no za zakonitost obavestajnih
aktivnosti.””

Eti¢nost i zakonitost su preduslovi za odrzavanje poverenja javnosti u
institucije bezbednosti i pravde. Kao $to isticu Fitijanu (Phythian) i Ricar-
dsu (Richards), obavestajni proizvodi koji nisu prikupljeni i kori$c¢eni u
skladu sa etickim i pravnim normama mogu ozbiljno ugroziti legitimitet i
efikasnost celog sistema.

Dalje, Hagertiju (Haggerty) i Eriksonu (Ericson) naglasavaju da je ba-
lans izmedu efikasnosti i zastite prava gradana jedan od najvaznijih izazova
u savremenim obavestajnim praksama.

Eti¢nost i zakonitost predstavljaju temeljne okvire u procesu kreiranja i
kori$¢enja kriminalisticko-obavestajnih proizvoda. Postovanje ovih princi-
pa garantuje da su prikupljene informacije pravno validne i moralno pri-
hvatljive, ¢ime se obezbeduje legitimnost i efikasnost bezbednosnih sistema.

Na osnovu prethodno objasnjenih karakteristika kriminalisticko-oba-
vestajnih proizvoda moze se zakljuciti da iste ne predstavljaju samo tehnic-
ke smernice, ve¢ ¢ine standarde koji odreduju kvalitet, svrhu i efektivnost
tih proizvoda. Pravovremenost, ta¢nost, analiticka dubina i eticka uteme-
ljenost omogucavaju da se kriminalisti¢cko-obavestajni rad koristi kao efi-
kasno sredstvo u suprotstavljanju kriminalitetu. Razumevanje i primena
ovih karakteristika predstavljaju klju¢ za uspe$no obavljanje kriminalistic-
ko-obavestajnih zadataka u savremenom bezbednosnom okruzenju.

37 Mackenzie, C. (2012). Accountability and Transparency in Intelligence Agencies. Jour-
nal of Intelligence Studies, 8(2), 55-72.
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II VRSTE KRIMINALISTICKO-OBAVESTAJ-
NIH PROIZVODA

Kriminalisticko-obavestajni proizvodi su krajnji rezultati obrade poda-
taka u oblasti kriminalisticke i obavestajne delatnosti, koji omogucavaju
donogenje kvalitetnih odluka u prevenciji, otkrivanju i suzbijanju krimi-
nalnih aktivnosti. Razumevanje razlic¢itih vrsta kriminalisticko-obavestaj-
nih proizvoda je klju¢no za efikasnu primenu obavestajnih procesa i po-
dizanje nivoa bezbednosti na lokalnom, nacionalnom i medunarodnom
nivou. lako domaca literatura daje znacajne uvide u prakti¢nu primenu i
pravni okvir ovih proizvoda, strane studije donose detaljnije teorijske okvi-
re i klasifikacije koje omogucavaju bolje razumevanje njihove strukture i
funkcije. Prema DZonsonu (Johnson), klasifikacija kriminalisticko-obave-
Stajnih proizvoda omogucava jasniju podelu po nivou sloZenosti, nameni
i korisnicima, $to doprinosi efikasnijem upravljanju informacijama i re-
sursima.’® Takode, pravilna kategorizacija pomaze u definisanju standarda
kvaliteta i upotrebljivosti ovih proizvoda.

Kriminalisticko-obavestajnjh proizvodi se dele na nekoliko osnovnih
tipova, u zavisnosti od njihove funkcije i nivoa analize, i to na:

O deskriptivne izvestaje,

|

analiticke izvestaje,

O

prognosticke (prediktivne) izvestaje,

O

operativne izvestaje (profil bezbednosnog problema i profil bez-
bednosno interesantnog lica ili grupe, operativna procena javne
bezbednosti),

O strateske izvestaje (strateSka procena javne bezbednosti),

O informativne sazetke i biltene dogadaja.”

U daljem tekstu je dat pojedinacni opis za svaku od navedenih vrsta
kriminalisti¢ko-obavestajnog proizvoda.

38 Johnson, L. K. (2014). Handbook of Intelligence Studies. Routledge.
39 Lowenthal, M. M. (2016). Intelligence: From Secrets to Policy. CQ Press.
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1. DESKRIPTIVNI IZVESTA]

Deskriptivni izvestaj predstavlja najosnovniji i najrasprostranjeniji oblik
kriminalisticko-obavestajnih proizvoda. U kriminalisticko-obavestajnoj
analitici, on sluzi kao temelj za donosenje taktickih i operativnih odluka,
jer omogucava jednostavno, sazeto i faktografski tacno predstavljanje re-
levantnih podataka bez dublje interpretacije ili predikcije. Prema DZon-
sonu (Johnson), deskriptivni izvestaj ima klju¢nu ulogu u svakodnevnom
radu bezbednosnih agencija jer omogucava kontinuiranu informisanost i
evidenciju o kriminalnim pojavama.* U literaturi, deskriptivni izvestaji se
svrstavaju u tzv. ,informacione proizvode® (information-driven products),
koji ne ukljucuju kompleksne analiticke ili inferencijalne metode, ve¢ sluze
kao baza za dalju analizu. Prema Loventalu (Lowenthal), oni predstavlja-
ju »prvi sloj obavestajnog ciklusa“, odnosno sirove, strukturirane podatke
koji su obradeni, organizovani i prilagodeni korisnicima*. Prema Fitijanu
(Phythian), deskriptivni izvestaji se opisuju kao “najmanje interpretativni,

cijskoj i bezbednosnoj praksi’*

Osnove deskriptivnih izvestaja najcesce ¢ine sledece osobine:

a) faktografija - izvestaj se zasniva isklju¢ivo na proverljivim ¢injenicama:
vremenu, mestu, ucesnicima, tipu dogadaja i drugim osnovnim elementi-
ma. U izve$taju nema analitickih zakljucaka, pretpostavki ni spekulacija.

b) objektivnost - izvestaj mora biti neutralan i osloboden subjektivnih oce-
na. Informacije u izve$taju su predstavljene bez interpretacije ili evaluacije.

¢) jasna struktura - tipicno ukljucuje: datum i vreme izvestavanja, izvor
informacija, sazetak dogadaja, relevantne subjekte (osobe, objekti, vozila
itd.), i eventualne dodatke (slike, grafikone, tabele).

d) pravovremenost - u operativnom radu, deskriptivni izve$taji moraju
biti dostavljeni brzo, kako bi omogucili reakciju u realnom vremenu ili ne-
posredno nakon dogadaja.

e) upotrebljivost u daljoj analizi - deskriptivni izvestaji su polazna tacka
za dubinske analize, stratesko planiranje i predikciju.*

40 Johnson, L. K. (2014). Handbook of Intelligence Studies. Routledge.

41 Lowenthal, M. M. (2016). Intelligence: From Secrets to Policy. CQ Press.

42 Phythian, M. (2013). Understanding the Intelligence Cycle. Routledge.

43 Boba Santos, R. (2017). Crime Analysis with Crime Mapping. SAGE Publications.
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U funkciji kriminalisticko-obavestajne analitike, deskriptivni izvestaji
imaju viSestruke funkcije, kao $to su: evidencija kriminalnih dogadaja (npr.
krade, napadi, pretnje, saobracajni incidenti), pracenje ponasanja osum-
njicenih lica ili poznatih kriminalnih grupa, izvestavanje nadredenih orga-
na o aktuelnim bezbednosnim pojavama, podloga za statisticku obradu i
identifikaciju trendova, dnevna operativna upotreba (npr. briefinzi, patrol-
ne smene, krizni centri)

U nekim slucajevima, deskriptivni izvestaji se kombinuju sa prostornim
analizama kako bi se vizualizovali kriminalni dogadaji i njihova ucestalost.
Prema funkciji, deskriptivni izvestaji se mogu klasifikovati na nacin kao §to
je opisano u tabeli broj 8.

Tabela 8: Klasifikacija deskriptivnih izvestaja prema funkciji

Tip deskriptivnog izvestaja Opis

Kratki izvestaji o incidentima i dogadajima u
prethodnih 24h

Baze podataka o kriminalnim dogadajima po
kategorijama

Opis jednog fenomena (npr. nasilje, sitna
krada) kroz vise slucajeva

Izvestaji koji informisu lokalne vlasti ili
zajednicu

Dnevni operativni izvestaji
Evidencioni izvestaji
Tematski faktografski izvestaji

Lokalni bezbednosni bilteni

Kao klju¢ne prednosti deskriptivnih izvestaja izdvajaju se brza proi-
zvodnja i Sirenje informacija, visoka pouzdanost ako se bazira na zvanic-
nim izvorima, osnova za operativno planiranje i patrolne aktivnosti i lako
razumljivi i primenjivi na razli¢itim hijerarhijskim nivoima. Prema DZon-
sonu (Johnson), klju¢ne slabosti deksriptivnih izvestaja su: nemoguénost
dubljeg razumevanja uzroka kriminaliteta, odsustvo prognoze ili preporu-
ke, oslanjanje izvestaja iskljucivo na poznate podatke (ne pokrivaju skri-
vene fenomene) i isti predstavalju potencijal za preopterecenje korisnika
velikim brojem sirovih podataka.**

U razvijenim policijama sveta i Evrope zastupljena je primena deskrip-
tivnih izve$ataja. Na primer, FBI u Sjedinjenim Ameri¢kim Drzavama re-
dovno izdaje deskriptivne izvestaje o kriminalnim incidentima Sirom SAD,
koji sadrze faktografske informacije bez komentara. Ovi izvestaji se distri-
buiraju medu operativnim timovima i lokalnim partnerima. U Evropi, EU-

44 Johnson, L. K. (2014). Handbook of Intelligence Studies. Routledge.
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ROPOL izraduju Procenu pretnje od teskog i organizovanog kriminaliteta
(Serious and Organised Crime Threat Assessment - SOCTA), i u okviru
ovog strateskog dokumenta nalaze se i faktografski deskriptivni segmenti
koji prikazuju brojke, obrasce i faktore bez interpretacije, kao osnova za
analiticke procene. Britanske policijske snage cesto koriste kratke izvestaje
sa mapama i listama incidenata za informisanje lokalnih zajednica i plani-
ranje patrola.

Moze se zakljuciti da deskriptivni izvestaj predstavlja osnovnu i neza-
obilaznu vrstu kriminalisticko-obavestajnog proizvoda. Iako ne ukljucuje
duboku analizu, njegova vrednost lezi u brzini, preciznosti i funkcional-
nosti za operativne potrebe. Njegova pravilna primena moze doprineti bo-
ljem razumevanju bezbednosne situacije na terenu, unaprediti rad organa
reda i predstavljati kvalitetnu osnovu za visi nivo obavestajne analize.

2. ANALITICKI IZVESTA]

U savremenim sistemima bezbednosti, analiticki izvestaji predstavljaju
klju¢ni nivo kriminalisticko-obavestajne obrade podataka. Oni prevazilaze
puko prikupljanje i izvestavanje o ¢injenicama, jer ukljuc¢uju obradu, tuma-
¢enje i integraciju informacija u cilju donosenja operativno ili strateski ko-
risnih zakljuc¢aka. U odnosu na deskriptivne izvestaje, analiticki proizvodi
zahtevaju visi stepen obrade podataka, uklju¢ujuéi primenu metoda anali-
ze, predvidanja i evaluacije rizika. U stranoj literaturi se analiticki izvestaj
Cesto opisuje kao “inteligencija u pravom smislu” jer tek kroz analizu sirovih
podataka nastaje znanje koje moze oblikovati bezbednosnu strategiju, akci-
je i prevenciju kriminaliteta.*

U teorijsko-pravnom smislu, analiticki izvestaji su proizvod obavestajne
analize, odnosno procesa u kom se podaci selektuju, procenjuju, analizi-
raju i integri$u u celovit i smislen dokument. Prema Hulniku (Hulnick):
»analiticki izvestaji predstavljaju sposobnost agencije da vidi ono sto dru-
gi ne vide - obrasce, rizike i prilike zaklonjene haoti¢nim podacima.“* U
teoriji, razvijene su razlicite osnove analitickih izve$taja, medu kojima se
izdvajaju:

45 Lowenthal, M. M. (2016). Intelligence: From Secrets to Policy. CQ Press.
46 Hulnick, A. S. (2006). What's Wrong with the Intelligence Cycle? Intelligence and Na-
tional Security, 21(6), 959-979.
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O kognitivna teorija odlucivanja u kojoj analiza pomaze u prevazila-
Zenju ogranicenja ljudske percepcije kroz sistemati¢nu evaluaciju
informacija.

O kriminalna teorija ponasanja u kojoj analiticki proizvodi ¢esto ko-
riste modele kriminalnih mreza, radikalizacije, recidiva i ekono-
mije kriminaliteta kao teorijsku podlogu.

O model obavestajnog ciklusa u kom analiza predstavlja sredi$nju
faza ciklusa, izmedu prikupljanja podataka i distribucije korisni-
cima.”

Za razliku od deskriptivnog izvesataja, analiticki izvestaj sadrzi kljucne
elemente koje Cine: analiticka dubina (sadrzi analizu obrazaca, trendova,
uzroka, posledica i meduzavisnosti medu pojavama), upotreba analitickih
alata (uklju¢uje metode kao $to su SWOT analiza, analiza rizika, vremen-
ske serije, mrezna analiza (Social Network Analysis), geoanaliza (GIS),
statisticke regresije itd.), strukturisana logika (izvestaj je tematski organi-
zovan i vodi korisnika ka zakljucku. Sadrzi uvod, metodologiju, analizu,
zakljucke i preporuke), ciljana upotreba (namenjen je korisnicima koji
donose odluke, i to: operativnim jedinicama, menadzmentu, drzavnim te-
lima), procena verodostojnosti i neizvesnosti (dobar analiti¢ki izvestaj sa-
drzi i procenu pouzdanosti izvora i nivoa neizvesnosti).

Tabela 9: Tipologija analitickih izvestaja®

Tip izvestaja Opis i svrha

B ..u.. o . Fokusiran na konkretne slucajeve, subjekte, operacije.
Taktic¢ki analiticki izvestaj Kratkorocan cilj
Obraduje jedan fenomen ili obrazac ponasanja (npr.

Tematski analiticki izvestaj migracije, narkotici)

Procena dugoro¢nih trendova i uticaja (npr. urbanizacija i

Strateski analiticki izvestaj bezbednost)

Analizira strukture kriminalnih mreZa i odnose medu

Analiza mreZa i veza . .
¢lanovima.

Kvantifikuje i kvalifikuje rizike za odredenu instituciju,

Procena pretnji i rizika o
pret) regiju ili sektor.

47 Lowenthal, M. M. (2016). Intelligence: From Secrets to Policy. CQ Press.
48 Johnson, L. K. (2014). Handbook of Intelligence Studies. Routledge.
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Analiticki izvestaji u kriminalisticko-obavestajnoj analitici sluze kao
most izmedu informacija i odluka ¢ime se omogucava predikcija krimi-
nalnih aktivnosti i ponasanja, podrzavaju resursno planiranje (gde, kada
i kako intervenisati), pomazu u prioritizaciji slu¢ajeva, doprinose strate-
gijama prevencije i interagencijskoj saradnji. U kontekstu primene Poli-
cijsko-obavestajnog modela, analiticki izvestaji su glavni alat za ciljano
delovanje i smanjenje kriminaliteta®*. Medu klju¢nim prednostima anali-
tickog izvestaja su: informisano odlucivanje, detekcija obrazaca i trendova
koji nisu ocigledni, poboljSanje operativnih i strateskih aktivnosti, efika-
snija komunikacija medu organizacionim jedinicama. U klju¢ne slabosti
spadaju: visok zahtev za kvalitetnim podacima, subjektivna interpretacija
koja moze uticati na zakljucke, potreba za visoko obuc¢enom analitickim
kadrom i vreme izrade koje je cesto duze nego kod deskriptivnih izvestaja.

Moze se zakljuciti da je analiticki izvestaj najvazniji oblik kriminalistic-
ko-obavestajnog proizvoda jer omogucava transformaciju sirovih podata-
ka u operativno i strateski relevantno znanje. Zahteva visoku strucnost,
metodolosku disciplinu i kriticko razmisljanje, ali njegova upotreba zna-
¢ajno unapreduje efikasnost bezbednosnog sistema. U savremenom dobu,
sa ekspanzijom digitalnih izvora podataka, znacaj analitickih izvestaja ce
samo rasti, kako u pogledu obima, tako i u potrebi za multidisciplinarnim
pristupom.

3. PROGNOSTICKI (PREDIKTIVNI) IZVESTA]

Prognosticki ili prediktivni izvestaj u kriminalisticko-obavestajnoj ana-
litici predstavlja vazan instrument za identifikaciju, prevenciju i suzbija-
nje kriminalnih aktivnosti. Ovi izvestaji, zasnovani na sistematskoj analizi
dostupnih podataka i relevantnoj literaturi, omogucavaju bezbednosnim
institucijama da unapred procene rizike, identifikuju obrasce kriminalnog
ponadanja i planiraju adekvatne mere reakcije. Razvoj tehnika masinskog
ucenja, statistickih modela i naprednih algoritama analize podataka zna-
¢ajno doprinosi kvalitetu i preciznosti ovih izvestaja.*

U kontekstu kriminalisticko-obavestajne analitike, prognosticki izvesta-
ji sluze za predvidanje mesta i vremena izvrSenja krivi¢nih dela, identifika-
ciju potencijalnih ucinilaca ili kriminalnih grupa, kao i za pracenje prome-
49 Ratcliffe, J. H. (2016). Intelligence-Led Policing. Routledge.

50 Ratcliffe, J. (2016). Intelligence-Led Policing. Routledge.
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na u kriminalnim obrascima. Kori$¢enjem ovih izvestaja moguce je usme-
riti resurse i preventivne aktivnosti efikasnije, cime se smanjuju obimi Stete
po drustvo.”' Na primer, prediktivni modeli bazirani na analizi geografskih
podataka i istorije kriminalnih dogadaja pomazu organizacionim jedini-
cama policije ¢ija je svrha smanjenje stope kriminaliteta na odredenim lo-
kacijama. Izrada prognostickog izvestaja u ovoj oblasti obuhvata nekoliko
klju¢nih koraka: prikupljanje podataka iz razli¢itih izvora (policijski izve-
$taji, nadzorne kamere, drustvene mreze, itd.), obradu i analizu podataka
koris¢enjem statistickih i kompjuterskih algoritama, zatim interpretaciju
dobijenih rezultata i njihovu primenu u praksi. Posebnu vaznost ima izbor
adekvatnih modela za predvidanje, kao i validacija rezultata kroz uporedne
analize i istorijske podatke.** Pored brojnih prednosti, prediktivni izvestaji
u kriminalisti¢cko-obavestajnoj analitici suocavaju se i sa znacajnim izazo-
vima. To su pre svega ogranic¢enost i nekompletnost podataka, potencijalni
pristrasni modeli koji mogu dovesti do diskriminacije odredenih grupa,
kao i eticka pitanja vezana za privatnost i zloupotrebu podataka.”

Moze se zakljuciti da prognosticki (prediktivni) izvestaj predstavlja ne-
zaobilazan alat u modernoj kriminalisticko-obavestajnoj analitici. Kvalitet
i relevantnost ovih izvestaja zavise od pazljivog kori$¢enja dostupnih po-
dataka, savremenih analitickih metoda i aktuelne literature. Upravljacke i
bezbednosne institucije koje uspesno integrisu ove aspekte u svoje procese
mogu znacajno unaprediti efikasnost prevencije i suzbijanja kriminalnih
aktivnosti, uz istovremenu zastitu ljudskih prava i drustvenih vrednosti.

4. OPERATIVNI IZVESTA]

Operativni izvestaj u kriminalisticko-obavestajnoj analitici predstavlja
klju¢ni dokument kojim se sistematski prikupljaju, obraduju i prezentuju
podaci o aktuelnim dogadajima, akcijama i aktivnostima u oblasti bezbed-
nosti i suprostavljanju kriminaliteta. Cilj ovih izvestaja je da pruze pravo-
vremene i relevantne informacije za donosenje taktickih odluka, planiranje
intervencija i koordinaciju rada sluzbi bezbednosti. Kvalitet operativnog
izvestaja direktno utice na efikasnost akcija i uspes$nost prevencije i repre-

51 Chainey, S., & Ratcliffe, ]. (2013). GIS and Crime Mapping. Wiley.

52 Gerber, M. S. (2014). Predicting crime using Twitter and kernel density estimation.
Decision Support Systems, 61, 115-125.

53 Lum, K., & Isaac, W. (2016). To predict and serve? Significance, 13(5), 14-19.
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sije kriminalnih aktivnosti.* Operativni izvestaji sluze kao most izmedu
prikupljenih podataka i prakti¢ne primene u realnom vremenu. Oni omo-
gucavaju operativnim timovima da razumeju trenutno stanje bezbednosti,
identifikuju neposredne pretnje i pravovremeno reaguju na krizne situa-
cije. Takvi izvestaji sadrze detaljne informacije o izvr$enim ili planiranim
akcijama, klju¢nim subjektima, lokacijama i taktickim zapazanjima. Na
primer, u sluc¢ajevima policijskog haps$enja ili operativnih akcija usmerenih
na suprotstavljanje organizovanom kriminalitetu, operativni izvestaj doku-
mentuje sve relevantne aspekte radi pravne i takticke evaluacije.

Proces izrade operativnog izvestaja obuhvata prikupljanje podataka iz
razli¢itih izvora, I to: terenskih izvestaja, nadzornih sistema, komunikacija
operativnih jedinica, kao i analiza dostupnih obavestajnih informacija. Po-
daci se zatim strukturiraju, verifikuju i interpretiraju u skladu sa zahtevima
bezbednosnih akcija. Literatura naglagava vaznost jasne, precizne i konci-
zne forme izvestaja, koja omogucava brzo razumevanje i efikasno delova-
nje. Tako operativni izvestaji predstavljaju osnovu za donosenje odluka u
realnom vremenu, oni su ¢esto ograniceni nekompletnim ili neproverenim
informacijama, §to moze dovesti do gresaka ili neadekvatnih procena. Po-
red toga, postoje i tehnicki izazovi u integraciji razlicitih izvora podataka
i potreba za njihovom brzom obradom. Literatura istice vaznost upotre-
be savremenih informacionih sistema i protokola za verifikaciju podataka
kako bi se smanjile ove nedoumice.”

Obavestajni izve$taji u primeni Policijsko-obavestajnog modela se kla-
sifikuju na:

1) profil bezbednosnog problema,

2) profil bezbednosno-interesantnog lica ili grupe,

3) operativna procena javne bezbednosti.
U daljem tekstu je predstavljen detaljan opis svake pojedinacne vrste
operativnog izvestaja.
4.1. Profil bezbednosnog problema

Profil bezbednosnog problema je kriminalisticko — obavestajna infor-
macija koja strukturalno i funkcionalno dopunjuje identifikovani strateski

54 Kleibert, M., & Ingold, K. (2013). Operational reports and situational awareness in
policing. Policing: A Journal of Policy and Practice, 7(3), 253-267.
55 Lum, K., & Isaac, W. (2016). To predict and serve? Significance, 13(5), 14-19.
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ili operativni (takticki) prioritet na nacin da konkretnije ukazuje na no-
sioce kriminalne aktivnosti, posledice, teritoriju i vreme manifestovanja
problema, ukljucuju¢i identifikovane rizike i pretnje i faktore relevantne za
kriminalitet. Takode, profil ima za cilj sagledavanja aktuelnog stanja u situ-
acijama kada se izvrsi serija krivicnih dela, vanrednim dogadajima, novim
pojavnim oblicima kriminaliteta ili prekrsaja i dogadaja koji uznemiravaju
javnost. U slucaju serijskog identifikovanja kriminaliteta profil bezbedno-
snog problema pored proaktivnosti, aktivnosti usmerava na reaktivno po-
stupanje.”®
Kriterijumi koji uticu na kvalitet profila bezbednosnog problema su:

O upotrebljivost — direktno zavisi od kvaliteta sprovodenja funkcija
u kriminalisticko-obavestajnom procesu, kao §to su prikupljanje
podataka i informacija, obrade i analize. Kvalitetni podaci i in-
formacije u profilu bezbednosnog problema ¢e direktno uticati
na rukovodioca strateske ili operativne grupe za rukovodenje i
upravljanje da donose blagovremene i relevantne odluke;

O informativnost — potrebno je da dokument pruzi generalnu sli-
ku problema na odredenom podrudju i da pruzi odgovore koji
su usmereni na: uzroke i nove pojavne oblike problema, nosioce
problema, stepen rizika i posledice;

O sadrzajnost — pored analiticke obrade i prikaza uzro¢no - posle-
di¢nih veza koje uti¢u na nastanak problema, je potrebno da profil
sadrzi zakljucke i preporuke na osnovu kojih se bazira budu¢i rad
i sprovodenje operativno - policijskih aktivnosti;

O strukturiranost — dokument mora biti logi¢an i hronoloski struk-
turiran;

o razumljivost - dokument mora biti jasan i nedvosmislen.”
Profil bezbednosnog problema daje detaljnu, jasnu i nedvosmislenu
informaciju o serijama krivi¢nih dela i prekrsajnih delikata, kriminalnim

zariStima i problemima koji uznemiravaju javnost u ve¢em obimu. Svrha
profila bezbednosnog problema je:

0 pomoc¢ u odredivanju bezbednosnih prioriteta;
o0 pomoc¢ u rukovodenju prilikom donosenja odluka;

56 Raci¢, I. (2023). Monografija: “Policijsko-obavestajni model u Republici Srbiji®, Institut
za socioloska i kriminolo$ka istrazivanja, Beograd.
57 MUP (2016). Priru¢nik: ,,Policijsko-obavestajni model®, Beograd, str.. 71.
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O izrada taktickih planova prilikom preventivnog i represivnog po-
stupanja policije;

O saradnja sa drugim drzavnim organima ili policijama drugih dr-
Zava;

o sprovodenje nadzora i obezbedenje zakonitog postupanja;

O pomo¢ u odredivanju strateskih i operativnih ciljeva;

O usmeravanje prikupljanja kriminalisticko — obavestajnih informa-
cija.

4.2. Profil bezbednosno interesantnog lica ili grupe

Profil bezbednosno interesantnog lica ili grupe je kriminalisticko-oba-
vestajni proizvod ciji je cilj usmeren na izradu detaljne slike ucinioca,
kriminalne grupe ili organizovane kriminalne grupe. Prema tome, svrha
izrade navedenog profila je pruzanje podrske u izboru operativnih ciljeva
i procesu dono$enja odluka od strane grupa za rukovodenje i upravljanje.
Profil je usmeren na glavnog subjekta u kriminalisticko-obavestajnoj delat-
nosti, pre svega ucinioca i daje opis njegovog identiteta, navika, raspoloziva
finansijska sredstva, ostvarene komunikacije i nacin kretanja. Izraduje se
od strane analiticke jedinice primenom niza savremenih analitickih teh-
nika za identifikaciju ucinioca krivi¢nog dela, na osnovu stepena rizika za
policijske sluzbenike prilikom preduzimanja operativno-policijskih aktiv-
nosti i dokaza koje je potrebno prikupiti tokom sprovodenja kriminalistic¢-
ke istrage. Za razliku od drugih kriminalisticko-obavestajnih proizvoda,
profil bezbednosno interesantnog lica ili grupe se odnosi na konkretnog
ucinioca. Kriterijumi kvaliteta profila bezbednosno interesantnog lica/
grupe kao i kod profila bezbednosnog problema moraju sadrzati: 1) upo-
trebljivost; 2) informativnost; 3) sadrzajnost; 4) strukturiranost; i 5) razu-
mljivost.*®

Profil bezbednosno interesantnog lica/grupe daje detaljnu, jasnu i ned-
vosmislenu sliku o nosiocu kriminalne aktivnosti. Svrha izrade je usmere-
na na:

O pruzanje pomoci u odredivanju prioritetnih ciljeva (bezbednosno
interesantnih osoba);

O pruzanje pomoci rukovodiocu u donosenju odluka;

58 Raci¢, I. (2023). Monografija: “Policijsko-obavestajni model u Republici Srbiji®, Institut
za socioloska i kriminoloska istrazivanja, Beograd.
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O izradu taktickih planova koji se odnose na preventivno i represiv-
no postupanje;

O sprovodenje nadzora i obezbedenje zakonitosti postupanja;

O usmeravanje prikupljanja kriminalisticko-obavestajnih proizvoda.

4.3. Operativna procena javne bezbednosti

Operativna procena javne bezbednosti je kriminalisticko-obavestaj-
ni proizvod koji se sa¢injavaju na period od jedne godine®. Operativna
procena javne bezbednosti prikazuje stanje i kretanje javne bezbednosti na
podrucju jednog dela teritorije, namenjen identifikovanju problema, rizika
i pretnji, pregledu efektivnosti i efikasnosti policijskih aktivnosti koje su
preduzete u prethodnom periodu. Ona, takode, identifikuje nove pojav-
ne oblike javne bezbednosti (kriminalitet, prekrsaje i druge bezbednosno
ugrozavajuce pojave) i njihove trendove. Znacaj operativne procene javne
bezbednosti je predvidanje procesa i mehanizama kontinuiranog kretanja
javne bezbednosti i predstavlja osnov za izradu planova policijskih aktiv-
nosti na operativhom nivou, daje preporuke i usmerava policijske aktiv-
nosti prema nosiocima kriminaliteta i prekrsaja, serijama krivi¢nih dela,
geografskim lokacijama koje su procenjene kao prioritetne, teskim krivic-
nim delima i prekrsajima koje izazivaju uznemirenje javnosti i drugim bez-
bednosno ugrozavaju¢im pojavama.

Metodologija za izradu operativne procene javne bezbednosti se sastoji
od dve celine. Prvu celinu ¢ini operativna analiza koja prikazuje: stanje
i kretanje kriminaliteta (ukupan kriminalitet, organizovani kriminalitet,
opsti kriminalitet, privredni kriminalitet, korupcija, visokotehnoloski kri-
minalitet i ekoloski kriminalitet), terorizam i ekstremizam, javni red i mir
(javna okupljanja, sportske priredbe, bezbednost u skolama, narusavanje
javnog reda i mira i krivi¢na dela izvrSena nad policijskim sluzbenicima
opste nadleznosti), bezbednost saobracaja (saobracajne nezgode i po-
sledice, struktura nastradalih lica, uticajni faktori nastanka saobracajnih
nezgoda, saobracajne nezgode na drzavnim putevima, prekrsaji i krivic-
na dela iz bezbednosti saobracaja), grani¢nu bezbednost (prekograni¢ni
kriminal, promet putnika u medunarodnom saobracaju, iregularne migra-
cije, krijumcarenje ljudi i strance) i upravne poslove (readmisija i oruzje

59 Racic, L., Nakic, N. (2018). International scientific conference ,,Archibald Reiss days*
thematic conference proceedings of international significance: ,,Strategic approach of the
Ministry of interior of the Republic of Serbia to combating organized crime, Belgrad, p.
465 - 477.
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u legalnom posedu gradana). Drugu celinu ¢ini operativna procena koja
prikazuje: kratak opis prioriteta, projekciju kretanja identifikovane oblasti
kriminaliteta ili prekr$aja i preporuke za dalje postupanje policije.

Moze se zakljuciti da je operativni izvestaj u kriminalisticko-obavestaj-
noj analitici nezamenljiv alat za pracenje, analizu i reagovanje na bezbed-
nosne pretnje u realnom vremenu. Njegova efikasnost zavisi od kvaliteta
prikupljenih podataka, sposobnosti analize i jasnog predstavljanja infor-
macija. Primenom savremenih tehnologija i metoda, kao i uz kori$c¢enje
relevantne literature i standarda, moguce je znacajno unaprediti operativne
procese i doprineti bezbednosti drustva.

5. STRATESKI IZVESTA]

Strateski izvestaj u kriminalisticko-obavestajnoj analitici predstavlja
sveobuhvatan dokument koji se fokusira na dugoroc¢ne trendove, struk-
turalne uzroke kriminaliteta i $irinu bezbednosnih izazova. Za razliku od
operativnih i prognostickih izvestaja, koji se bave konkretnim slucajevima
ili kratkoro¢nim prognozama, strateski izvestaji sluze za oblikovanje dugo-
ro¢nih strategija, dono$enje odluka na strateSkom nivou i planiranje resur-
sa u skladu sa procenjenim bezbednosnim potrebama. Oni imaju klju¢nu
ulogu u modernom pristupu Policijsko-obavestajnog modela.

Strateski izvestaji omogucavaju drzavnim i bezbednosnim strukturama
da sagledaju $iru sliku kriminalnih fenomena, bilo da je re¢ o organizo-
vanom kriminalitetu, radikalizaciji, visokotehnoloskom kriminalitetu, ko-
rupciji ili trgovini ljudima. Njihov cilj je da identifikuju uzroke, obrasce
i dugoroc¢ne posledice kriminalnih aktivnosti, kako bi se razvile efikasne
preventivne strategije. Na primer, strateski izvestaj moze ukazati na porast
visokotehnoloskog kriminaliteta na infrastrukturu, $to zahteva izmenu za-
konskog okvira i ulaganje u kapacitete policije.

Izrada strateskog izvestaja obuhvata analizu kvantitativnih i kvalitativ-
nih podataka, prikupljenih iz vi$e izvora: kriminalistickih baza podata-
ka, socijalnih istrazivanja, izvestaja obavestajnih sluzbi, otvorenih izvora
(OSINT), kao i izvestaja medunarodnih organizacija. Fokus je na viSego-
di$njim trendovima i proceni uticaja socioekonomskih, tehnoloskih i po-
liti¢kih faktora na kriminalitet. Cesto se koristi metod SWOT analize, PE-
STEL analiza, scenarijsko planiranje i analiticke matrice. Jedan od glavnih
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izazova u izradi strate$kih izvestaja jeste kompleksnost faktora koji uticu
na kriminalne procese. Promene u drustvu, tehnologiji, politici i ekonomiji
¢ine predikciju i planiranje teskim i zahtevaju multidisciplinarni pristup.
Takode, postoji rizik od politicke instrumentalizacije ovih izvestaja, naro-
¢ito kada se koriste za opravdanje osetljivih bezbednosnih mera.

Moze se zakljuciti da strateski izvestaj u kriminalisticko-obavestajnoj
analitici predstavlja temelj dugoro¢nog bezbednosnog planiranja. On
omogucava drzavnim strukturama da prepoznaju klju¢ne pretnje, sagle-
daju dubinske uzroke kriminaliteta i oblikuju efikasne strategije za budu¢-
nost. Kori$¢enjem naucne literature, metodoloski utemeljenih pristupa i
relevantnih podataka, strateski izvestaji doprinose profesionalizaciji rada
bezbednosnih sluzbi i jacanju ukupne bezbednosti drustva.

5.1. Strateska procena javne bezbednosti

Strate$ka procena javne bezbednosti predstavlja proces sistematskog
prikupljanja, analize i interpretacije informacija o dugoro¢nim trendovi-
ma, rizicima i pretnjama koje mogu uticati na op$tu bezbednost u jednom
drustvu ili zajednici. Ova procena je klju¢ni alat za bezbednosne, upravne i
politicke strukture u planiranju politika, raspodeli resursa i donosenju od-
luka na strateskom nivou. Strateska procena javne bezbednosti je neselek-
tivna, $to znaci da ne obuhvata pojedinacne slucajeve ili konkretne osobe,
vec se fokusira na fenomene, obrasce i faktore rizika koji uti¢u na javni red
i mir, organizovani kriminalitet, terorizam, visokotehnoloski kriminalitet,
radikalizaciju, korupciju i druge oblike ugrozavanja bezbednosti.

Ciljevi strateske procene su:
O identifikacija klju¢nih bezbednosnih pretnji i trendova,
O razumevanje uzroka i posledica kriminalnih pojava,
O prepoznavanje ranjivih grupa i sektora,
0 formulisanje prioriteta u bezbednosnoj strategiji,
0 podrska dono$enju zakonskih, organizacionih i operativnih mera.

Strateska procena javne bezbednosti se izraduje kori§¢enjem razlicitih
izvora i metoda:

O prikupljanje podataka - Policijske i obavestajne baze podataka,

statistike kriminaliteta, socijalna istrazivanja, otvoreni izvori (npr.
mediji), izvestaji medunarodnih organizacija.
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O analiza podataka — Koris¢enjem kvantitativnih i kvalitativnih me-
toda: trend analiza, SWOT, PESTEL, scenario analiza, prostorna
analiza (GIS),

O identifikacija fenomena — Utvrdivanje prioritetnih problema koji
dugoro¢no uti¢u na javnu bezbednost.

o formulisanje preporuka — Predlozi za strateske intervencije (poli-
tike, reforme, obuke, medunarodna saradnja).

Strate$ka procena omogucava da se bezbednost ne posmatra reaktiv-
no, ve¢ proaktivno, uz anticipaciju rizika i racionalnu upotrebu resursa.
Ona povezuje kriminalisticko-obavestajnu analitiku sa strateskim odluci-
vanjem, ¢ime se osigurava da bezbednosne strategije budu zasnovane na
¢injenicama, a ne na improvizaciji ili politickom pritisku.

6. INFORMATIVNI SAZECI I BILTENI

Informativni sazeci i bilteni predstavljaju vazan format obavestajnog
izvestavanja, koji se koristi za brzo, jasno i ciljano informisanje o bezbed-
nosnim dogadajima, pojavama ili trendovima. U kriminalisticko-obave-
$tajnoj analitici, oni sluze kao sredstvo za distribuciju sazetih i azurnih
informacija koje mogu uticati na operativne, takticke ili strate$ke odluke
policije i drugih bezbednosnih organa. U teorijskom smislu, informativ-
ni sazetak je kratak, strukturiran prikaz pojedina¢nog dogadaja, pojave ili
bezbednosne informacije namenjene brifingu ili obavestavanju odlucilaca,
dok je informativni bilten periodi¢na publikacija (npr. dnevna, nedeljna,
mesecna) koja obuhvata viSe relevantnih tema, statistika i analiza, name-
njenih $iroj ciljnoj grupi (policijskim sluzbenicima, rukovodiocima, dru-
gim institucijama ili javnosti).®

Osnovna svrha informativnih sazetaka i biltena je usmerena na:

O pravovremeno informisanje o znacajnim bezbednosnim dogadaji-
ma (npr. porast nasilnog kriminaliteta, pretnje javnoj bezbednosti).

0 podrsku odlucivanju u realnom vremenu.

o edukaciju i podizanje svesti kod ciljanih korisnika o aktuelnim
bezbednosnim izazovima,

o koordinaciju i saradnju izmedu razlicitih sektora i institucija.

60 Ratcliffe, J. H. (2016). Intelligence-Led Policing. 2nd ed., Routledge.
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Zavisno od svrhe i ciljne grupe, sadrzaj moze obuhvatiti:

O opis dogadaja / incidenta,

O o oo o o

relevantne podatke (datum, mesto, subjekti),
kratku analizu ili procenu rizika,

uputstva ili preporuke,

statisticke preglede (u biltenima),

graficke prikaze (karte, grafikoni, dijagrami),
kontakt informacije analitickih jedinica.

Informativni sazeci i bilteni predstavljaju produkt faze diseminacije u
obavestajnom ciklusu. Njihova svrha nije dubinska analiza, ve¢ brza, funk-
cionalna i ciljana komunikacija sa donosiocima odluka i operativcima.
Kvalitetan informativni sazetak ili bilten treba da bude:

O

O

o o o

relevantan - odnosi se na konkretne potrebe korisnika,

precizan i jasan - izbegava dvosmislene ili nepotvrdene informa-
cije

vizuelno razumljiv - koristi grafikone, karte i tabele

blagovremen - dostavljen u roku kada je informacija korisna
kratak i funkcionalan - ne opterecuje suvisnim podacima

Moze se zakljuciti da su informativni sazeci i bilteni nezaobilazni alati
u savremenom bezbednosnom sistemu. Oni omogucavaju brzu razmenu
klju¢nih informacija izmedu analiti¢ara, operativaca i donosioca odluka.
Njihova pravilna upotreba doprinosi efikasnijem delovanju, boljoj koor-
dinaciji i pravovremenoj reakciji na bezbednosne izazove. Kroz profesio-
nalne standarde i upotrebu savremenih alata za izvestavanje, informativni
bilteni i sazeci postaju stubovi informisane bezbednosne prakse.
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[II1 IZAZOVI U KREIRANJU
KRIMINALISTICKO-OBAVESTAJNIH
PROIZVODA

Kriminalisticko-obavestajna analitika je postala neizostavan deo savre-
menog bezbednosnog sistema. Njen cilj je da, kroz prikupljanje, obradu i
analizu podataka, stvori relevantne kriminalisticko-obavestajne proizvode
koji pomazu u donosenju odluka u suprotstavljanju kriminalitetu i ocuva-
nju javne bezbednosti. Medutim, proces izrade tih proizvoda nosi sa so-
bom brojne izazove, kao i eticke dileme, koje se moraju pazljivo adresirati
kako bi se osigurao zakonit, transparentan i pravican pristup. Kreiranje
kriminalisticko-obavestajnih proizvoda predstavlja klju¢ni deo krimina-
listicko-obavestajnog procesa koji ima za cilj da pruzi relevantne, tacne i
pravovremene informacije za donosenje bezbednosnih odluka. Medutim,
tokom njihove izrade se pojavljuje niz izazova koji mogu uticati na kvalitet
i upotrebljivost proizvoda, i to:

1. prikupljanje i kvalitet podataka - podaci Cesto poticu iz razlicitih izvo-
ra, uklju¢ujudi zvani¢ne baze, otvorene izvore (OSINT), dojave, i operativ-
ne aktivnosti. Problem je u razli¢itom kvalitetu, nepotpunosti ili neta¢nosti
podataka, $to otezava njihovu integraciju i analizu. Takode, veliki obim po-
dataka moze izazvati “info-preopterecenje’, otezavajuci izdvajanje relevan-
tnih informacija.

2. validacija i verifikacija informacija - potrebno je proveriti pouzdanost
izvora i tacnost podataka. Niska verifikacija moze dovesti do $irenja dezin-
formacija ili neta¢nih zakljucaka.

3. kognitivne i analiticke pristrasnosti - analiti¢ari mogu biti podlozni
greSkama poput potvrdivanja pretpostavki, stereotipizacije ili preuvelica-
vanja odredenih informacija. Ove pristrasnosti mogu iskriviti analizu i
ugroziti objektivnost obavestajnog proizvoda.

4. ogranicenja u metodologiji i tehnologiji - nedostatak standardizovanih
procedura za analizu i izradu izvestaja moze rezultirati neujednacenim i
nepouzdanim proizvodima. Tehnologki alati nisu uvek dovoljno sofistici-
rani za obradu slozenih kriminalistickih podataka ili nisu dostupni svim
sluzbama.
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5. sigurnost i poverljivost podataka - kriminalisticko-obavestajni proi-
zvodi Cesto sadrze osetljive informacije koje zahtevaju strogu zastitu. Nea-
dekvatna zastita moZe dovesti do curenja informacija i ugrozavanja opera-
cija ili licne bezbednosti aktera.

6. pritisci i politicki uticaji — kriminalisticko-obavestajni proizvodi mogu
biti predmet politickih pritisaka ili zloupotrebe, $to ugrozava nepristra-
snost i strucnost analize. Pritisci mogu dovesti do selektivnog izvestavanja
ili skrivanja klju¢nih informacija.

7. brzina i dinamika dogadaja — kriminalisticko-obavestajni proizvodi
moraju biti pravovremeni, ali proces prikupljanja i analize moze biti spor.
Dinamic¢nost kriminalnih pojava zahteva fleksibilne i azurirane analize
koje cesto nije lako obezbediti.

Moze se zakljuciti da su izazovi u kreiranju kriminalisticko-obavestaj-
nih proizvoda slozeni i zahtevaju pazljivo upravljanje kvalitetom podataka,
stru¢nu obuku analiti¢ara, adekvatnu tehni¢ku podrsku i jasne eticke stan-
darde. Prevazilazenje ovih prepreka je klju¢no za proizvodnju pouzdanih i
korisnih informacija koje ¢e efikasno sluziti u suprostavljanju kriminalite-
tu i o¢uvanju javne bezbednosti.

1. SKLONOST KA POGRESNIM
INTERPRETACIJAMA I GRESKAMA U ANALIZI

Kreiranje kriminalisti¢ko-obavestajnih proizvoda podrazumeva obradu
velikog broja podataka iz razli¢itih izvora, $to moze dovesti do pogresnih
interpretacija i pojave analitickih gresaka. Ovo je jedan od klju¢nih izazova
u obavestajnom radu, jer ¢ak i male greske mogu imati ozbiljne posledice
po donosenje odluka i bezbednosne akcije. Glavni uzroci pogresnih inter-
pretacija su:

0 nekompletni ili neta¢ni podaci - ako su izvori nepouzdani ili po-
daci nepotpuni, analiticar moze doneti pogresne zakljucke.

O preterano oslanjanje na pojedinacne izvore — nedovoljna verifika-
cija informacija moze dovesti do pristrasnosti.

O kognitivne pristrasnosti analiti¢ara — kao $to su potvrdivanje pret-
postavki (confirmation bias), preterana generalizacija ili selektiv-
no posmatranje.
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o0 kompleksnost i viseslojnost kriminalnih mreza - tesko je uociti
sve veze i uzorke, §to moze rezultirati pojednostavljenim ili netac-
nim analizama.

O pritisci usmereni na brzinu donos$enja odluka - mogu smanyjiti pa-
znju na detalje i povecati mogucnost greske.

Posledice gresaka u analizi se mogu odnositi na donosenje pogresnih
operativnih i strateSkih odluka, neosnovano pracenje pojedinaca, gubitak
poverenja javnosti u institucije i slabljenje efikasnosti u suprotstavljanju
kriminalitetu. Mere koje je neophodno sprovesti se odnose na: primenu
viSestepenih procesa provere i validacije podataka, kori§¢enje standardizo-
vanih metoda i alata za analizu, redovnu edukaciju analiti¢ara o kognitiv-
nim pristrasnostima i podsticanje saradnje i razmene informacija izmedu
razlicitih sluzbi.

2. PROBLEMI SA KOLICINOM
[ KVALITETOM PODATAKA

Uprkos velikim mogu¢nostima koje nudi kriminalisticko-obavestajna
analitika, u prakticnom radu se pojavljaju brojni problemi koji ugrozavaju
pouzdanost i korisnost obavestajne analize. Dva klju¢na problema koji se
sve Cece izdvajaju kao prepreke su prevelika koli¢ina dostupnih podataka i
los kvalitet tih podataka. S jedne strane, digitalizacija i tehnolo$ki napredak
doveli su do eksplozije informacija koje se prikupljaju iz razlicitih izvora,
od video nadzora, komunikacionih kanala i baza podataka, do otvorenih
izvora poput drustvenih mreza. S druge strane, ti podaci su ¢esto nepotpu-
ni, zastareli, neta¢ni ili kontradiktorni, $to otezava analizu i povecava rizik
od pogresnih zakljucaka. Neadekvatno upravljanje kolicinom i kvalitetom
podataka moze imati ozbiljne posledice: od propustanja klju¢nih bezbed-
nosnih pretnji, preko pogresnog usmeravanja policijskih resursa, do naru-
$avanja prava gradana. Stoga je razumevanje i reSavanje ovih problema od
sustinskog znacaja za razvoj efikasne i odgovorne kriminalisticko-obave-
Stajne analitike.

Kljucni problem u kontekstu koli¢ine podataka je prekomeran protok
informacija, u kojim se u savremenom digitalnom okruzenju, policijske i
obavestajne agencije suocavaju sa enormnim koli¢inama informacija koje
dolaze iz raznovrsnih izvora, kao $to su:
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O baze podataka (kriminalni dosijei, registarske tablice, migracione
evidencije),

O elektronska komunikacija (SMS, e-mail, chat aplikacije),

0 nadzorni sistemi (video nadzor, automatsko prepoznavanje lica/
tablica),

O drustvene mreze i OSINT.

Na ovakav nacin sam visak informacija moze izazvati zasi¢enje sistema
i analiti¢ara. Cesto dolazi do situacija u kojima je tesko razlikovati relevan-
tne informacije od ,,Suma §to otezava brzo reagovanje.®’ Na primer, u slu-
¢aju masovne istrage trgovine ljudima, policija moze imati pristup hiljada-
ma e-mailova i telefonskih razgovora osumnjic¢enih. Bez automatizovanih
alata i pravilno definisanih prioriteta, analiticari gube dragoceno vreme
pretrazujudi irelevantne podatke. Iako postoje alati za obradu velikih ko-
licina podataka (kao $to su sistemi za analizu drustvenih mreza ili softveri
za analizu komunikacionih tokova), njihova implementacija je cesto ogra-
ni¢ena budzetom i tehni¢kim znanjem. Zbog toga nastaju situacije gde se
ne koristi potencijal podataka u potpunosti. Prema izvestaju Kancelarije
UN za droge i kriminal (UNODC), mnoge policijske agencije u zemljama
u razvoju ne poseduju kapacitete za cuvanje i obradu podataka, $to vodi ka
gubitku informacija ili nepotpunim analizama.®

Problem kvaliteta podataka se pretezno odnosi na: 1) nepotpune i za-
starele podatke, 2) lazne i manipulativne informacije, i 3) pristranost i su-
bjektivnost u unosu podataka.

Nepotpuni i zastareli podaci predstavljaju jedan od najcesc¢ih problema
i odnose se na rad sa podacima koji su nepotpuni, nedovoljno azurirani ili
nisu uneti na standardizovan nacin. Ovo se posebno odnosi na baze po-
dataka koje se koriste za identifikaciju osumnjic¢enih ili povezivanje krimi-
nalnih aktivnosti. Na primer, ako u bazi podataka o u¢iniocima nije azuri-
ran podatak da je osoba preminula ili se nalazi u zatvoru, analiticari mogu
potrositi vreme i resurse istrazujuci nevazne podatke. Takode, informacije
cesto poticu iz razlic¢itih sistema koji nisu medusobno povezani, pa dolazi
do dupliranja, kontradiktornih podataka ili nedoslednosti.

Lazne i manipulativne informacije u doba masovnih komunikacija, sve
je vi$e prisutnih laznih vesti, sadrzaja i dezinformacija koje se mogu kori-
stiti za manipulaciju istragama. Informacije sa drustvenih mreza, iako ko-

61 Ratcliffe, ]. H. (2016). Intelligence-Led Policing. 2nd ed., Routledge.
62 UNODC (2011). Criminal Intelligence Manual for Analysts. United Nations Office on
Drugs and Crime.
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risne za analizu i identifikaciju trendova, zahtevaju dodatnu verifikaciju.®
Na primer, tokom jedne istrage u vezi sa terorizmom, analiti¢ari su pogres-
no identifikovali osumnji¢enog na osnovu neta¢nih objava na drustvenim
mrezama, $to je dovelo do narusavanja reputacije nevine osobe.

Pristrasnost i subjektivnost u unosu podataka se ¢esto odnose na infor-
macije koje unose policijski sluzbenici bez jasnih smernica ili kada postoji
institucionalna pristrasnost, pa podaci mogu biti obojeni subjektivnim mi-
$ljenjima. To moze dovesti do sistematskih gresaka i nejednakog tretmana
odredenih grupa u analitickim izvestajima. Palmieri i saradnici upozorava-
ju da nestrukturirani i subjektivni podaci doprinose donosenju pogre$nih
obavestajnih procena, §to moze imati ozbiljne posledice po osnovna prava
gradana.*

Posledice losih podataka u kriminalisticko-obavestajnoj analitici se
odnose na: 1) prikazivanje lazno pozitivnih rezultata u koji se prikazuju
lica koja nisu povezana sa kriminalnim aktivnostima i na taj na¢in bivaju
oznacene kao potencijalni osumnjiceni; 2) propustanje klju¢nih informa-
cija u koji stvarni ucinioci krivi¢nih dela ostaju neprimeceni zbog toga
$to su se relevantni podaci izgubili medu nevaznim informacijama; 3) do-
noSenje pogresnih odluka u kojima operativne jedinice mogu pokrenuti
akcije na osnovu neta¢nih analiza, $to dovodi do reputacijskih i pravnih
posledica za agenciju; 4) gubitak poverenja javnosti, kada se zna da sistem
moze proizvesti greske, gradani gube poverenje u institucije.®

Moze se zakljuciti da koli¢ina i kvalitet podataka predstavljaju sustin-
ske izazove u kriminalisticko-obavestajnoj analitici. Dok koli¢ina podata-
ka raste eksponencijalno zahvaljujuci digitalizaciji i umreZenosti, njihova
korisnost opada ako nisu ta¢ni, azurirani i standardizovani. Lo$ kvalitet
podataka moze direktno ugroziti krivi¢ni postupak, efikasnost policije i
prava gradana. ReSenja ovih problema ne leze samo u tehnologiji, ve¢ i u
sistematskoj edukaciji, standardizaciji procesa i odgovornom upravljanju
podacima.

63 Canhoto, A. 1., & Clear, E. (2020). Artificial Intelligence and Machine Learning as Busi-
ness Tools: A Framework for Diagnosing Value Destruction Potential. Business Horizons,
63(2), 183-193.

64 Palmieri, F, Fiore, U., Castiglione, A., & De Santis, A. (2017). A privacy-preserving
framework for information fusion in smart crime-fighting environments. Computers &
Security, 66, 277-289.

65 Ratcliffe, J. (2016). Policing and the Data Deluge: Real-time Crime Centers and the
Future of Law Enforcement. Police Practice and Research, 17(5), 430-445.



212

Tlija M. Raci¢, Stojanovié. S Ljupéa KRIMINALISTICKO-OBAVESTAJNA ANALITIKA

3. PSTHOLOSKI FAKTORI U ANALIZI
(KOGNITIVNE PRISTRASNOSTI,
GRUPNO RAZMISLJANJE)

Kriminalisticko-obavestajna analiza nije iskljucivo tehnicki proces, ve¢

u velikoj meri zavisi i od ljudskog faktora. Psiholoski aspekti igraju kljuc-
nu ulogu u nacinu na koji analiti¢ari prikupljaju, obraduju i interpretiraju
informacije. Razumevanje ovih faktora je vazno za prepoznavanje poten-
cijalnih gresaka i unapredenje kvaliteta analitickog rada. Psiholoski faktori
koji uti¢u na funkciju analize se mogu podeliti na:

O kognitivhu pristrasnost - analiticari su skloni razli¢itim kognitiv-

nim pristrasnostima koje mogu uticati na objektivnost njihovih
zakljucaka. Na primer, potvrdujuc¢a pristrasnost moze navesti
analiti¢ara da vi$e paznje poklanja informacijama koje potvrduju
njegovu pocetnu hipotezu, dok ignorise podatke koji joj protivre-
¢e.®® Ovo moze dovesti do selektivnog tumacenja podataka i do-
nosenja pogresnih zakljucaka.

O preopterecenje informacijama - velika koli¢ina podataka moze iza-

zvati psiholoski stres i kognitivno preopterecenje, $to negativno
utic¢e na koncentraciju i sposobnost donosenja ispravnih odluka.”’
Analiticari mogu, zbog toga, prevideti vazne detalje ili brze doneti
povrs$ne zakljucke.

O emocionalni faktori i pritisak okoline - u radu analiticara Cesto po-

stoji visok nivo stresa zbog ocekivanja rezultata, rokova i vaznosti
istraga. Strah od greske ili pritisak nadredenih moze dovesti do
donosenja sigurnijih, ali ne nuzno ta¢nih odluka, odnosno opre-
znih zakljucaka koji nisu u potpunosti zasnovani na podacima.®

O grupna dinamika i efekat grupnog misljenja - u timskom radu ana-

liticara moze se javiti fenomen grupnog misljenja (groupthink),
gde Zelja za konsenzusom i izbegavanjem sukoba vodi ka ignori-
sanju razlic¢itih misljenja i kriticke analize. Time se smanjuje kva-
litet odluka i povecava rizik od pojave gresaka.

66 Nickerson, R. S. (1998). Confirmation Bias: A Ubiquitous Phenomenon in Many Guis-
es. Review of General Psychology, 2(2), 175-220.

67 Eppler, M. J., & Mengis, J. (2004). The Concept of Information Overload: A Review of
Literature from Organization Science, Accounting, Marketing, MIS, and Related Disci-
plines. The Information Society, 20(5), 325-344.

68 Heuer, R. J. (1999). Psychology of Intelligence Analysis. Central Intelligence Agency.
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O motivacija i angaZovanost - motivacija analiticara da detaljno i te-
meljno obraduju podatke direktno uti¢e na kvalitet analize. Niska
motivacija mozZe rezultirati povr$nim pristupom i neadekvatnom
proverom informacija, dok visoka motivacija moze podstaci do-
datne provere i kriticku evaluaciju podataka.

Moze se zakljuciti da psihologki faktori znacajno uti¢u na kvalitet krimi-
nalisticko-obavestajne analize. Razumevanje i upravljanje ovim faktorima
kroz edukaciju, adekvatnu podrsku i razvoj analitickih procedura je kljuc-
no za smanjenje gresaka i povecanje efikasnosti u radu.

[V ETIKA I POVERLJIVOST U KREIRANJU
KRIMINALISTICKO-OBAVESTAJNIH
PROIZVODA

Kriminalisticko-obavestajna analitika ne podrazumeva samo prikuplja-
nje i analizu podataka, ve¢ i njihovu izradu u kriminalisti¢ko-obavestajne
proizvode (izvestaje, procene, profile i preporuke koji direktno uti¢u na
operativne odluke i postupanje bezbednosnih organa). Medutim, u tom
procesu postoji niz etickih dilema i pitanja poverljivosti koje je neophodno
pazljivo razmatrati. Etika i zastita poverljivih informacija predstavljaju te-
melj poverenja izmedu analiti¢ara, institucija i gradana.

Prvi eti¢ki princip je postovanje zakona i ljudskih prava. Analiticki rad
se ne sme zasnivati na nezakonitom prikupljanju podataka (npr. prisluski-
vanje bez naloga, nelegalno pracenje), jer takvi podaci ne samo da kom-
promituju analiticki proizvod, ve¢ mogu ugroziti pravnu osnovu celokupne
istrage. Analiticari imaju profesionalnu i eticku obavezu da budu objek-
tivni i da ne dozvole da licna uverenja, politicke simpatije, rasne, verske
ili etnicke predrasude uticu na tumacenje podataka. Analiticki proizvodi
moraju biti zasnovani na ¢injenicama, a ne na pretpostavkama ili stereoti-
pima. U kriminalisticko-obavestajnoj analitici vazi princip da informacije
treba koristiti tako da se minimizira $teta za pojedince i zajednice. Na pri-
mer, objavljivanje imena ili podataka o osobama koje nisu pravosnazno
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osudene, a koje se pominju u izvestaju, moze izazvati ozbiljne posledice po
njihov li¢ni i profesionalni Zivot. Ako se u obavestajnom izvestaju nave-
de neka osoba kao “potencijalni saradnik organizovane kriminalne grupe”
bez ¢vrstih dokaza, to moze izazvati narusavanje ugleda i pravne posledice,
¢ak i ako se kasnije ispostavi da je informacija neta¢na.

Poverljivost podataka je klju¢na u analitickom radu, te se prevashodno
odnosi na:

a) zastitu izvora informacija - u mnogim slucajevima, podaci poticu iz
osetljivih izvora: informatori, svedoci saradnici ili tehnicka sredstva. Ocu-
vanje identiteta ovih izvora je prioritet, jer bi njihovo razotkrivanje moglo
ugroziti zivote, tekuce istrage ili izazvati gubitak buduce saradnje.

b) kontrola pristupa i klasifikacija - kriminalisticko-obavestajni proi-
zvodi se Cesto klasifikuju po stepenu poverljivosti (npr. interni, tajni, stro-
go poverljivi). Etika nalaze da se informacije dele samo sa osobama koje
imaju odgovarajuci nivo ovla¢enja, odnosno princip “potrebno je znati
“(»need-to-know”) - pristup samo onima kojima su podaci zaista potrebni
za obavljanje posla.®

c) bezbedno rukovanje podacima - poverljive informacije moraju biti za-
Sticene od neovlas¢enog pristupa ili gubitka Sto ukljucuje tehnicke mere
(ifrovanje, kontrolisani pristup bazama podataka) i organizacione proce-
dure (obuka osoblja, interni pravilnici o postupanju sa poverljivim infor-
macijama).

U analitickom radu cesto dolazi do sukoba izmedu bezbednosnog in-
teresa i prava na privatnost. Na primer: “Da li je opravdano pratiti komu-
nikaciju osobe koja nije osumnjicena, ali je u kontaktu sa osumnji¢enim?”,
“Da li se moze koristiti podatak sa drustvenih mreza koji je javan, ali se
odnosi na li¢ni zivot?” ili “Da li je prihvatljivo zZrtvovati transparentnost za-
rad vece efikasnosti?”. Odgovori na ova pitanja nisu jednostavni i zavise od
pravnog okvira, etickih standarda i procene proporcionalnosti, odnosno
da li korist prevazilazi potencijalnu $tetu.

Etika i poverljivost nisu apstraktni koncepti, ve¢ deo svakodnevne pro-
fesionalne odgovornosti. Analiticari moraju biti:

O svesni tezine svojih procena,

O posveceni tac¢nosti i integritetu,

69 UNODC (2011). Criminal Intelligence Manual for Analysts. United Nations Office on
Drugs and Crime.
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O odgovorni za zastitu informacija,
o s i da odbij konite ili icke naloge.”
premni da odbiju nezakonite ili neetiCke naloge.

Organizacije bi trebalo da imaju eticke kodekse, procedure za prijavlji-
vanje neetickog ponasanja i kontinuiranu edukaciju zaposlenih.

Moze se zakljuciti da kreiranje kriminalisticko-obavestajnih proizvoda
zahteva visok nivo profesionalne, pravne i eticke odgovornosti. Poverenje
u analiticki sistem ne zavisi samo od tehnoloskih kapaciteta, ve¢ pre svega
od integriteta ljudi koji ga sprovode. Etika i poverljivost nisu prepreke ve¢
uslov za legitimnost i dugoro¢nu uspesnost obavestajnog rada.

70 Den Boer, M. (2003). Information, Security and Ethics in Criminal Intelligence. Euro-
pean Journal on Criminal Policy and Research, 9(3), 231-247.
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